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Введение
Развитие и укрепление банковской системы Российской Федерации, развитие и обеспечение ста­

бильности финансового рынка Российской Федерации и национальной платежной системы являются 
целями деятельности Банка России [1]. Одно из условий достижения этих целей — должная реали­
зация в кредитных организациях, некредитных финансовых организациях Российской Федерации, а 
также в субъектах национальной платежной системы (далее — финансовые организации) процессов 
обеспечения операционной надежности в условиях возможной реализации информационных угроз (да­
лее — операционная надежность) при осуществлении видов деятельности, связанных с предоставле­
нием финансовых, банковских услуг, в том числе услуг по осуществлению переводов денежных средств 
(далее — финансовые услуги), и (или) информационных услуг.

Применение информационных технологий для финансовых организаций стало основополага­
ющей и неотъемлемой составляющей предоставления финансовых и (или) информационных услуг. 
Возникла зависимость устойчивого функционирования и развития финансовых организаций от над­
лежащего использования информационных технологий. В то же время деятельность финансовых орга­
низаций подвержена множеству разнообразных информационных угроз, реализация которых, как пра­
вило, приводит к финансовым (банковским) операциям, в том числе к переводам денежных средств, 
без согласия клиента, а также к нарушению надлежащего предоставления финансовых и (или) инфор­
мационных услуг. В свою очередь, это оказывает влияние на операционную надежность финансовой 
организации и может приводить к следующим негативным последствиям:

- к возникновению потерь финансовой организации, причастных сторон, в том числе клиентов 
финансовой организации, в результате инцидентов, связанных с реализацией информационных угроз 
(далее — инциденты);

- нарушению непрерывного предоставления финансовой организацией финансовых и (или) ин­
формационных услуг;

- невыполнению обязательств по обеспечению защиты интересов клиентов финансовой органи­
зации;

- несоблюдению требований законодательства Российской Федерации в области защиты ин­
формации, устанавливаемых на основании статей 57.4 и 76.4-1 Федерального закона [1], части 3 
статьи 27 Федерального закона [2], а также устанавливаемых статьей 19 Федерального закона [3], 
статьей 16 Федерального закона [4] и Федеральным законом [5].

Реализация информационных угроз может также приводить к крупномасштабным инцидентам в 
пределах финансовой экосистемы, банковской системы, финансового рынка Российской Федерации 
и (или) национальной платежной системы. Если инцидент, обладающий потенциалом крупномасштаб­
ного, не локализован, его реализация может охватить различные финансовые организации, финансо­
вые объединения и финансовые экосистемы, а также используемые ими объекты информатизации, 
в том числе входящие в критичную архитектуру. В свою очередь, это может привести к негативным 
последствиям, указанным выше, в рамках функционирования финансовой системы в целом, причиняя 
при этом значительный ущерб репутации ряда финансовых организаций.

Операционная надежность финансовой организации определяется также наличием взаимосвязей 
и (или) взаимозависимостей бизнес- и технологических процессов финансовой организации и причаст­
ных сторон, что в случае возникновения нарушений может приводить к потере доверия к финансо­
вой организации или к возникновению дополнительной нагрузки на капитал финансовой организации 
вследствие возникновения существенных потерь в результате инцидентов.

Эффективное и результативное выявление, реагирование на инциденты и восстановление функ­
ционирования бизнес- и технологических процессов и объектов информатизации после произошедших 
инцидентов имеют важное значение для минимизации негативного влияния риска реализации инфор­
мационных угроз и обеспечения операционной надежности финансовой организации.

Надежность, доступность и способность восстановления в кратчайшие сроки функционирова­
ния бизнес- и технологических процессов, включая восстановление задействованных при их выпол­
нении объектов информатизации, являются ключевыми факторами повышения доверия причастных 
сторон, в том числе клиентов финансовой организации, к операционным возможностям финансовой 
организации.

Одними из источников риска реализации информационных угроз являются уязвимости задейство­
ванных при выполнении бизнес- и технологических процессов объектов информатизации. При этом
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из-за возможного наличия уязвимостей нулевого дня1) потенциально уязвимым может оказаться любой 
объект информатизации. Уменьшению негативного влияния риска реализации информационных угроз 
в таком случае способствуют меры, направленные на реализацию следующих процессов:

- выявление, регистрация, реагирование на инциденты и восстановление после их реализации;
- тестирование операционной надежности бизнес- и технологических процессов, включающее 

сценарный анализ и тестирование готовности финансовой организации противостоять реализации ин­
формационных угроз.

При этом обеспечение устойчивого выполнения бизнес- и технологических процессов, а также 
устойчивого функционирования задействованных при их выполнении объектов информатизации в ус­
ловиях возможной реализации информационных угроз в настоящее время является одним из основных 
факторов сохранения конкурентоспособности в условиях цифровизации экономики.

Основными целями настоящего стандарта являются:
- определение перечня процессов и соответствующих требований к составу и содержанию мер, 

направленных на обеспечение операционной надежности финансовыми организациями;
- достижение адекватности состава и содержания мер, направленных на обеспечение операци­

онной надежности финансовыми организациями актуальным информационным угрозам и допустимому 
уровню риска реализации информационных угроз, принятому финансовой организацией;

- содействие эффективному и стандартизованному контролю мероприятий по обеспечению опе­
рационной надежности.

1) Термин применен в значении, установленном 3.8 ГОСТ Р 56545—2015.
V
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Безопасность финансовых (банковских) операций

ОБЕСПЕЧЕНИЕ ОПЕРАЦИОННОЙ НАДЕЖНОСТИ

Базовый состав организационных и технических мер

Security of financial (banking) operations.
Ensuring operational resilience.

Basic set of organizational and technical measures

Дата введения — 2023—02—01

1 Область применения
Настоящий стандарт устанавливает требования к составу и содержанию мер обеспечения опе­

рационной надежности для тех уровней защиты, которые применяют финансовые организации при 
определении базового состава таких мер.

Настоящий стандарт служит для целей содействия соблюдения требований и рассматривается 
в качестве дополнения к нормативным актам Банка России, устанавливающих требования к системе 
управления операционным риском [6], а также требования к операционной надежности [7], [8].

Положения настоящего стандарта предназначены для использования кредитными организация­
ми, некредитными финансовыми организациями, указанными в части первой статьи 76.1 Федерального 
закона [1].

Для отдельных субъектов национальной платежной системы — операторов услуг платежной ин­
фраструктуры и операторов услуг информационного обмена, в целях снижения вероятности возникно­
вения негативных последствий для бесперебойности функционирования платежной системы, а также 
надлежащего оказания услуг банкам и их клиентам рекомендуется применять меры обеспечения опе­
рационной надежности, определяемые настоящим стандартом.

В соответствии с положениями нормативных актов Банка России положения настоящего стандар­
та могут применяться иными организациями, реализующими инновационные бизнес- и технологиче­
ские процессы, связанные с предоставлением финансовых и (или) информационных услуг.

Состав мер обеспечения операционной надежности, определяемый настоящим стандартом, при­
меним к совокупности критичных активов, идентифицируемых в рамках процесса «Идентификация кри­
тичной архитектуры».

Область применения настоящего стандарта, определяющая обязанность финансовых организа­
ций внедрять меры обеспечения операционной надежности, реализующие один из уровней защиты 
для совокупности критичных активов финансовой организации, устанавливается в нормативных актах 
Банка России путем включения нормативной ссылки на настоящий стандарт, приводимой на основании 
статьи 27 Федерального закона [9].

Настоящий стандарт применяется путем включения нормативных ссылок на него в нормативных 
актах Банка России и (или) прямого использования устанавливаемых в нем требований во внутренних 
документах финансовых организаций, а также договорах.

2 Нормативные ссылки
В настоящем стандарте использованы нормативные ссылки на следующие стандарты:

Издание официальное
1
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ГОСТ Р 53647.1—2009 Менеджмент непрерывности бизнеса. Часть 1. Практическое руководство 
ГОСТ Р 53647.2—2009 Менеджмент непрерывности бизнеса. Часть 2. Требования 
ГОСТ Р 53647.3— 2015 Менеджмент непрерывности бизнеса. Часть 3. Руководство по обеспече­

нию соответствия требованиям ГОСТ Р ИСО 22301
ГОСТ Р 53647.4—2011 /ISO/PAS 22399:2007 Менеджмент непрерывности бизнеса. Руководящие 

указания по обеспечению готовности к инцидентам и непрерывности деятельности
ГОСТ Р 55235.3— 2012 Практические аспекты менеджмента непрерывности бизнеса. Применение 

к информационным и коммуникационным технологиям
ГОСТ Р 56545— 2015 Защита информации. Уязвимости информационных систем. Правила описа­

ния уязвимостей
ГОСТ Р 57580.1— 2017 Безопасность финансовых (банковских) операций. Защита информации 

финансовых организаций. Базовый состав организационных и технических мер
ГОСТ Р 57580.3—2022 Безопасность финансовых (банковских) операций. Управление риском ре­

ализации информационных угроз и обеспечение операционной надежности. Общие положения
ГОСТ Р 58256—2018 Защита информации. Управление потоками информации в информацион­

ной системе. Формат классификационных меток
ГОСТ Р ИСО 22301— 2014 Надежность в технике. Системы менеджмента непрерывности бизнеса. 

Общие требования
ГОСТ Р ИСО 22313—2015 Менеджмент непрерывности бизнеса. Руководство по внедрению 
ГОСТ Р ИСО 28000— 2019 Технические условия для систем менеджмента безопасности цепи по­

ставок
ГОСТ Р ИСО/МЭК 27036-2—2020 Информационные технологии. Методы и средства обеспечения 

безопасности. Информационная безопасность во взаимоотношениях с поставщиками. Часть 2. Требо­
вания

ГОСТ Р ИСО/МЭК 27036-4—2020 Информационные технологии. Методы и средства обеспечения 
безопасности. Информационная безопасность во взаимоотношениях с поставщиками. Часть 4. Реко­
мендации по обеспечению безопасности облачных услуг

П р и м е ч а н и е  — При пользовании настоящим стандартом целесообразно проверить действие ссылоч­
ных стандартов в информационной системе общего пользования — на официальном сайте Федерального агент­
ства по техническому регулированию и метрологии в сети Интернет или по ежегодному информационному указа­
телю «Национальные стандарты», который опубликован по состоянию на 1 января текущего года, и по выпускам 
ежемесячного информационного указателя «Национальные стандарты» за текущий год. Если заменен ссылочный 
стандарт, на который дана недатированная ссылка, то рекомендуется использовать действующую версию этого 
стандарта с учетом всех внесенных в данную версию изменений. Если заменен ссылочный стандарт, на который 
дана датированная ссылка, то рекомендуется использовать версию этого стандарта с указанным выше годом ут­
верждения (принятия). Если после утверждения настоящего стандарта в ссылочный стандарт, на который дана 
датированная ссылка, внесено изменение, затрагивающее положение, на которое дана ссылка, то это положение 
рекомендуется применять без учета данного изменения. Если ссылочный стандарт отменен без замены, то поло­
жение, в котором дана ссылка на него, рекомендуется применять в части не затрагивающей эту ссылку.

3 Термины и определения
В настоящем стандарте применены термины по ГОСТ Р 57580.1 и ГОСТ Р 57580.3, а также следу­

ющие термины с соответствующими определениями:
3.1 целевая точка восстановления данных; ЦТВД: Состояние (объем), до которого необходимо 

восстановить данные, используемые в рамках выполнения бизнес- и технологических процессов, свя­
занных с предоставлением финансовых и (или) информационных услуг, для обеспечения возобновле­
ния их выполнения.

П р и м е ч а н и е  — Адаптировано из ГОСТ Р ИСО 22301—2014.

3.2 целевое время восстановления; ЦВВ: Период времени, установленный финансовой органи­
зацией для возобновления предоставления финансовых и (или) информационных услуг, выполняемых 
при этом бизнес- и технологических процессов или восполнения ресурсов после инцидента, связанного 
с реализацией информационных угроз.

2



ГОСТ Р 57580.4— 2022

П р и м е ч а н и я
1 Адаптировано из ГОСТ Р ИСО 22301—2014.
2 Для бизнес- и технологических процессов целевое время восстановления не должно превышать допусти­

мого времени простоя и (или) деградации бизнес- и технологических процессов.
3 Операторам услуг платежной инфраструктуры при установлении целевого времени восстановления следу­

ет учитывать требования к определению показателя продолжительности восстановления оказания услуг платеж­
ной инфраструктуры согласно нормативному акту Банка России [10].

3.3 техническая мера обеспечения операционной надежности: Мера, реализуемая с помощью 
применения аппаратных, программных, аппаратно-программных средств и (или) систем.

3.4 организационная мера обеспечения операционной надежности: Мера, не являющаяся 
технической мерой обеспечения операционной надежности, предусматривающая установление ре­
гламента работы с элементами критичной архитектуры и порядка фиксации результатов выполненной 
работы, в том числе установление в отдельных случаях временных, территориальных, пространствен­
ных, правовых, методических и иных ограничений на условия использования, и режимы работы объ­
екта информатизации и (или) иных связанных с ним объектов.

3.5 конфигурация объекта информатизации: Совокупность параметров, определяющих струк­
туру (совокупность функциональных частей и их взаимосвязь) и условия функционирования объекта 
информатизации.

3.6 система обеспечения операционной надежности: Совокупность организационных и техни­
ческих мер, применение которых направлено на непосредственное обеспечение операционной надеж­
ности, процессов применения указанных мер, ресурсного и организационного обеспечения, необходи­
мого для их применения.

3.7 система организации и управления операционной надежностью: Совокупность мер, при­
менением которых достигается полнота и качество обеспечения операционной надежности, предна­
значенных для планирования, реализации, контроля и совершенствования процессов системы обеспе­
чения операционной надежности.

3.8 допустимое время простоя и (или) деградации бизнес- и технологических процессов:
Допустимый для финансовой организации временной период, в течение которого происходит простой 
и (или) деградация бизнес- и технологических процессов.

3.9 допустимая доля деградации бизнес- и технологического процесса: Допустимое отноше­
ние общего количества финансовых (банковских) операций, в том числе операций по переводу денеж­
ных средств и (или) иных операций в рамках технологических операций (участков) бизнес- и техноло­
гических процессов, совершенных во время деградации бизнес- и технологического процесса в рамках 
инцидента к ожидаемому количеству операций за тот же период в случае непрерывного оказания услуг, 
установленного финансовой организацией.

П р и м е ч а н и я
1 Под деградацией бизнес- и технологических процессов следует понимать нарушение технологических про­

цессов, приводящих к неоказанию и (или) ненадлежащему оказанию финансовых и (или) информационных услуг.
2 Финансовая организация рассчитывает значение допустимой доли деградации на основании статистиче­

ских данных за период не менее 12 календарных месяцев, предшествующих дате определения значения целевого 
показателя операционной надежности и (или) иных данных, обосновывающих их определение (по выбору финан­
совой организации).

Если технологический процесс функционирует менее 12 календарных месяцев, финансовые орга­
низации определяют значение допустимой доли деградации технологических процессов на основании 
статистических данных за период с даты начала его функционирования и (или) иных данных, обосно­
вывающих их определение (по выбору финансовой организации).

4 Сокращения
В настоящем стандарте применены следующие сокращения:
ИБ — информационная безопасность;
КПУР — контрольный показатель уровня риска реализации информационных угроз;
ПО — программное обеспечение;
СВР — степень возможности реализации;
СТП — степень тяжести последствий;
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BIA — анализ воздействия на деятельность (business impact analysis);
SLA — соглашение об уровне обслуживания (service level agreement);
NDA — соглашение о неразглашении информации (non-disclosure agreement).

5 Структура стандарта
Настоящий стандарт входит в состав комплекса национальных стандартов «Безопасность финан­

совых (банковских) операций»1) (далее — комплекс стандартов) и содержит описание систем:
- обеспечения операционной надежности;
- организации и управления обеспечения операционной надежности.
Настоящий стандарт раскрывает отдельные разделы базового в рамках комплекса стандартов 

ГОСТ Р 57580.3, содержащего соответствующие ссылки на нижеприведенные разделы настоящего 
стандарта.

Раздел 6 «Общие положения» содержит общие положения и рекомендации по реализации фи­
нансовой организацией процессов системы обеспечения операционной надежности.

Раздел 7 «Требования к системе обеспечения операционной надежности финансовой организа­
ции» содержит требования к содержанию базового состава мер обеспечения операционной надеж­
ности, применение которых направлено на непосредственное обеспечение операционной надежности 
для каждого из уровней защиты.

Раздел 8 «Требования к системе организации и управлению операционной надежностью финан­
совой организации» содержит для каждого из уровней защиты требования к содержанию базового со­
става мер обеспечения операционной надежности, направленных на обеспечение должной зрелости 
(полноты и качества) реализации системы обеспечения операционной надежности.

Приложение А «Перечень технологических мер защиты информации» содержит перечень техно­
логических мер защиты информации, обрабатываемой в рамках технологических операций (участков) 
при выполнении бизнес- и технологических процессов финансовой организации.

Приложение Б «Целевые показатели операционной надежности» содержит базовый состав целе­
вых показателей операционной надежности и информацию по установлению их сигнальных и контроль­
ных значений.

6 Общие положения
6.1 Деятельности финансовой организации свойственен риск реализации информационных угроз, 

что является объективной реальностью, и понизить этот риск можно лишь до определенного остаточ­
ного уровня.

Для снижения риска и противодействия реализации информационных угроз, а также их влиянию 
на операционную надежность финансовой организации следует, среди прочего, обеспечить должное 
планирование, реализацию, контроль и совершенствование процессов системы обеспечения операци­
онной надежности.

6.2 Планирование и реализация процессов обеспечения операционной надежности должны быть 
осуществлены финансовой организацией на всех этапах жизненного цикла элементов критичной архи­
тектуры, начиная с этапа разработки и планирования внедрения бизнес- и технологических процессов, 
реализующих виды деятельности финансовой организации, связанные с предоставлением финансо­
вых и (или) информационных услуг.

Указанный подход позволяет удостовериться в эффективности, защищенности и устойчивости 
реализуемых бизнес- и технологических процессов.

6.3 Организационная структура управления процессами обеспечения операционной надежности 
реализуется в соответствии с требованиями нормативных актов Банка России, в частности [6], и поло­
жениями ГОСТ Р 57580.3 и является составляющей частью более широкой организационной структу­
ры управления финансовой организации. Цели и приоритеты обеспечения операционной надежности 
должны соответствовать целям и приоритетам управления рисками (операционным риском), в том чис­
ле риском реализации информационных угроз, установленным в финансовой организации, и должны

1) Разрабатывается Техническим комитетом по стандартизации ТК 122 «Стандарты финансовых операций». 
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быть доведены до сведения всех вовлеченных подразделений и должностных лиц финансовой органи­
зации.

Принимаемые исполнительным органом решения, связанные с обеспечением достижения целей 
и приоритетов операционной надежности финансовой организации, должны соответствовать общим 
бизнес-целям финансовой организации.

6.4 Процессы обеспечения операционной надежности существенным образом связаны с поддер­
жанием непрерывности деятельности и ее восстановлением после возможных прерываний. При этом 
на обеспечение операционной надежности значительное влияние оказывают проектирование, реали­
зация и управление критичными активами в соответствии с установленными показателями операцион­
ной надежности, в том числе разработка и (или) применение технических решений, функциональные 
возможности и характеристики которых соответствуют потребностям финансовой организации по обе­
спечению непрерывности и качества функционирования объектов информатизации, входящих в кри­
тичную архитектуру.

Наряду с мерами обеспечения операционной надежности, приведенными в разделе 7, финансо­
вым организациям следует рассматривать следующие вопросы:

а) проведение сценарного анализа (в части возможного прерывания деятельности финансовой 
организации в результате реализации инцидентов в отношении критичных активов), проведение ана­
лиза влияния на бизнес (BIA) с учетом результатов сценарного анализа, а также установление ЦВВ и 
ЦТВД в отношении критичных активов;

б) проектирование и реализацию критичных активов в исполнении, позволяющем ограничить не­
гативное воздействие в результате инцидентов и восстановить предоставление финансовых и (или) ин­
формационных услуг в течение заданного временного периода (ЦВВ), в том числе завершить расчеты 
к концу операционного дня, а также обеспечить целостность защищаемой информации1), связанной с 
осуществлением финансовых (банковских) операций, в том числе переводов денежных средств;

в) обеспечение необходимой и достаточной производительности объектов информатизации фи­
нансовой организации, их надежной работы (отказоустойчивости), возможности их планового масшта­
бирования, а также оперативного восстановления работоспособности;

г) применение отказоустойчивых решений, разделение основных и резервных критичных активов 
(в том числе в части их резервирования2)), используемых в рамках обработки и хранения данных, до­
стигаемое в том числе:

1) созданием резервных центров обработки и хранения данных, обеспечением защиты инфор­
мации резервных центров обработки и хранения данных на уровне, эквивалентном основным 
центрам,
2) раздельным размещением основного и резервного центров обработки и хранения данных 
для снижения подверженности однотипным угрозам,
3) подготовкой и тестированием готовности резервных центров обработки и хранения данных 
к выполнению определенных финансовой организацией бизнес- и технологических процессов,
4) определением резервных каналов связи и электроснабжения в основных и резервных цент­
рах обработки и хранения данных с обеспечением их максимального разделения для сниже­
ния вероятности их выхода из строя,
5) привлечением поставщиков услуг (в том числе поставщиков облачных услуг), имеющих бо­
лее одного центра обработки данных.

П р и м е ч а н и я
1 Инфраструктурным организациям финансового рынка3) следует обеспечивать возможность восстановле­

ния выполнения бизнес- и технологических процессов на резервных площадках, которые обеспечены необходимы­
ми ресурсами для восстановления бизнес- и технологических процессов на заранее заданном уровне.

В зависимости от важности и уровня взаимосвязанности инфраструктурным организациям финансового 
рынка рекомендуется предусматривать как минимум двукратное резервирование для таких площадок на случай 
реализации сценариев, при которых основная и резервная площадки могут оказаться недоступными [15]. Одно-

1) К защищаемой информации относится информация, перечень которой определен в [11]—[13].
2) Включая системы резервного хранения, электро- и холодоснабжения/теплоотвода, каналы связи.
3) В рамках настоящего стандарта под инфраструктурными организациями финансового рынка понимаются 

организации, определенные в рамках нормативных актов Банка России [14] (финансовые организации, осуществля­
ющие деятельность центрального контрагента, центрального депозитария, расчетного депозитария, репозитария).
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временно с этим при организации резервных площадок рекомендуется учитывать географическое расположение 
филиалов и региональных офисов.

2 В качестве дополнительных мер, направленных на поддержание эквивалентного уровня вычислительных 
мощностей при использовании резервных центров обработки и хранения данных, рекомендуется предусмотреть 
возможность распределения нагрузки на вычислительные мощности между такими резервными объектами и ос­
новными центрами обработки и хранения данных, не подвергшимися влиянию информационных угроз (при их 
наличии), или двукратное резервирование за счет «законсервированных» объектов, которые обеспечены необхо­
димыми ресурсами для восстановления бизнес- и технологических процессов на заранее заданном уровне.

3 В случае привлечения поставщиков услуг (в том числе поставщиков облачных услуг) в целях резервиро­
вания объектов информатизации инфраструктурного уровня рекомендуется предусмотреть резервирование всех 
компонентов таких объектов информатизации с учетом возможностей и специфики поставщика услуг;

д )  обеспечение целостности и доступности данных, необходимых для реализации бизнес- и тех­
нологических процессов, достигаемое в том числе:

1) установлением во внутренних документах и применением соответствующих политик (режи­
мов) резервного копирования и восстановления данных, определяющих, как минимум, частоту 
и объем резервного копирования [в том числе с учетом значимости и частоты обновления (вво­
да новых) данных],
2) разработкой политик (режимом) резервного копирования и восстановления данных, обеспе­
чивающих быстрое восстановление и минимальный уровень простоя и (или) деградации биз­
нес- и технологических процессов,
3) резервированием на регулярной основе всех данных, необходимых для восстановления 
(воспроизведения) данных об осуществленных финансовых (банковских) операциях, в том 
числе операциях по переводу денежных средств,
4) реализацией процедур восстановления (воспроизведения) данных об осуществленных фи­
нансовых (банковских) операциях, в том числе операциях по переводу денежных средств, ко­
торые могут включать возвращение к исходным данным о таких операциях («откат») и ведение 
журнала совершаемых операций;

е) разработка и тестирование плана действий, направленных на обеспечение непрерывности де­
ятельности и (или) восстановление деятельности финансовой организации в случае возникновения 
прерываний (План ОНиВД).

Указанные вопросы в значительной степени влияют на обеспечение операционной надежности. 
Установление состава организационных и технических мер в отношении процессов (действий), указан­
ных в перечислениях данного пункта, не является предметом настоящего стандарта. Для организации 
таких процессов (действий) следует руководствоваться требованиями нормативных актов Банка Рос­
сии (в частности, [6]), а также рекомендуется руководствоваться положениями ГОСТ Р ИСО 22301, 
ГОСТ Р ИСО 22313, ГОСТ Р ИСО/МЭК 27036-4, ГОСТ Р 53647.1, ГОСТ Р 53647.2, ГОСТ Р 53647.3, 
ГОСТ Р 53647.4, ГОСТ Р 55235.3, а также [16], [17]. При этом при реализации положений настоящего 
стандарта в финансовой организации целесообразно применять подход, предполагающий интеграцию 
процессов обеспечения операционной надежности и процессов обеспечения непрерывности и (или) 
восстановления деятельности в случае возникновения прерываний.

6.5 Выбор и применение финансовой организацией мер обеспечения операционной надежности 
включает:

- выбор мер обеспечения операционной надежности, требования к составу и содержанию кото­
рых установлены в разделе 7;

- адаптацию (уточнение), при необходимости, выбранного состава и содержания мер обеспече­
ния операционной надежности с учетом модели угроз и нарушителей безопасности информации фи­
нансовой организации и структурно-функциональных характеристик объектов информатизации, вклю­
чаемых в область применения настоящего стандарта;

- исключение из выбранного состава мер, не связанных с используемыми информационными тех­
нологиями;

- дополнение, при необходимости, адаптированного (уточненного) состава и содержания мер 
обеспечения операционной надежности мерами, которые необходимы для обработки актуальных ин­
формационных угроз, закрепленных в модели угроз безопасности информации финансовой органи­
зации, в том числе обеспечения выполнения требований, установленных нормативными правовыми 
актами [18]— [20];
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- применение для конкретной области адаптированного (уточненного) и дополненного состава 
мер обеспечения операционной надежности в соответствии с положениями раздела 8.

6.6 При невозможности технической реализации отдельных выбранных мер обеспечения операци­
онной надежности, а также с учетом экономической целесообразности на этапах адаптации (уточнения) 
состава мер могут быть разработаны иные (компенсирующие) меры, направленные на нейтрализацию 
информационных угроз, определенных в модели информационных угроз, и действий нарушителей без­
опасности информации финансовой организации.

В этом случае финансовой организацией должно быть приведено обоснование применения ком­
пенсирующих мер обеспечения операционной надежности.

Применение компенсирующих мер обеспечения операционной надежности должно быть направ­
лено на обработку риска, связанного с реализацией тех же информационных угроз, на нейтрализацию 
которых направлены меры из исходного состава мер обеспечения операционной надежности настоя­
щего стандарта, не применяемые финансовой организацией в связи с невозможностью технической 
реализации и (или) экономической целесообразностью.

6.7 Снижение риска реализации информационных угроз в целях обеспечения операционной на­
дежности финансовой организации обеспечивается путем надлежащего выбора, повышения полноты 
и качества применения соответствующих мер обеспечения операционной надежности. Полнота и каче­
ство применения мер обеспечения операционной надежности достигаются планированием, реализаци­
ей, контролем и совершенствованием системы обеспечения операционной надежности, осуществляе­
мыми в рамках системы организации и управления операционной надежностью.

6.8 Настоящий стандарт определяет три уровня защиты:
- уровень 3 — минимальный;
- уровень 2 — стандартный;
- уровень 1 — усиленный.
Уровень защиты для финансовой организации применяется согласно критериям, устанавливае­

мым нормативными актами Банка России с учетом:
- вида деятельности финансовой организации, состава предоставляемых финансовой организа­

цией финансовых и (или) информационных услуг, реализуемых бизнес- и технологических процессов;
- объема финансовых (банковских) операций, в том числе операций по переводу денежных 

средств;
- размера организации, например отнесения финансовой организации к категории малых пред­

приятий и микропредприятий;
- значимости и роли финансовой организации в рамках банковской системы, финансового рынка 

Российской Федерации и (или) национальной платежной системы.
6.9 Финансовой организации следует применить риск-ориентированный подход и определить 

приоритеты по реализации мер обеспечения операционной надежности таким образом, чтобы данные 
меры отвечали принятому финансовой организацией допустимому уровню риска реализации инфор­
мационных угроз (риск-аппетиту), а также были адекватны информационным угрозам и оптимальны с 
точки зрения рисков и ресурсов для реализации.

7 Требования к системе обеспечения операционной надежности 
финансовой организации

7.1 Общие положения

7.1.1 Настоящий раздел устанавливает требования к мерам по обеспечению операционной на­
дежности финансовой организации для следующих процессов обеспечения операционной надежности:

а) процесс 1 «Идентификация критичной архитектуры»;
б) процесс 2 «Управление изменениями»;
в) процесс 3 «Выявление, регистрация, реагирование на инциденты, связанные с реализацией 

информационных угроз, и восстановление после их реализации»;
г) процесс 4 «Взаимодействие с поставщиками услуг»;
д) процесс 5 «Тестирование операционной надежности бизнес- и технологических процессов»;
е) процесс 6 «Защита критичной архитектуры от возможной реализации информационных угроз 

при организации удаленной работы»;
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ж) процесс 7 «Управление риском внутреннего нарушителя»;
и) процесс 8 «Обеспечение осведомленности об актуальных информационных угрозах».
7.1.2 Способы реализации мер по обеспечению операционной надежности, установленные в та­

блицах 1— 17, обозначены следующим образом:
- «О» — реализация путем применения организационной меры1);
- «Т» — реализация путем применения технической меры;
- «Н» — реализация необязательна.

7.2 Процесс 1 «Идентификация критичной архитектуры»

7.2.1 Применяемые финансовой организацией меры по идентификации критичной архитектуры 
должны обеспечивать организацию учета и контроля состава элементов критичной архитектуры.

7.2.2 Состав мер по организации учета и контроля состава элементов критичной архитектуры при­
менительно к уровням защиты приведен в таблице 1.

Т а б л и ц а  1

Условное 
обозначение 
и номер меры

Содержание мер системы обеспечения операционной надежности
Уровень защиты

3 2 1

ИКА.1 Организация* и выполнение деятельности по учету элементов критичной архитектуры:

ИКА.1.1 - бизнес- и технологических процессов**, реализуемых непосредственно 
финансовой организацией

О О т

ИКА.1.2 - бизнес- и технологических процессов, технологических операций 
(участков), реализуемых поставщиками услуг [переданных на аутсорсинг 
и (или) выполняемых с применением сторонних информационных серви­
сов, предоставляемых поставщиками услуг]

О О т

ИКА.1.3 - подразделений финансовой организации, ответственных за разработку 
бизнес- и технологических процессов, поддержание их реализации биз­
нес- и технологических процессов

О О т

ИКА.1.4 - технологических операций (участков) в рамках каждого из бизнес- и 
технологического процессов

Н О т

ИКА.1.5 - объектов информатизации (прикладного и инфраструктурного уровней) 
финансовой организации, задействованных при выполнении каждого из 
бизнес- и технологического процессов, в том числе их конфигураций

О т т

ИКА.1.6 - субъектов доступа, задействованных при выполнении каждого из биз­
нес- и технологического процессов

О т т

ИКА.1.7 - взаимосвязей и взаимозависимостей между финансовой организацией 
и причастными сторонами (за исключением клиентов финансовой орга­
низации) в рамках выполнения бизнес- и технологических процессов

Н О т

ИКА.1.8 - каналов передачи (информационных потоков) защищаемой информа­
ции***, обрабатываемой и передаваемой в рамках бизнес- и технологи­
ческих процессов

н О т

ИКА.2 Организация и выполнение деятельности по классификации технологи­
ческих операций (участков) бизнес- и технологического процессов, зна­
чимых в контексте необходимости применения технологических мер за­
щиты информации в соответствии с приложением А

н О т

ИКА.З Организация и выполнение деятельности по классификации объектов 
информатизации инфраструктурного уровня, как минимум, по следую­
щим системным уровням:

О О т

1) По решению финансовой организации способ «О» может быть реализован путем применения технической 
меры обеспечения операционной надежности в дополнение или взамен применения организационной меры обе­
спечения операционной надежности.
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Продолжение таблицы 1

Условное 
обозначение 
и номер меры

Содержание мер системы обеспечения операционной надежности
Уровень защиты

3 2 1

ИКА.З - уровень аппаратного обеспечения;
- уровень сетевого оборудования;
- уровень сетевых приложений и сервисов;
- уровень серверных компонентов виртуализации, программных инфра­
структурных сервисов;
- уровень операционных систем, систем управления базами данных, 
серверов приложений

О О т

ИКА.4 Организация и выполнение деятельности по классификации объектов 
информатизации прикладного уровня (прикладного ПО автоматизиро­
ванных систем и приложений), значимых в контексте отсутствия уязви­
мостей, как минимум по следующим типам:
- прикладное ПО автоматизированных систем и приложения финансо­
вой организации, отвечающие критериям доступности из сети Интернет;
- прикладное ПО автоматизированных систем и приложения, передава­
емые клиентам финансовой организации для установки на их техниче­
ские средства

О О т

ИКА.5 Организация и выполнение деятельности по классификации субъектов 
доступа по принадлежности работников к группе повышенного риска, об­
ладающих привилегированным доступом к объектам информатизации, 
задействованным при выполнении бизнес- и технологических процессов

О О т

ИКА.6 Организация и выполнение деятельности по учету и классификации сер­
висов поставщика облачных услуг и применяемых мер защиты информа­
ции в зависимости от модели предоставления сервиса:
- SaaS (Software as a service) — ПО как услуга;
- PaaS (Platform as a service) — платформа как услуга;
- laaS (Infrastructure as a service) — инфраструктура как услуга

Н О т

ИКА.7 Организация и выполнение деятельности по классификации защищае­
мой информации (определению критериев отнесения информации к за­
щищаемой и перечня ее типов), обрабатываемой, передаваемой и (или) 
хранимой финансовой организацией в рамках выполнения бизнес- и 
технологических процессов в соответствии с требованиями законода­
тельства Российской Федерации, в том числе нормативных актов Банка 
России [11]—[13]

О О т

ИКА.8 Организация и выполнение деятельности по классификации в зависимости от класса об­
рабатываемой, передаваемой и (или) хранимой защищаемой информации задействованных 
при этом:

ИКА.8.1 - объектов информатизации О О т

ИКА.8.2 - субъектов доступа О О т

ИКА.8.3 - каналов передачи (информационных потоков) защищаемой информа­
ции как внутри финансовой организации, так при взаимодействии с при­
частными сторонами

Н О т

ИКА.9 Организация и выполнение деятельности по фиксации результатов учета 
и классификации, предусмотренных мерами ИКА.1 — ИКА.8, с исполь­
зованием стандартизованных нотаций описания (например, BPMN [21], 
TOGAF [22])

Н н т

ИКА.10 Организация и выполнение деятельности по единому централизованно­
му учету результатов идентификации и классификации, предусмотрен­
ных мерами ИКА.1 — ИКА.8

Н н т
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Окончание таблицы 1

Условное 
обозначение 
и номер меры

Содержание мер системы обеспечения операционной надежности
Уровень защиты

3 2 1

ИКА.11 Установление во внутренних документах финансовой организации для 
каждого из бизнес- и технологического процессов, входящих в критичную 
архитектуру, целевых показателей операционной надежности согласно 
приложению Б

О О О

ИКА.12 Контроль состава [обеспечение актуальности данных (инвентарных)] критичных активов 
(элементов критичной архитектуры)*4:

ИКА.12.1 - контроль состава критичных активов (элементов критичной архитекту­
ры), учет которых предусмотрен мерами ИКА.1.1—ИКА.1.3

О О О

ИКА.12.2 - контроль состава критичных активов (элементов критичной архитекту­
ры), учет которых предусмотрен мерами ИКА.1.4 и ИКА.1.7

Н О О

ИКА.12.3 - контроль состава критичных активов (элементов критичной архитекту­
ры), учет которых предусмотрен мерами ИКА.1.5 и ИКА.1.6

О т т

ИКА.12.4 - контроль состава критичных активов (элементов критичной архитекту­
ры), учет которых предусмотрен мерой ИКА.1.8

Н О т

ИКА.13 Организация и выполнение деятельности по описанию актуальной топо­
логии вычислительных сетей финансовой организации*5

Н О т

* Организация деятельности должна включать отражение во внутренних документах финансовой органи­
зации регламента осуществления соответствующей деятельности и распределения ролей по ее выполнению.

** Перечень бизнес- и технологических процессов, обязательных для включения в критичную архитектуру, 
устанавливается нормативными актами Банка России [7], [8].

*** Рекомендуется использовать ГОСТ Р 58256.
*4 В целях обеспечения актуальности данных (инвентарных) о критичных активах (элементах критичной 

архитектуры) процесс идентификации критичной архитектуры должен быть интегрирован с процессом управле­
ния изменениями, а также реализован на этапах жизненного цикла объектов информатизации.

*5 Описание топологии вычислительных сетей финансовой организации должно, как минимум, содержать 
информацию о сетевом расположении (как минимум, ip-адресах):

- сетевых роутеров;
- средств защиты информации;
- серверных устройств, задействованных в выполнении бизнес- и технологических процессов;
- иных объектов информатизации, задействованных в реализации бизнес- и технологических процессов 

и (или) непосредственно взаимодействующих с сетью Интернет.
В случае привлечения поставщика облачных услуг описание топологии должно содержать информацию 

только о сетевом расположении устройств, находящихся под управлением финансовой организации.

7.3 Процесс 2 «Управление изменениями»

7.3.1 Применяемые финансовой организацией меры по управлению изменениями должны обе­
спечивать:

а) организацию и выполнение процедур управления изменениями в критичной архитектуре, на­
правленных:

1) на управление уязвимостями в критичной архитектуре, с использованием которых могут 
быть реализованы информационные угрозы и которые могут повлечь превышение значений 
целевых показателей операционной надежности,
2) планирование и внедрение изменений в критичной архитектуре, направленных на обеспече­
ние недопустимости неоказания или ненадлежащего оказания финансовых (банковских) услуг;

б) управление конфигурациями объектов информатизации;
в) управление уязвимостями и обновлениями (исправлениями) объектов информатизации.

П р и м е ч а н и е  — Управление конфигурациями, уязвимостями и обновлениями (исправлениями) преду­
смотрено в отношении объектов информатизации, входящих в критичную архитектуру.

10
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При реализации процесса «Управление изменениями» рекомендуется использовать положения 
ГОСТ Р 56545 (см. также [23]— [25]).

7.3.2 Состав мер по организации и выполнению процедур управления изменениями в критичной 
архитектуре применительно к уровням защиты приведен в таблице 2.

Т а б л и ц а  2

Условное 
обозначение 
и номер меры

Содержание мер системы обеспечения операционной надежности
Уровень защиты

3 2 1

УИ.1 Планирование, информирование вовлеченных подразделений о вноси­
мых изменениях и контроль внесения изменений в критичную архитектуру

О т т

УИ.2 Классификация в целях приоритизации изменений (например, плано­
вые, срочные и критичные изменения) в критичную архитектуру

О О О

УИ.З Выявление, оценка и утверждение срочных и критичных изменений О О О

УИ.4 Привлечение службы ИБ, а также при необходимости иных подразделе­
ний, формирующих «вторую линию защиты», в рамках процесса управ­
ления изменениями:
- для выявления и идентификации риска реализации информационных 
угроз;
- участия в разработке мероприятий, направленных на уменьшение не­
гативного влияния от выявленного и идентифицированного риска реали­
зации информационных угроз;
- контроля за реализацией мероприятий, направленных на уменьшение 
негативного влияния от выявленного и идентифицированного риска реа­
лизации информационных угроз

н О О

УИ.5 Реализация механизма согласования (в том числе со стороны службы 
ИБ, а также подразделения, ответственного за организацию управления 
операционным риском*) и утверждения внесения изменений в критичную 
архитектуру, в том числе назначение должностных лиц, ответственных за 
рассмотрение и утверждение предлагаемых изменений

О О О

УИ.6 Реализация формализованных процедур анализа вносимых изменений в критичную архитек­
туру в части:

УИ.6.1 - контроля соответствия заявленным целям внесения изменений О О О

УИ.6.2 - контроля требований безопасности вносимых изменений О О О

УИ.6.3 - реализации отдельных сред разработки, тестирования и постоянной 
эксплуатации, включая контроль переноса и целостности информации 
(данных) при переносе между указанными средами

н т т

УИ.6.4 - контроля отсутствия известных (описанных) уязвимостей объектов ин­
форматизации

О т т

УИ.7 Реализация механизма последующего контроля внесенных изменений в 
критичную архитектуру, в том числе в части соблюдения установленных 
требований к процессу внесения изменений

О О О

УИ.8 Определение субъектов доступа, обладающих полномочиями для вне­
сения изменений в критичную архитектуру в целях предоставления соот­
ветствующих прав доступа к объектам информатизации

О О т

УИ.9 Фиксация и протоколирование внесенных изменений в критичную архи­
тектуру

н О т

УИ.10 Реализация механизма возврата к исходным условиям функциониро­
вания, в том числе если внесенные изменения негативно повлияли на 
уровень риска реализации информационных угроз и (или) обеспечение 
операционной надежности

т т т
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Окончание таблицы 2

Условное 
обозначение 
и номер меры

Содержание мер системы обеспечения операционной надежности
Уровень защиты

3 2 1

УИ.11 Интеграция процесса управления изменениями с процессом идентификации критичной ар­
хитектуры, включая:

УИ.11.1 - внесение изменений в критичную архитектуру с учетом оценки риска 
реализации информационных угроз (включая остаточный риск) и влия­
ния на операционную надежность финансовой организации до и после 
внесения изменений

О О О

УИ.11.2 - обновление инвентарных данных о критичных активах (элементах кри­
тичной архитектуры) при внесении изменений в критичную архитектуру, в 
том числе для фиксации фактов внедрения новых, перемещения и (или) 
перепрофилирования существующих, а также выявления неучтенных 
объектов информатизации

Н О т

УИ.11.3 - обновление данных об используемых сервисах поставщиков облачных 
услуг и применяемых мерах защиты информации для таких сервисов

Н О т

УИ.12 Проведение анализа на предмет необходимости переоценки риска ре­
ализации информационных угроз** перед внесением изменений в кри­
тичную архитектуру финансовой организации, включая выявление фак­
тов***, свидетельствующих о возможном изменении уровня такого риска

Н О О

* Если требования нормативных актов Банка России не устанавливают обязанность финансовой органи­
зации создания соответствующего подразделения, в целях реализации механизма согласования следует при­
влекать службу управления рисками.

** В случае выявления необходимости переоценки риска реализации информационных угроз, по резуль­
татам такой переоценки финансовым организациям следует разработать мероприятия, направленные на сни­
жение негативного влияния риска реализации информационных угроз перед внесением изменений в критичную 
архитектуру.

*** Например, выявление новых информационных угроз (и связанных с ними уязвимостей), неблагопри­
ятные результаты анализа вносимых изменений, изменение или смена аппаратного, программного и (или) аппа­
ратно-программного обеспечения, в том числе изменение конфигураций объектов информатизации.

7.3.3 Состав мер по управлению конфигурациями объектов информатизации (входящих в критич­
ную архитектуру) применительно к уровням защиты приведен в таблице 3.

Т а б л и ц а  3

Условное 
обозначение 
и номер меры

Содержание мер системы обеспечения операционной надежности
Уровень защиты

3 2 1

УИ.13 Определение области применения процесса управления изменениями в 
части управления конфигурациями, включающей определение:
- настраиваемых объектов информатизации* и устанавливаемых на­
строек**;
- настраиваемых функций, портов, протоколов (включая протоколы уда­
ленного доступа), служб (сервисов) для настраиваемых объектов инфор­
матизации;
- состава ПО (в том числе прикладного ПО и приложений) на автомати­
зированных рабочих местах работников финансовой организации;
- объектов информатизации, для которых невозможно обеспечить цен­
трализованную установку, применение и контроль внутренних стандар­
тов конфигурирования объектов информатизации (стандартов конфигу­
рирования);
- состава используемых сервисов поставщиков облачных услуг (в слу­
чае наличия возможности определить состав таких сервисов)

О О О
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Продолжение таблицы 3

Условное 
обозначение 
и номер меры

Содержание мер системы обеспечения операционной надежности
Уровень защиты

3 2 1

УИ.14 Идентификация и поддержание в актуальном состоянии инвентарных 
данных о составе и конфигурациях объектов информатизации***

О О т

УИ.15 Определение процедур по установлению, применению и контролю стан­
дартов конфигурирования, определяющих заданный уровень и необхо­
димые политики (режимы) защиты информации

О О О

УИ.16 Включение в состав процедур по установлению, применению и контролю стандартов конфи­
гурирования:

УИ.16.1 - централизованная*4 установка, применение и контроль (в том числе 
с применением средств автоматизации) стандартов конфигурирования

Н О т

УИ.16.2 - включение в состав стандартов конфигурирования условий функцио­
нирования объекта информатизации*5

О О О

УИ.16.3 - обеспечение соответствия стандартов конфигурирования текущей кри­
тичной архитектуре, установление и выполнение правил обновления (ак­
туализации) стандартов конфигурирования

О О О

УИ.16.4 - хранение предыдущих версий стандартов конфигурирования и обеспе­
чение возможности возврата к ним

т т т

УИ.16.5 - раздельное управление стандартами конфигурирования (в том числе 
их раздельное использование) для сред разработки, тестирования и по­
стоянной эксплуатации

н т т

УИ.16.6 - разграничение доступа и контроль несанкционированного изменения 
стандартов конфигурирования

О т т

УИ.16.7 - согласование (в том числе со стороны службы ИБ) и утверждение вне­
сения изменений в стандарты конфигурирования

О т т

УИ.17 Привлечение службы ИБ в рамках процесса управления изменениями 
в части управления конфигурациями, включая согласование стандартов 
конфигурирования

О О О

УИ.18 Проведение регулярного контроля соответствия текущих конфигураций объектов информа-
тизации стандартам конфигурирования, включая контроль со стороны службы ИБ, в целях:

УИ.18.1 - контроля и выявления несанкционированного изменения текущих кон­
фигураций объектов информатизации, а также их несоответствия стан­
дартам конфигурирования

О т т

УИ.18.2 - реагирования в случаях выявления несанкционированного изменения 
текущих конфигураций объектов информатизации

О О О

УИ.19 Применение для обеспечения безопасности конфигурирования объектов 
информатизации международных и отечественных практик, в том числе 
для проведения анализа безопасности применяемых (или планируемых 
к применению) конфигураций объектов информатизации

О О О

УИ.20 Разработка планов управления конфигурациями*6 на первоначальных 
этапах жизненного цикла (разработка или приобретение) объектов ин­
форматизации, входящих в критичную архитектуру

н О О

УИ.21 Управление конфигурациями объектов информатизации на этапах жиз­
ненного цикла, связанных с установкой (внедрением), обновлением (мо­
дификацией) и удалением (уничтожением) объектов информатизации

н О О
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Окончание таблицы 3

* К объектам информатизации, включенным в область применения процесса управления изменениями в 
части управления конфигурациями, следует относить входящие в состав критичной архитектуры объекты ин­
форматизации, такие как:

- автоматизированные рабочие места работников финансовой организации [включая переносные (мо­
бильные) устройства];

- серверы (управления базами данных, почтовые, аутентификационные, веб-серверы, прокси-серверы, 
файловые, доменные);

- устройства ввода/вывода (сканеры, копиры, принтеры, многофункциональные устройства);
- сетевые устройства [межсетевые экраны, маршрутизаторы, сетевые шлюзы, сетевые коммутаторы, бес­

проводные точки доступа, сетевые программно-аппаратные комплексы, датчики (сенсоры, агенты), подключен­
ные к сети];

- объекты информатизации, находящиеся под управлением поставщика облачных услуг (в случае нали­
чия возможности определить состав таких сервисов).

** К устанавливаемым настройкам объектов информатизации в том числе относятся параметры безопас­
ности, такие как настройки:

- системного реестра операционной системы;
- разрешений и полномочий (в отношении учетных записей, отдельных файлов и директорий);
- в отношении функций, портов, протоколов, служб (сервисов) и процедур удаленного доступа.
*** Реализуется совместно с процессом «Идентификация критичной архитектуры» и процессом «Контроль 

целостности и защищенности информационной инфраструктуры», базовый состав организационных и техниче­
ских мер в рамках которого определен ГОСТ Р 57580.1.

*4 В случае невозможности централизованной установки, применения и контроля стандартов конфигури­
рования финансовой организации это следует отразить при определении области применения процесса управ­
ления изменениями в части управления конфигурациями.

*5 К таким условиям функционирования объекта информатизации следует, как минимум, относить:
- исходный состав (пакеты) ПО, устанавливаемого на объекты информатизации, с указанием версии и 

примененных обновлений (исправлений);
- примененные в отношении объекта информатизации настройки;
- сетевое расположение объекта информатизации;
- взаимосвязи объекта информатизации (топологию взаимосвязей) в рамках вычислительной сети (сег­

мента вычислительной сети), в которой он расположен.
*6 В частности, планы должны описывать:
- процедуры управления конфигурациями объектов информатизации, в том числе в зависимости от сре­

ды (разработки, тестирования и эксплуатации);
- обновление настроек конфигураций;
- разработку, выпуск и обновление документации на объект информатизации.

7.3.4 Состав мер по управлению уязвимостями и обновлениями (исправлениями) объектов ин­
форматизации, входящих в критичную архитектуру, применительно к уровням защиты приведен в 
таблице 4.

Т а б л и ц а  4

Условное 
обозначение 
и номер меры

Содержание мер системы обеспечения операционной надежности
Уровень защиты

3 2 1

УИ.22 Определение, выполнение и контроль процедур* по выявлению, приоритизации, классифи­
кации, устранению, а также контролю полноты и своевременности устранения выявленных 
уязвимостей в критичной архитектуре, присущих:

УИ.22.1 - реализации бизнес- и технологических процессов Н О О

УИ.22.2 - объектам информатизации прикладного уровня Н О О

УИ.22.3 - объектам информатизации инфраструктурного уровня О О О

УИ.23 Включение в состав процедур, предусмотренных мерой УИ.22, в отношении объектов инфор­
матизации инфраструктурного уровня:

УИ.23.1 - поддержание актуальности данных о доступных обновлениях (исправ­
лениях) для устранения уязвимостей

О О О
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Продолжение таблицы 4

Условное 
обозначение 
и номер меры

Содержание мер системы обеспечения операционной надежности
Уровень защиты

3 2 1

УИ.23.2 - выявление необходимости применения соответствующих обновлений 
(исправлений) для отдельных объектов информатизации и проведение 
анализа безопасности их применения

О О О

УИ.23.3 - обеспечение корректного применения обновлений (исправлений), 
включая предварительный и последующий контроль их применения (на­
пример, согласно принципу «четырех глаз»)

Н О т

УИ.23.4 - документарное определение процедур, связанных с применением об­
новлений (исправлений)

Н н О

УИ.24 Применение инструментов и (или) способов выявления уязвимостей объектов информатиза­
ции, входящих в критичную архитектуру, обеспечивающих в том числе:

УИ.24.1 - выявление вредоносного кода т т т

УИ.24.2 - выявление неконтролируемого использования технологии мобильного 
кода**

н т т

УИ.24.3 - выявление неавторизованного логического доступа к ресурсам досту­
па, в том числе автоматизированным системам

т т т

УИ.25 Управление обновлениями (исправлениями) объектов информатизации в рамках процесса 
управления изменениями, включая:

УИ.25.1 - рассмотрение возможности применения соответствующих стандартов 
конфигурирования при применении обновлений (исправлений) объектов 
информатизации, входящих в критичную архитектуру

О О О

УИ.25.2 - реализации процедур предварительного анализа*** и согласования 
применения обновлений (исправлений)

О О т

УИ.25.3 - реализации процедур запрета применения обновлений (исправлений), 
которые предварительно не согласованы

О О Т*4

УИ.25.4 - реализации процедур быстрого восстановления выполнения бизнес- и 
технологических процессов (в том числе возврата к исходным условиям 
функционирования объектов информатизации) в случае неудачного при­
менения обновлений (исправлений)*5

О т т

УИ.25.5 - применение отдельных сред разработки, тестирования и постоянной экс­
плуатации, обеспечивающих возможность быстрого тестирования

н т т

УИ.25.5 (проверки) обновлений (исправлений), а также при необходимости быстро­
го восстановления выполнения бизнес- и технологических процессов (воз­
врата к исходным условиям функционирования объектов информатизации)

н н О

УИ.25.6 - анализа и применения передового опыта (в том числе по использо­
ванию средств автоматизации) в целях устранения технических и орга­
низационных недостатков, а также обеспечения контроля соответствия 
установленным стандартам конфигурирования и политикам (режимам) 
защиты информации

н н О

УИ.25.7 - контроль соответствия примененных (установленных) обновлений (ис­
правлений) объектов информатизации наиболее актуальным (новей­
шим) версиям обновлений (исправлений)

О О т

УИ.25.8 - контроль своевременности применения (установки) обновлений (ис­
правлений) объектов информатизации

О О О
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Продолжение таблицы 4

Условное 
обозначение 
и номер меры

Содержание мер системы обеспечения операционной надежности
Уровень защиты

3 2 1

УИ.26 Управление уязвимостями на этапах жизненного цикла разработки объ­
ектов информатизации прикладного уровня (прикладного ПО), включая 
применение инструментов анализа (инспекции) кода (code review), по­
средством статического и динамического тестирования

Н О О

УИ.27 Регулярный*6 анализ уязвимостей (сканирование на уязвимости) объек­
тов информатизации инфраструктурного уровня, в том числе сканирова­
ние на уязвимости:
- объектов информатизации, непосредственно взаимодействующих с се­
тью Интернет;
- «внутренних» объектов информатизации, в том числе вычислительных 
сетей, на «границах» контуров безопасности

Н О О

УИ.28 Регулярное*7 тестирование на проникновение (симуляция компьютерных 
атак), в том числе тестирование на проникновение:
- объектов информатизации, непосредственно взаимодействующих с се­
тью Интернет;
- «внутренних» объектов информатизации, в том числе вычислительных 
сетей, на «границах» контуров безопасности

Н О О

УИ.29 Применение риск-ориентированного подхода к выбору объектов ин­
форматизации, подвергаемых тестированию на проникновение, в том 
числе в части периодичности проведения тестирования на проникно­
вение

Н О О

УИ.ЗО Проведение сканирования на уязвимости и (или) тестирование на про­
никновение при существенных изменениях в критичной архитектуре и 
(или) внедрении новых объектов информатизации (автоматизированных 
систем)

Н О О

УИ.31 Проведение анализа системных журналов для выявления фактов экс­
плуатации в прошлом уязвимостей, аналогичных вновь выявленным

Н н О

УИ.32 Тестирование «red team», т. е. симуляция действий нарушителя безопас­
ности в контролируемых условиях, в том числе для симуляции попыток 
реализации компьютерных атак в отношении объектов информатизации, 
входящих в критичную архитектуру, в соответствии с заранее определен­
ными сценариями

Н н О

УИ.ЗЗ Использование в качестве источников информации об уязвимостях, а 
также регулярное обновление и контроль актуальности используемой 
информации для проведения сканирования на уязвимости:
- баз данных общеизвестных уязвимостей (например, [26], [27]);
- сведений об уязвимостях, полученных в рамках тестирования «red 
team»;
- иных источников

О О О

УИ.34 Организация тестирования «red team» в отношении критичной архитек­
туры для оценки возможных уязвимостей, в том числе в процессах обе­
спечения операционной надежности и защиты информации, согласно 
следующим принципам:
- применения надежных и ценных сведений об информационных угрозах 
(в том числе компьютерных атаках), полученных в рамках исследования 
(разведки) потенциальных угроз и основанных на актуальных и вероятных 
сценариях реализации таких угроз (в том числе компьютерных атак);
- обеспечения независимости и компетентности команды, привлекаемой 
к тестированию «red team»

Н н О
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Окончание таблицы 4

Условное 
обозначение 
и номер меры

Содержание мер системы обеспечения операционной надежности
Уровень защиты

3 2 1

УИ.35 Ведение реестра выявленных и устраненных уязвимостей*8, в том числе 
фиксация совершенных действий по устранению уязвимостей

О т т

УИ.36 Оценка эффективности*9 деятельности по управлению уязвимостями 
(как минимум с учетом времени, затрачиваемого на устранение уязвимо­
стей с момента их выявления)

Н О О

УИ.37 Организация мониторинга статуса работ по устранению уязвимостей Н т т

* Включая определение применяемых инструментов и (или) способов выявления уязвимостей.
** В том числе Java, JavaScript, ActiveX, VBScript и иные аналогичные технологии.
*** Предварительный анализ может включать:
- анализ влияния обновлений (исправлений) на взаимосвязанные объекты информатизации и (или) их 

компоненты;
- проверку работоспособности объектов информатизации после применения обновлений (исправлений) 

в среде тестирования;
- определение действий в отношении обновлений (исправлений), проверка работоспособности в отноше­

нии которых прошла неуспешно.
*4 При невозможности технической реализации указанной меры путем применения технической меры 

[например, в отношении проприетарного ПО, обновление которого осуществляется посредством автоматизи­
рованных инструментов, предоставляемых разработчиком (поставщиком) такого ПО] рекомендуется рассма­
тривать в качестве компенсирующих мер, направленных на предотвращение неконтролируемого применения 
обновлений (исправлений) объектов информатизации прикладного уровня, например применение автомати­
зированных инструментов последующего контроля соответствия запланированных и примененных обновле­
ний (исправлений).

*5 Для обновлений (исправлений), применяемых в рамках среды постоянной эксплуатации, должен быть 
разработан план восстановления выполнения бизнес- и технологических процессов (возврата к исходным усло­
виям функционирования объектов информатизации или использования резервных ресурсов, или применения 
альтернативных способов выполнения бизнес- и технологических процессов) в случае неудачного применения 
обновлений (исправлений).

*6 В случае выявления и (или) получения информации об уязвимостях, обладающих потенциалом негативного 
влияния на объекты информатизации финансовой организации, проводят внеплановое сканирование уязвимостей 
или ручную проверку при наличии информации о механизме эксплуатации уязвимости/«проверки концепции» (proof 
of concept).

*7 В случае внедрения изменений и (или) применения значительных обновлений (исправлений) объектов 
информатизации, непосредственно взаимодействующих с сетью Интернет, проводят их внеплановое тестиро­
вание на проникновение.

*8 Финансовым организациям следует рассмотреть возможность использования инструментов для работы 
в рамках Общей системы оценки уязвимостей (Common Vulnerability Scoring System).

*9 Оценку эффективности деятельности по управлению уязвимостями следует осуществлять в рамках 
регулярной оценки эффективности системы управления риском реализации информационных угроз, меры по 
проведению которой предусмотрены ГОСТ Р 57580.3, в том числе согласно требованиям нормативных актов 
Банка России [6].

7.4 Процесс 3 «Выявление, регистрация, реагирование на инциденты, связанные
с реализацией информационных угроз, и восстановление после их реализации»

7.4.1 Применяемые финансовой организацией меры по выявлению, регистрации, реагированию 
на инциденты и восстановлению после их реализации должны обеспечивать:

- выявление и фиксацию инцидентов, в том числе обнаружение компьютерных атак и выявление 
фактов (индикаторов) компрометации объектов информатизации;

- реагирование на инциденты в отношении критичной архитектуры;
- восстановление функционирования бизнес- и технологических процессов и объектов информа­

тизации после реализации инцидентов;
- проведение анализа причин и последствий реализации инцидентов;
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- организацию взаимодействия между подразделениями финансовой организации, а также между 
финансовой организацией и Банком России, причастными сторонами в рамках реагирования на инци­
денты и восстановления функционирования бизнес- и технологических процессов и объектов инфор­
матизации после их реализации.

При реализации процесса «Выявление, регистрация, реагирование на инциденты, связанные с 
реализацией информационных угроз, и восстановление после их реализации» рекомендуется исполь­
зовать [28]— [31].

7.4.2 Состав мер по выявлению и фиксации инцидентов, в том числе обнаружению компьютерных 
атак и выявлению фактов (индикаторов) компрометации объектов информатизации применительно к 
уровням защиты, приведен в таблице 5.

Т а б л и ц а  5

Условное 
обозначение 
и номер меры

Содержание мер системы обеспечения операционной надежности
Уровень защиты

3 2 1

ВРВ.1 Организация мониторинга и выявления событий, связанных с возможной 
реализацией информационных угроз в рамках процессов, реализуемых 
в соответствии с требованиями ГОСТ Р 57580.1, в целях своевременного 
обнаружения:
- компьютерных атак;
- аномальной активности лиц, имеющих легальный доступ к объектам 
информатизации финансовой организации;
- неправомерного использования доступа поставщиками услуг или дру­
гими доверенными организациями;
- фактов утечки защищаемой информации

О О О

ВРВ.2 Организация мониторинга и выявления событий реализации информа­
ционных угроз, предусмотренных мерой ВРВ.1, с учетом технического 
описания сценариев возможных компьютерных атак*

Н О О

ВРВ.З Организация сбора и фиксации технических данных (свидетельств)** 
о выявленных событиях реализации информационных угроз в рам­
ках процессов защиты информации, реализуемых в соответствии с 
ГОСТ Р 57580.1, в целях проведения их последующего анализа, а также 
в случае необходимости проведения компьютерной экспертизы

Н О О

ВРВ.4 Создание механизмов инициативного информирования работниками фи­
нансовой организации о событиях реализации информационных угроз, в 
частности реализации компьютерных атак

О О т

ВРВ.5 Организация и выполнение деятельности по получению сведений об ак­
туальных индикаторах компрометации объектов информатизации:
- от Банка России, осуществляющего направление таких сведений в со­
ответствии с требованиями законодательства Российской Федерации [2];
- доверенных причастных сторон, осуществляющих направление таких 
сведений

т т т

ВРВ.6 Реализация защиты от вредоносного кода на основе полученных сведе­
ний об актуальных индикаторах компрометации объектов информатиза­
ции, в том числе с привлечением для выполнения такой деятельности 
специалистов, обладающих необходимой компетенцией***

т т т

* В указанном случае мониторинг событий реализации информационных угроз целесообразно выстраи­
вать согласно принципу эшелонированной защиты, подбирая индивидуальный набор инструментов мониторин­
га для каждого отдельного контура безопасности в зависимости:

- от наличия в рамках рассматриваемого контура безопасности объектов информатизации, отвечающих 
критериям доступности из внешней сети Интернет;

- состава бизнес- и технологических процессов, реализуемых в рамках рассматриваемого контура без­
опасности;

- класса защищаемой информации, хранимой, подготавливаемой и передаваемой в рамках рассматрива­
емого контура безопасности.
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Окончание таблицы 5

“  Рекомендуется определять набор и объем собираемых технических данных (свидетельств) таким об­
разом, чтобы обеспечивалась возможность выявления и детального описания новых информационных угроз, 
включая ранее неизвестные уязвимости и сценарии реализации таких угроз. Набор и объем собираемых техни­
ческих данных (свидетельств) также следует рассматривать на предмет достаточности для случаев регистрации 
произошедших инцидентов в качестве событий риска реализации информационных угроз в базе событий риска 
согласно требованиям нормативных актов Банка России, в частности [6].

Организацию и выполнение деятельности по сбору и фиксации технических данных (свидетельств) целе­
сообразно осуществлять с учетом рекомендаций, приведенных в [32].

*** Если финансовая организация не располагает необходимыми компетенциями, рекомендуется рассмот­
реть возможность заключения договоров (контрактов) с поставщиками соответствующих услуг.

7.4.3 Состав мер по реагированию на инциденты в отношении критичной архитектуры примени­
тельно к уровням защиты приведен в таблице 6.

Т а б л и ц а  6

Условное 
обозначение 
и номер меры

Содержание мер системы обеспечения операционной надежности
Уровень защиты

3 2 1

ВРВ.7 Определение порядка реагирования на инциденты, включая разработку и определение:

ВРВ.7.1 - целевых показателей реагирования на инциденты О О О

ВРВ.7.2 - методологии проведения предварительной оценки потенциала влия­
ния (критичности) инцидента, включая его классификацию согласно ти­
повому перечню и классификационным признакам

Н О О

ВРВ.7.3 - типового перечня инцидентов и классификационных признаков, в том 
числе на основе классификатора событий риска реализации информа­
ционных угроз согласно приложениям А, Б, В, Г ГОСТ Р 57580.3—2022

О О О

ВРВ.7.4 - ролей, связанных с реагированием на инциденты О О О

ВРВ.7.5 - правил и процедур (playbooks) реагирования на инциденты О О О

ВРВ.7.6 - перечня причастных сторон (за исключением клиентов финансовой ор­
ганизации), с которыми финансовая организация осуществляет взаимо­
действие в рамках реагирования на инциденты

О О О

ВРВ.7.7 - форматов и способов реализации информационного обмена об инци­
дентах внутри финансовой организации, а также с причастными сторона­
ми в рамках реагирования на инциденты

О О О

ВРВ.7.8 - показателей оценки эффективности реагирования на инциденты, харак­
теризующих степень достижения установленных целевых показателей

О О О

ВРВ.8 Утверждение порядка реагирования на инциденты единоличным испол­
нительным органом финансовой организации или должностным лицом, 
ответственным за функционирование системы управления риском реа­
лизации информационных угроз финансовой организации

О О О

ВРВ.9 Определение в качестве целевых показателей реагирования на инци­
денты:
- ограничение распространения и предотвращение повторения инциден­
тов внутри финансовой организации, а также среди причастных сторон, в 
том числе клиентов финансовой организации;
- ограничение СТП инцидентов для финансовой организации для со­
блюдения контрольных и сигнальных значений КПУР, предусмотренных 
ГОСТ Р 57580.3, в том числе ограничение собственных финансовых по­
терь, а также финансовых потерь причастных сторон, включая клиентов 
финансовой организации;

О О О
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Продолжение таблицы 6

Условное 
обозначение 
и номер меры

Содержание мер системы обеспечения операционной надежности
Уровень защиты

3 2 1

ВРВ.9 - соблюдение допустимого времени простоя и (или) деградации бизнес- и 
технологических процессов, а также сигнальных и контрольных значений 
КПУР, предусмотренных ГОСТ Р 57580.3, с учетом требований норматив­
ных актов Банка России [6]—[8]

О О О

ВРВ.10 Включение в состав классификационных признаков инцидентов, как ми­
нимум:
- типы компьютерных атак;
- векторы (направления) компьютерных атак;
- типы атакуемых объектов;
- тип нарушителя безопасности информации;
- бизнес- и технологические процессы (включая технологические участ­
ки), в рамках которых реализована или может быть реализована компью­
терная атака;
- возможные последствия, в том числе финансовых потерь от реализа­
ции инцидентов

Н О О

ВРВ.11 Организация и выполнение деятельности по проведению предварительной оценки потенциа­
ла влияния (критичности) инцидента, включая его классификацию согласно типовому переч­
ню и классификационным признакам* в целях:

ВРВ.11.1 - применения соответствующего набора правил и процедур (playbooks) 
реагирования на инциденты, утверждаемого должностным лицом, ответ­
ственным за функционирование системы управления риском реализа­
ции информационных угроз

Н О О

ВРВ.11.2 - информирования причастных сторон (включая клиентов финансовой 
организации, в случае возникновения такой необходимости), на которых 
повлияли или могут повлиять последствия инцидента

О О О

ВРВ.11.3 - информирования Банка России и федерального органа исполнитель­
ной власти, уполномоченного в области обеспечения функционирования 
государственной системы обнаружения, предупреждения и ликвидации 
последствий компьютерных атак на информационные ресурсы Россий­
ской Федерации, в соответствии с требованиями законодательства Рос­
сийской Федерации [5], в том числе нормативных актов Банка России [7], 
[8], [11]—[13], [33]

Н О О

ВРВ.12 Включение в состав ролей в рамках реагирования на инциденты в дополнение к ролям 
группы реагирования на инциденты защиты информации (ГРИЗИ), предусмотренным 
ГОСТ Р 57580.1:

ВРВ.12.1 - роли владельца инцидента (подразделения, в рамках деятельности ко­
торого произошел инцидент), ответственного за координацию своей дея­
тельности в условиях реализации отдельного инцидента

Н О О

ВРВ.12.2 - роли независимого наблюдателя, ответственного за фиксацию (доку­
ментирование) действий, предпринятых в рамках реагирования на каж­
дом этапе реализации отдельного инцидента

Н О О

ВРВ.12.3 - роли ответственного за взаимодействие с общественностью и сред­
ствами массовой информации (СМИ), агрегирующего информацию о 
статусе обработки инцидентов для упорядоченного обновления и на­
правления информационных сообщений для общественности и СМИ

Н н О
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ВРВ.13 Разработка** состава правил и процедур (playbooks) реагирования на ин­
циденты на основе:
- информации, полученной в рамках консультации с подразделениями, 
формирующими «первую линию защиты» (пример распределения под­
разделений финансовой организации согласно принципу «трех линий за­
щиты» приведен в ГОСТ Р 57580.3);
- возможных сценариев реализации информационных угроз (в том чис­
ле компьютерных атак);
- сценариев реализовавшихся информационных угроз (в том числе ком­
пьютерных атак)

О О О

ВРВ.14 Включение в состав правил и процедур (playbooks) реагирования на инциденты, 
процедур:

в том числе

ВРВ.14.1 - приоритизации, эскалации и принятия (или делегирования прав по при­
нятию) решений в рамках реагирования на инциденты, в том числе на 
основе определенного уровня критичности инцидента

Н Т т

ВРВ.14.2 - взаимодействия финансовой организации с Банком России, причаст­
ными сторонами, в том числе с клиентами финансовой организации, в 
целях ограничения финансовых потерь от осуществления финансовых 
(банковских) операций, в том числе переводов денежных средств, без 
согласия клиента

О Т т

ВРВ.14.3 - взаимодействия финансовой организации с общественностью и СМИ 
при реализации инцидентов

Н О О

ВРВ.14.4 - по ограничению распространения инцидентов О О О

ВРВ.14.5 - по снижению СТП инцидентов О О О

ВРВ.14.6 - сбора и фиксации технических данных (свидетельств) в рамках реаги­
рования на инциденты для анализа причин и последствий реализации 
инцидентов

Н О т

ВРВ.14.7 - формирования отчетности в рамках реагирования на инциденты, в том 
числе в целях реализации требований нормативных актов Банка России, 
в частности [6]

О О т

ВРВ.15 Организация и выполнение деятельности в рамках реагирования на ин­
циденты согласно установленным правилам и процедурам (playbooks) в 
зависимости от уровня влияния (критичности) инцидента

О О О

ВРВ.16 Организация и выполнение деятельности по ограничению распространения инцидентов вну-
три финансовой организации, а также среди причастных сторон (за исключением клиентов 
финансовой организации), в том числе:

ВРВ.16.1 - оперативное устранение или ограничение воздействия источников и 
причин реализации инцидентов

О О т

ВРВ.16.2 - изоляция или отключение объектов информатизации (части объектов 
информатизации), на которые повлияла или может повлиять реализация 
инцидента***

О О т

ВРВ.17 Организация и выполнение деятельности по снижению тяжести последствий от реализации 
инцидентов, в том числе:

ВРВ.17.1 - сдерживание и (или) предотвращение реализации компьютерных атак 
и их последовательностей, в том числе на разных уровнях информаци­
онной инфраструктуры, с учетом технического описания сценариев воз­
можных компьютерных атак

Н О т
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ВРВ.17.2 - применение риск-ориентированной модели для установления лимитов 
по параметрам финансовых (банковских) операций, в том числе пере­
водов денежных средств, при использовании каналов дистанционного 
обслуживания

Н О т

ВРВ.17.3 - реализация механизмов приостановления осуществления финансо­
вых (банковских) операций, в том числе операций по переводу денежных 
средств, в соответствии с нормативными актами Банка России [34]

Н О т

ВРВ.18 Организация и выполнение деятельности по сбору и фиксации техни­
ческих данных (свидетельств)*4 в рамках реагирования на инциденты, в 
том числе во взаимодействии с причастными сторонами, способом, обе­
спечивающим юридическую значимость собранных данных

Н т т

ВРВ.19 Обеспечение возможности проведения компьютерной экспертизы в це­
лях сбора и фиксации технических данных (свидетельств), в том числе 
посредством заключения контрактов (договоров) с поставщиками услуг в 
том случае, если финансовая организация не располагает необходимы­
ми для данной деятельности компетенциями

Н н О

ВРВ.20 Уничтожение всех вредоносных элементов (артефактов) с объектов ин­
форматизации, в отношении которых реализовался инцидент, после сбо­
ра и фиксации технических данных (свидетельств)

т т т

* Для проведения предварительной оценки потенциала влияния (критичности) инцидента финансовой 
организацией должны быть заранее определены шкала критичности инцидентов и критерии отнесения инци­
дентов к различным уровням согласно данной шкале. Результатом такой оценки является присвоение уровня 
критичности инциденту согласно заранее определенной шкале.

** Для проработки или проверки отдельных норм (в том числе технического характера), требующих высо­
кой квалификации исполнителя, в рамках разработки правил и процедур (playbooks) реагирования на инциден­
ты финансовым организациям следует привлекать внутренних или внешних экспертов.

*** При принятии решений об изоляции или отключении объектов информатизации (части объектов ин­
форматизации), на которые повлияла или может повлиять реализация инцидента, финансовым организациям 
следует учитывать влияние таких действий:

- на осуществление видов деятельности финансовой организации;
- уровень операционного риска;
- затраты и потери финансовой организации.
*4 Организацию и выполнение деятельности по сбору и фиксации технических данных (свидетельств) це­

лесообразно осуществлять с учетом рекомендаций, приведенных в [32].

7.4.4 Состав мер по восстановлению функционирования бизнес- и технологических процессов и 
объектов информатизации после реализации инцидентов применительно к уровням защиты приведен 
в таблице 7.

Т а б л и ц а  7

Условное 
обозначение 
и номер меры

Содержание мер системы обеспечения операционной надежности
Уровень защиты

3 2 1

ВРВ.21 Определение порядка восстановления функционирования бизнес- и технологических про­
цессов и объектов информатизации после реализации инцидентов, включая разработку и 
определение:

ВРВ.21.1 - целевых показателей восстановления после реализации инцидентов О О О

ВРВ.21.2 - ролей, связанных с восстановлением после реализации инцидентов О О О

ВРВ.21.3 - правил и процедур (playbooks) восстановления после реализации ин­
цидентов

Н О О

22



ГОСТ Р 57580.4—2022

Продолжение таблицы 7

Условное 
обозначение 
и номер меры

Содержание мер системы обеспечения операционной надежности
Уровень защиты

3 2 1

ВРВ.21.4 - перечня причастных сторон (за исключением клиентов финансовой ор­
ганизации), с которыми финансовая организация осуществляет взаимо­
действие в рамках восстановления после реализации инцидентов

О О О

ВРВ.21.5 - форматов и способов реализации информационного обмена о пред­
принятых действиях и статусе восстановления после инцидентов внутри 
финансовой организации, а также с причастными сторонами в рамках 
восстановления после реализации инцидентов

О О О

ВРВ.21.6 - критериев оценки завершения восстановления и условий закрытия ин­
цидента

О О О

ВРВ.21.7 - показателей оценки эффективности восстановления после реализации 
инцидентов

О О О

ВРВ.22 Утверждение порядка восстановления функционирования бизнес- и тех­
нологических процессов и объектов информатизации после реализации 
инцидентов единоличным исполнительным органом финансовой орга­
низации или должностным лицом, ответственным за функционирование 
системы управления риском реализации информационных угроз финан­
совой организации

О О О

ВРВ.23 Определение в качестве целевых показателей восстановления функцио­
нирования бизнес- и технологических процессов и объектов информати­
зации после реализации инцидентов:
- выявление и устранение причин реализации инцидентов;
- восстановление функционирования бизнес- и технологических процес­
сов и объектов информатизации, а также восстановление данных фи­
нансовой организации в соответствии с заданными объемами (ЦТВД) и 
временными периодами (ЦВВ), устанавливаемыми с учетом допустимо­
го уровня простоя и (или) деградации бизнес- и технологических процес­
сов, а также сигнальных и контрольных значений КПУР, предусмотрен­
ных ГОСТ Р 57580.3

О О О

ВРВ.24 Определение ролей, связанных с восстановлением функционирования 
бизнес- и технологических процессов и объектов информатизации после 
реализации инцидентов, и привлечение к их выполнению, в том числе:
- работников службы информационной безопасности;
- работников подразделения информатизации, ответственных за под­
держание функционирования объектов информатизации;
- работников подразделений, формирующих «первую линию защиты»;
- работников иных подразделений, формирующих «вторую линию защи­
ты», в случае необходимости;
- внешних экспертов, посредством заключения соответствующих кон­
трактов (договоров) в том случае, если финансовая организация не рас­
полагает необходимыми для данной деятельности компетенциями среди 
собственных работников

О О О

ВРВ.25 Разработка (а также утверждение должностным лицом, ответственным 
за функционирование системы управления риском реализации инфор­
мационных угроз) состава правил и процедур (playbooks) восстановле­
ния функционирования бизнес- и технологических процессов и объектов 
информатизации после реализации инцидентов на основе:
- информации, полученной в рамках консультации с владельцами биз­
нес-процессов финансовой организации;
- условий функционирования объектов информатизации;
- сценариев реализовавшихся информационных угроз

О О О
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ВРВ.26 Включение в состав правил и процедур (playbooks) восстановления функционирования биз­
нес- и технологических процессов и объектов информатизации после реализации инциден­
тов:

ВРВ.26.1 - процедур выявления и устранения причин реализации инцидентов, в 
том числе путем обновления состава объектов информатизации финан­
совой организации

О О О

ВРВ.26.2 - процедур восстановления выполнения бизнес- и технологических про­
цессов финансовой организации в заданные временные периоды (со­
гласно ЦВВ)

О О О

ВРВ.26.3 - процедур восстановления функционирования объектов информатиза­
ции на каждом из уровней информационной инфраструктуры с учетом 
взаимосвязей и взаимозависимостей между объектами информатизации

О О О

ВРВ.26.4 - процедур восстановления данных* с помощью резервных копий в за­
данных объемах (согласно ЦТВД)

т т т

ВРВ.26.5 - процедур привлечения, в случае необходимости, компетентных специ­
алистов соответствующих организаций — поставщиков услуг

О О О

ВРВ.26.6 - процедур по снижению СТП инцидентов О О О

ВРВ.26.7 - процедур сбора и фиксации технических данных (свидетельств) в рам­
ках восстановления после реализации инцидентов для анализа причин и 
последствий реализации инцидентов

н т т

ВРВ.26.8 - процедур формирования отчетности в рамках восстановления после 
реализации инцидентов

О О т

ВРВ.26.9 - графика (приоритетности и последовательности) при восстановлении функ­
ционирования бизнес- и технологических процессов и объектов информати­
зации

О О О

ВРВ.27 Организация и выполнение деятельности в рамках восстановления 
функционирования бизнес- и технологических процессов и объектов ин­
форматизации после реализации инцидентов согласно утвержденным** 
правилам и процедурам (playbooks)

О О О

ВРВ.28 Регистрация (документирование) выполняемых действий (операций)*** 
(а также фиксация времени начала и окончания их выполнения) в рамках 
восстановления функционирования бизнес- и технологических процес­
сов и объектов информатизации после реализации инцидентов согласно 
утвержденным правилам и процедурам (playbooks)

н О т

ВРВ.29 Организация и выполнение деятельности по снижению СТП инцидентов, в том числе:

ВРВ.29.1 - обеспечение непрерывности выполнения бизнес- и технологических 
процессов за счет использования резервных (альтернативных) каналов 
(способов) предоставления финансовых и (или) информационных услуг 
и объектов информатизации

О О О

ВРВ.29.2 - обеспечение возможности перехода от эксплуатации основных кана­
лов (способов) предоставления финансовых и (или) информационных 
услуг и объектов информатизации к резервным (альтернативным) в соот­
ветствии с заданными временными периодами (ЦВВ) и заданными объ­
емами восстановления данных (ЦТВД)

О т т
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обозначение 
и номер меры

Содержание мер системы обеспечения операционной надежности
Уровень защиты

3 2 1

ВРВ.ЗО Определение в качестве критериев для оценки завершения восстанов­
ления функционирования бизнес- и технологических процессов и объек­
тов информатизации и условий закрытия инцидента, в том числе:
- проведение тестирования (проверки)*4 восстановленных бизнес- и тех­
нологических процессов, объектов информатизации и данных;
- полное устранение или нейтрализация воздействия источника реали­
зовавшегося инцидента

О О О

ВРВ.31 Организация и выполнение деятельности по проведению оценки завер­
шения восстановления функционирования бизнес- и технологических про­
цессов и объектов информатизации согласно определенным критериям 
перед принятием решения о закрытии соответствующего инцидента

О О О

ВРВ.32 Организация и выполнение деятельности по сбору и фиксации техниче­
ских данных (свидетельств)*5 в рамках восстановления функционирова­
ния бизнес- и технологических процессов и объектов информатизации 
после реализации инцидентов, в том числе во взаимодействии с при­
частными сторонами, способом, обеспечивающим юридическую значи­
мость собранных технических данных (свидетельств)

Н т т

ВРВ.ЗЗ Обеспечение возможности проведения компьютерной экспертизы в це­
лях сбора и фиксации технических данных (свидетельств), в том числе 
посредством заключения контрактов (договоров) с поставщиками услуг в 
том случае, если финансовая организация не располагает необходимы­
ми для данной деятельности компетенциями

Н н О

Процедуры восстановления данных должны разрабатываться и применяться с учетом требований, 
предъявляемых подразделениями, формирующими «первую линию защиты». Процедуры восстановления дан­
ных должны предусматривать возможность восстановления данных на стороне причастных сторон — участни­
ков финансовой экосистемы и поставщиков услуг. В отношении восстанавливаемых данных следует применять 
механизмы обеспечения целостности таких данных (сверки сданными из резервных центров хранения, провер­
ки контрольных сумм). При наиболее неблагоприятном сценарии допускается восстановление данных финансо­
вой организацией на основе сведений причастных сторон — участников финансовой экосистемы и поставщиков 
услуг, в том числе клиентов финансовой организации.

** В случае необходимости отклонения от утвержденных правил и процедур (playbooks) восстановления 
функционирования бизнес- и технологических процессов и объектов информатизации после реализации инци­
дентов такие отклонения проходят предварительную проверку и утверждаются должностным лицом, ответствен­
ным за функционирование системы управления риском реализации информационных угроз, до их внедрения.

*** Регистрация (документирование) операций, выполняемых в рамках восстановления функционирова­
ния бизнес- и технологических процессов и объектов информатизации после реализации инцидентов, включает 
описание примененных инструментов и внесенных в настройки объектов информатизации изменений в виде, 
позволяющем использовать этот опыт в будущем при решении подобных проблем.

*4 Перед возвращением объектов информатизации в режим штатного функционирования в производ­
ственной среде финансовым организациям следует провести соответствующие тесты на предмет:

- полного устранения вредоносных элементов (артефактов) от реализации инцидента, связанного с реа­
лизацией информационных угроз, в объектах информатизации;

- работоспособности объектов информатизации;
- соответствия настроек объектов информатизации установленным требованиям к безопасности.
*5 Организацию и выполнение деятельности по сбору и фиксации технических данных (свидетельств) це­

лесообразно осуществлять с учетом рекомендаций, приведенных в [32].

7.4.5 Состав мер по проведению анализа причин и последствий реализации инцидентов примени­
тельно к уровням защиты приведен в таблице 8.
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Т а б л и ц а  8

Условное 
обозначение 
и номер меры

Содержание мер системы обеспечения операционной надежности
Уровень защиты

3 2 1

ВРВ.34 Организация и выполнение деятельности по проведению анализа причин и последствий ре­
ализации инцидентов, включающего:

ВРВ.34.1 - определение целевых показателей анализа технических данных (сви­
детельств)

Н О О

ВРВ.34.2 - сбор и анализ технических данных (свидетельств)* в рамках выявле­
ния, реагирования на инциденты и восстановления после их реализации

Н т т

ВРВ.34.3 - определение источников и выявление причин реализации инцидентов О т т

ВРВ.34.4 - описание сценариев реализации инцидентов Н н О

ВРВ.34.5 - оценку последствий от реализации инцидентов, влияния последствий 
на КПУР, предусмотренных ГОСТ Р 57580.3, с учетом требований норма­
тивных актов Банка России [6]—[8], в том числе оценку прямых и непря­
мых финансовых потерь от реализации инцидентов

О О О

ВРВ.34.6 - привлечение, при необходимости, к такому анализу Банка России (Фин- 
ЦЕРТ)**

О О О

ВРВ.34.7 - фиксацию и информирование о результатах проведенного анализа, в 
том числе в базе событий риска, предусмотренной ГОСТ Р 57580.3, с 
учетом требований нормативных актов Банка России [6]

О О О

ВРВ.34.8 - оценку эффективности*** выявления, реагирования на инциденты и 
восстановления после их реализации

О О О

ВРВ.35 Организация и выполнение деятельности по проведению компьютер­
ной экспертизы в целях сбора и фиксации технических данных (свиде­
тельств), в том числе посредством заключения контрактов (договоров) с 
поставщиками услуг, в том случае, если финансовая организация не рас­
полагает необходимыми для данной деятельности компетенциями среди 
собственных работников

Н н О

ВРВ.36 Определение в качестве целевых показателей анализа технических дан­
ных (свидетельств), собранных в рамках выявления, реагирования на 
инциденты и восстановления после их реализации:
- определение (в том числе выявление новых) сценариев реализации 
инцидентов;
- предотвращение повторной реализации инцидентов;
- проведение идентификации субъектов, реализующих инциденты;
- своевременное выявление маркеров «скрытого» несанкционированно­
го управления объектами информатизации

Н О О

ВРВ.37 Организация и выполнение деятельности по информированию о резуль­
татах проведенного анализа причин и последствий реализации инциден­
тов:
- исполнительного органа финансовой организации*4;
- должностного лица, ответственного за функционирование системы 
управления риском реализации информационных угроз;
- причастных сторон (за исключением клиентов финансовой организа­
ции);
- Банка России (ФинЦЕРТ)*5

О О О

ВРВ.38 Определение в качестве показателей для оценки эффективности выяв­
ления, реагирования на инциденты и восстановления после их реализа­
ции:
- оперативности выявления, регистрации и реагирования на инцидент;

О О О
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Уровень защиты
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ВРВ.38 - своевременности и корректности предварительной оценки влияния 
(критичности) инцидента;
- полноты, качества и оперативности восстановления функционирова­
ния бизнес- и технологических процессов и объектов информатизации 
после реализации инцидента;
- эффективности выполнения процедур приоритизации, эскалации и 
принятия (или делегирования прав по принятию) решений;
- эффективности взаимодействия в рамках реагирования на инциденты 
и восстановления после их реализации как внутри финансовой организа­
ции, так и с причастными сторонами, в том числе клиентами финансовой 
организации

О О О

* Организацию и выполнение деятельности по сбору и фиксации технических данных (свидетельств) це­
лесообразно осуществлять с учетом рекомендаций, приведенных в [32].

** Финансовой организации следует определить условия привлечения к проведению анализа причин и по­
следствий реализации инцидентов Банка России (ФинЦЕРТ).

*** Оценку эффективности деятельности по выявлению, реагированию на инциденты и восстановлению 
после их реализации следует осуществлять в рамках регулярной оценки эффективности системы управления 
риском реализации информационных угроз, меры по проведению которой предусмотрены ГОСТ Р 57580.3, в 
том числе согласно требованиям нормативных актов Банка России, в частности [6].

*4 Финансовой организацией должны быть определены формат и условия информирования исполнитель­
ного органа финансовой организации о результатах проведенного анализа причин и последствий реализации 
инцидентов.

*5 Мера применяется в отношении тех инцидентов, о которых следует информировать Банк России на 
основании требований нормативных актов Банка России [7], [8], [11]—[13], [33] в соответствии с установленными 
формами и сроками [35].

7.4.6 Состав мер по организации взаимодействия между подразделениями финансовой органи­
зации, а также между финансовой организацией и Банком России, причастными сторонами в рамках 
реагирования на инциденты и восстановления функционирования бизнес- и технологических процес­
сов и объектов информатизации после их реализации применительно к уровням защиты приведен в 
таблице 9.

Т а б л и ц а  9

Условное 
обозначение 
и номер меры

Содержание мер системы обеспечения операционной надежности
Уровень защиты

3 2 1

ВРВ.39 Организация и выполнение деятельности по информированию* об ин­
цидентах Банка России и федерального органа исполнительной власти, 
уполномоченного в области обеспечения функционирования государ­
ственной системы обнаружения, предупреждения и ликвидации послед­
ствий компьютерных атак на информационные ресурсы Российской Фе­
дерации, в соответствии с требованиями законодательства Российской 
Федерации [5], в том числе нормативных актов Банка России [7], [8], 
[11]—[13], [33]

О т т

ВРВ.40 Организация взаимодействия в целях координации действий по реагиро­
ванию на инциденты и восстановлению после их реализации:
- внутри финансовой организации (между структурными подразделения­
ми, формирующими «три линии защиты»);
- с причастными сторонами (за исключением клиентов финансовой ор­
ганизации), включая поставщиков услуг (в том числе поставщиков об­
лачных услуг);
- с Банком России (ФинЦЕРТ)

О О О

27



ГОСТ Р 57580.4—2022

Продолжение таблицы 9

Условное 
обозначение 
и номер меры

Содержание мер системы обеспечения операционной надежности
Уровень защиты

3 2 1

ВРВ.41 Организация и выполнение деятельности по информированию** согласно 
определенным форматам и способам информационного обмена в рамках 
реагирования на инциденты и восстановления после их реализации:
- совета директоров (наблюдательного совета) финансовой организации 
и исполнительного органа финансовой организации;
- должностного лица, ответственного за функционирование системы 
управления риском реализации информационных угроз;
- структурных подразделений, формирующих «три линии защиты» в 
рамках управления риском реализации информационных угроз;
- причастных сторон, в том числе клиентов финансовой организации

О О О

ВРВ.42 Организация и выполнение деятельности по подготовке и направлению 
на рассмотрение совету директоров (наблюдательному совету) или кол­
легиальному исполнительному органу финансовой организации отчетов 
о реагировании на инциденты и восстановлении после их реализации не 
реже одного раза в год (в том числе согласно требованиям нормативно­
го акта Банка России [6]), оказавших влияние на фактические значения 
КПУР, предусмотренные ГОСТ Р 57580.3 (с указанием информации, ха­
рактеризующей влияние инцидентов на фактические значения КПУР) с 
учетом требований нормативных актов Банка России [6]—[8]

Н О О

ВРВ.43 Организация и выполнение деятельности по информированию долж­
ностного лица, ответственного за функционирование системы управле­
ния риском реализации информационных угроз, по каждому факту реа­
лизации инцидентов:
- о масштабах влияния реализации инцидента на осуществление ви­
дов деятельности финансовой организации, о влиянии на фактические 
значения КПУР, предусмотренные ГОСТ Р 57580.3, с учетом требований 
нормативных актов Банка России [6]—[8];
- бизнес- и технологических процессах, на непрерывность выполнения ко­
торых оказано влияние в результате реализации инцидента;
- сроках и условиях, при которых будет восстановлено выполнение бизнес- 
и технологических процессов, в том числе восстановлено функционирова­
ние задействованных объектов информатизации;
- предпринятых и запланированных действиях в рамках реагирования на 
инциденты и восстановления после их реализации, а также статусе выпол­
нения соответствующих работ;
- сведениях, которые могут быть раскрыты и доведены до потребителей 
финансовых услуг

О О О

ВРВ.44 Организация и выполнение деятельности по информированию причаст­
ных сторон (за исключением клиентов финансовой организации):
- о влиянии реализации инцидента на непрерывность выполнения взаи­
мосвязанных и взаимозависимых бизнес- и технологических процессов;
- предпринятых и запланированных действиях в рамках реагирования 
на инциденты и восстановления после их реализации, а также статусе 
выполнения соответствующих работ

О О О

ВРВ.45 Организация и выполнение деятельности по информированию клиентов 
финансовой организации в рамках взаимодействия при реализации ин­
цидентов:
- о влиянии инцидента на предоставление финансовых и (или) инфор­
мационных услуг, а также на конфиденциальность данных клиентов фи­
нансовой организации, в том числе их аутентификационных данных, ис­
пользуемых в рамках каналов дистанционного обслуживания;
- планируемых сроках и условиях, которые необходимы для восстанов­
ления предоставления финансовой организацией финансовых и (или) 
информационных услуг;

О О О
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ВРВ.45 - рекомендуемых действиях, которые следует предпринять клиентам 
финансовой организации для снижения риска реализации информаци­
онных угроз

О О О

Направление информации о фактах реализации инцидентов следует осуществлять в соответствии с 
установленными формами и сроками [35].

Финансовой организации должен быть определен порядок эскалации инцидентов [включая условия 
информирования совета директоров (наблюдательного совета), исполнительного органа финансовой органи­
зации], условия информирования причастных сторон, в том числе клиентов финансовой организации, а также 
сроки информирования об инцидентах, в том числе с учетом требований нормативных актов Банка России к 
информированию о событиях риска реализации информационных угроз, в частности [6].

Мера (в том числе меры ВРВ.42—ВРВ.45) применяется в отношении инцидентов, о которых следует ин­
формировать Банк России на основании требований нормативных актов Банка России [7], [8], [11]—[13], [33] в 
соответствии с установленными формами и сроками [35].

7.5 Процесс 4 «Взаимодействие с поставщиками услуг»

7.5.1 Применяемые финансовой организацией меры по взаимодействию с поставщиками услуг 
должны обеспечивать:

- управление риском реализации информационных угроз при привлечении поставщиков услуг, в 
том числе защиту объектов информатизации, входящих в критичную архитектуру, от возможной реали­
зации информационных угроз, включая компьютерные атаки, со стороны поставщиков услуг.

П р и м е ч а н и е  — В рамках настоящего стандарта рассматривается часть деятельности по управлению 
риском, связанная с принятием мер, направленных на нейтрализацию информационных угроз (снижением СВР 
и ограничением СТП от реализации информационных угроз), обусловленных привлечением поставщиков услуг 
в сфере информационных технологий, в том числе защита объектов информационной инфраструктуры от воз­
можной реализации информационных угроз со стороны поставщиков услуг в сфере информационных технологий;

- управление риском технологической зависимости функционирования объектов информатиза­
ции финансовой организации от поставщиков услуг.

П р и м е ч а н и е  — В рамках настоящего стандарта рассматривается часть деятельности по управлению 
риском, связанная с принятием мер, направленных на нейтрализацию информационных угроз (снижением СВР и 
ограничением СТП от реализации информационных угроз), обусловленных технологической зависимостью функ­
ционирования объектов информационной инфраструктуры кредитной организации от поставщиков услуг в сфере 
информационных технологий.

При реализации процесса «Взаимодействие с поставщиками услуг» рекомендуется использовать 
ГОСТ Р ИСО/МЭК 27036-2, ГОСТ Р ИСО/МЭК 27036-4, а также [36].

7.5.2 Состав мер по управлению риском реализации информационных угроз при привлечении по­
ставщиков услуг, в том числе по защите объектов информатизации, входящих в критичную архитектуру, 
от возможной реализации информационных угроз, включая компьютерные атаки, со стороны постав­
щиков услуг применительно к уровням защиты приведен в таблице 10.

Т а б л и ц а  10

Условное 
обозначение 
и номер меры

Содержание мер системы обеспечения операционной надежности
Уровень защиты

3 2 1

ВПУ.1 Обнаружение и предотвращение вторжений (несанкционированных се­
тевых подключений) посредством объектов информатизации, использу­
емых поставщиками услуг в рамках своей деятельности

Н т т

ВПУ.2 Разработка и применение процедур реагирования в случае реализации 
информационных угроз, в том числе компьютерных атак со стороны по­
ставщиков услуг, а также в случае идентификации риска распространения 
вредоносного кода на вычислительные сети финансовой организации*

О О О
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Окончание таблицы 10

Условное 
обозначение 
и номер меры

Содержание мер системы обеспечения операционной надежности
Уровень защиты

3 2 1

ВПУ.З Определение процедур по обеспечению безопасности цепи поставок (для целей обеспечения 
операционной надежности) в отношении поставщиков услуг, входящих в критичную архитек­
туру, включая:

ВПУ.3.1 - определение приоритета в отношении поставщиков услуг, реализую­
щих необходимые процедуры по обеспечению безопасности на этапах 
жизненного цикла поставляемых объектов информатизации, в том числе 
обеспечивающих «прозрачность» в отношении реализуемых ими процес­
сов производства и сопровождения объектов информатизации, а также 
имеющих необходимую зрелость собственных процессов обеспечения 
безопасности цепи поставок, подтвержденную посредством проведения 
независимой оценки (внешнего аудита)**

Н О О

ВПУ.З.2 - анализ деятельности поставщиков услуг [в том числе до заключения со­
глашений на поставку объектов информатизации и (или) предоставление 
сторонних информационных сервисов], включая оценку реализуемых по­
ставщиком услуг процедур по обеспечению безопасности на этапах жиз­
ненного цикла поставляемых объектов информатизации и минимизации 
риска их несанкционированной модификации на этапах поставки

Н О О

ВПУ.3.3 - оценку квалификации, опыта и репутации поставщиков услуг О О О

ВПУ.З.4 - использование всевозможных источников информации для анализа 
и оценки поставщиков объектов информатизации и (или) сторонних ин­
формационных сервисов

О О О

ВПУ.З.5 - выявление слабостей или недостатков цепи поставок посредством 
проведения независимой оценки (внешнего аудита)**

Н н О

ВПУ.3.6 - предварительную оценку (испытание, тестирование) объектов инфор­
матизации перед их использованием в качестве элементов критичной 
архитектуры (на этапах подбора или принятия в эксплуатацию, а также 
при их модернизации)

Н т т

ВПУ.4 Разработка и применение процедур по обеспечению безопасности цепи поставок в отноше­
нии процессов обеспечения операционной надежности финансовой организации, передан­
ных на аутсорсинг, в том числе:

ВПУ.4.1 - заключение соглашений об уровне оказания услуг (SLA) и неразгла­
шении информации конфиденциального характера (NDA) в отношении 
поставщиков услуг***

О О О

ВПУ.4.2 - назначение основного и альтернативного поставщиков услуг (в том чис­
ле поставщика услуг, связанных с защитой от информационных угроз) в 
том случае, если основной поставщик услуг не сможет оказывать необ­
ходимый уровень услуг в кризисной ситуации*4

Н О О

* В частности, разработка и применение процедур изоляции и (или) блокирования сетевого взаимодей­
ствия с объектами информатизации поставщиков услуг, а также каналов взаимодействия, представляющих 
угрозу для вычислительных сетей и объектов информатизации финансовой организации.

** Принятие решений о проведении независимой оценки (внешнего аудита) следует осуществлять на ос­
нове риск-ориентированного подхода. Рекомендуется рассматривать проведение независимой оценки системы 
менеджмента безопасности цепи поставок согласно ГОСТ Р ИСО 28000.

*** Если для предоставления услуг финансовой организации поставщик заключает дополнительные до­
говоры с подрядными организациями, в отношении данных подрядных организаций должны быть заключены 
SLAn NDA.

*4 Например, при реализации крупномасштабного инцидента.
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7.5.3 Состав мер по управлению риском технологической зависимости функционирования объек­
тов информатизации финансовой организации от поставщиков услуг применительно к уровням защиты 
приведен в таблице 11.

Т а б л и ц а  11

Условное 
обозначение 
и номер меры

Содержание мер системы обеспечения операционной надежности
Уровень защиты

3 2 1

ВПУ.5 Диверсификация риска нарушения поставок и сопровождения объектов 
информатизации, в том числе по государственной принадлежности*

Н О О

ВПУ.6 Включение в договор (контракт) о разработке объектов информатизации 
или поставке готовых объектов информатизации финансовым организа­
циям положений по сопровождению (технической поддержке) и (или) тех­
ническому обслуживанию поставляемых изделий на планируемый срок 
их использования**

Н О О

ВПУ.7 Пролонгация договора (контракта) относительно сопровождения (тех­
нической поддержки) и (или) технического обслуживания поставляемых 
объектов информатизации, предусмотренного мерой ВПУ.6, в случае 
принятия решения о расширении ранее планируемого срока использова­
ния поставляемых объектов информатизации**

Н О О

ВПУ.8 Установление требований к обеспечению операционной надежности и 
защиты информации на этапах жизненного цикла проектируемых и раз­
рабатываемых по заказу, а также приобретаемых объектов информати­
зации

О О О

ВПУ.9 Проведение на регулярной основе анализа эксплуатируемых финансо­
вой организацией объектов информатизации с целью выявления про­
дуктов, сопровождение (техническая поддержка и выпуск обновлений) 
которых поставщиками прекращено или планируется прекратить

О О О

ВПУ.10 Принятие решений по объектам информатизации, сопровождение (тех­
ническая поддержка и выпуск обновлений) которых поставщиками пре­
кращено, включая:
- отказ от эксплуатации и замену объектов информатизации, сопрово­
ждение (техническая поддержка и выпуск обновлений) которых постав­
щиками прекращено;
- обоснование и документирование (фиксация) решения о дальнейшей 
эксплуатации объектов информатизации (их компонентов), сопровожде­
ние (техническая поддержка и выпуск обновлений) которых поставщика­
ми прекращено

О О О

ВПУ.11 Организация сопровождения (технической поддержки и выпуска обнов­
лений) объектов информатизации, сопровождение которых поставщи­
ками прекращено, самостоятельно или посредством привлечения аль­
тернативных поставщиков, включая разработку, применение и контроль 
дополнительных мер, направленных на устранение уязвимостей таких 
объектов информатизации***

О О О

ВПУ.12 Своевременное, планируемое и контролируемое техническое обслуживание объектов ин­
форматизации прикладного и инфраструктурного уровней, входящих в критичную архитек­
туру, в том числе:

ВПУ.12.1 - авторизация и регистрация операций, осуществляемых в рамках тех­
нического обслуживания, а также аутентификация осуществляющих их 
субъектов доступа

Н т т
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Продолжение таблицы 11

Условное 
обозначение 
и номер меры

Содержание мер системы обеспечения операционной надежности
Уровень защиты

3 2 1

ВПУ.12.2 - контроль соблюдения требований к обеспечению защиты информации 
в процессе технического обслуживания, направленных на обеспечение 
целостности, конфиденциальности и доступности информации

О О О

ВПУ.12.3 - проведение технического обслуживания в соответствии со специфика­
циями (техническими требованиями и условиями) поставщиков объектов 
информатизации и (или) требованиями финансовой организации

О О О

ВПУ. 12.4 - тестирование (проверка) работоспособности объектов информатиза­
ции после проведения технического обслуживания для выявления риска 
нарушения операционной надежности

Н т т

ВПУ.13 Контроль удаленного технического обслуживания и диагностики, осуществляемых при под­
ключении извне вычислительных сетей финансовой организации, в том числе предусматри­
вающий:

ВПУ.13.1 - многофакторную аутентификацию субъектов доступа, осуществляю­
щих удаленное техническое обслуживание и диагностику

О т т

ВПУ. 13.2 - регистрацию операций, осуществляемых в рамках удаленного техни­
ческого обслуживания и диагностики объектов информатизации;

т т т

ВПУ. 13.3 - завершение сессии и прерывание сетевого подключения субъектов до­
ступа после окончания удаленного технического обслуживания

н О т

ВПУ. 13.4 - последующий контроль и анализ операций, осуществляемых в рамках 
удаленного технического обслуживания и диагностики

О О О

ВПУ. 13.5 - установление в договорах (контрактах) требований к осуществлению 
удаленного технического обслуживания и диагностики только посред­
ством объектов информатизации, в отношении которых реализован тот 
же уровень защиты (в том числе защиты информации), который приме­
няется для обслуживаемых объектов информатизации

т т т

ВПУ. 13.6 - использование защищенного выделенного (виртуального) канала сете­
вого взаимодействия при удаленном техническом обслуживании

т т т

ВПУ. 13.7 - применение средств защиты информации для защиты целостности и 
конфиденциальности сессий сетевого взаимодействия при удаленном 
техническом обслуживании и диагностике

т т т

ВПУ. 13.8 - контроль и подтверждение завершения сессий и прерывания сетевого 
подключения субъектов доступа после окончания удаленного техниче­
ского обслуживания и диагностики

н т т

ВПУ. 14 Привлечение к сопровождению и техническому обслуживанию объектов 
информатизации финансовой организации лиц, обладающих соответ­
ствующей квалификацией

О О О

* Для диверсификации риска нарушения поставок и сопровождения объектов информатизации по государ­
ственной принадлежности финансовые организации в том числе могут применять следующие меры:

- планирование и реализация мероприятий по замещению импортозависимого программного и аппарат­
ного обеспечения;

- тестирование возможности использования программного и аппаратного обеспечения, произведенного 
компаниями, не подверженными санкционным рискам;
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Окончание таблицы 11

- тестирование возможности использования ПО с открытым исходным кодом, применение которого не 
ограничивается каким-либо юридическим лицом;

- планирование, на случай возникновения такой необходимости, мероприятий по переходу к использова­
нию программного и аппаратного обеспечения, произведенного компаниями, не подверженными санкционным 
рискам, и (или) ПО с открытым исходным кодом, использование которого не ограничивается каким-либо юриди­
ческим лицом;

- приобретение достаточного запаса аппаратного обеспечения и комплектующих к нему для осущест­
вления оперативного ремонта без привлечения поставщиков продуктов и/или контрагентов, а также для обе­
спечения необходимого резерва вычислительных мощностей и дискового пространства на время переходного 
периода;

- закупка ПО иностранного производства путем приобретения неисключительных прав на использование 
в собственность финансовых организаций вместо срочной подписки, а также безлимитных лицензий;

- привлечение поставщиков услуг (в том числе поставщиков облачных услуг), в том числе приобретение 
услуг поддержки ПО, серверного и телекоммуникационного оборудования у компаний, деятельность которых 
менее подвержена влиянию санкционных рисков.

** В случае невозможности включения в договор (контракт) указанных положений должен быть приобретен 
полный комплект документации, обеспечивающий возможность сопровождения объектов информатизации без 
участия разработчика.

Комплект документации в том числе должен включать:
- документацию администрирования, содержащую инструкции и (или) рекомендации по безопасному кон­

фигурированию, установке и эксплуатации объектов информатизации;
- документацию администрирования, содержащую инструкции и (или) рекомендации по применению на­

строек или мер безопасности;
- пользовательскую документацию, содержащую сведения о доступных мерах безопасности, а также ин­

струкции и (или) рекомендации по их применению;
- пользовательскую документацию, содержащую инструкции и (или) рекомендации по безопасной работе 

пользователя с объектами информатизации.
Если оба указанных варианта неприемлемы, например вследствие высокой стоимости или позиции по­

ставщика (разработчика), лица, принимающие решения на стороне финансовой организации, должны оценить 
и зафиксировать допустимость риска реализации информационных угроз, возникающего при невозможности 
сопровождения объектов информатизации.

*** В случае отсутствия возможности отказа от эксплуатации таких объектов информатизации.

7.6 Процесс 5 «Тестирование операционной надежности бизнес- и технологических
процессов»

7.6.1 Применяемые финансовой организацией меры по тестированию операционной надежно­
сти бизнес- и технологических процессов должны обеспечивать проведение сценарного анализа (в ча­
сти возможной реализации информационных угроз) и тестирования с использованием его результатов 
готовности финансовой организации противостоять реализации информационных угроз в отношении 
критичной архитектуры (киберучения).

При реализации процесса «Тестирование операционной надежности бизнес- и технологических 
процессов» также рекомендуется использовать [37].

7.6.2 Состав мер по проведению сценарного анализа и тестирования с использованием его ре­
зультатов готовности финансовой организации противостоять реализации информационных угроз 
в отношении критичной архитектуры (киберучения) применительно к уровням защиты приведен в 
таблице 12.

Т а б л и ц а  12

Условное 
обозначение 
и номер меры

Содержание мер системы обеспечения операционной надежности
Уровень защиты

3 2 1

ТОН.1 Установление и реализация программ по сценарному анализу и тестированию готовности 
финансовой организации противостоять реализации информационных угроз, включая:

ТОН.1.1 - формирование сценариев реализации информационных угроз, в том 
числе компьютерных атак

Н О О
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Продолжение таблицы 12

Условное 
обозначение 
и номер меры

Содержание мер системы обеспечения операционной надежности
Уровень защиты

3 2 1

ТОН.1.2 - тестирование возможностей по мониторингу и выявлению фактов реали­
зации информационных угроз

О О О

ТОН.1.3 - тестирование процедур реагирования на инциденты и восстановления 
после их реализации

О О О

ТОН.1.4 - тестирование сценариев, предусматривающих сдерживание и (или) 
предотвращение реализации компьютерных атак и их последовательно­
стей, в том числе на разных уровнях информационной инфраструктуры с 
учетом технического описания таких сценариев

Н О О

ТОН.1.5 - оценку подготовленности работников финансовой организации проти­
востоять реализации информационных угроз, в том числе компьютерных 
атак

О О О

ТОН. 1.6 - оценку достаточности ресурсного (кадрового и материального) обе­
спечения для реагирования на инциденты и восстановления после их 
реализации

О О О

ТОН.2 Определение во внутренних документах финансовой организации мето­
дологии (за исключением случаев привлечения поставщиков услуг) и по­
рядка проведения сценарного анализа и тестирования готовности финан­
совой организации противостоять реализации информационных угроз

О О О

ТОН.З Организация и выполнение деятельности по формированию и регуляр­
ному пересмотру сценариев реализации информационных угроз на ос­
нове информации:
- об инцидентах, характерных для вида деятельности финансовой орга­
низации*;
- инцидентах, характерных для технологических участков бизнес- и тех­
нологических процессов;
- проведенных ранее тестированиях готовности финансовой организа­
ции противостоять реализации информационных угроз;
- актуальных сценариях реализации информационных угроз, в том чис­
ле компьютерных атак

О О О

ТОН.4 Организация и выполнение деятельности по тестированию готовности 
финансовой организации противостоять реализации информационных 
угроз на основе сформированных сценариев, включая:
- выявление конфигураций объектов информатизации, имеющих слабо­
сти и (или) уязвимости;
- выявление актуальных слабостей (уязвимостей) используемых объек­
тов информатизации;
- определение актуальных компьютерных атак, которые могут быть реа­
лизованы путем эксплуатации выявленных уязвимостей;
- определение вероятных инцидентов, связанных с реализацией инфор­
мационных угроз, к которым может привести реализация актуальных 
компьютерных атак;
- определение потенциальных последствий от реализации инцидентов, 
в том числе максимально возможных финансовых потерь

Н О О

ТОН.5 Организация и выполнение деятельности по тестированию возможно­
стей мониторинга и выявления на предмет своевременного обнаружения 
фактов реализации информационных угроз (в том числе компьютерных 
атак), а также контроль актуальности используемых данных об индикато­
рах компрометации объектов информатизации

Н О т
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Продолжение таблицы 12

Условное 
обозначение 
и номер меры

Содержание мер системы обеспечения операционной надежности
Уровень защиты

3 2 1

ТОН.6 Организация и выполнение деятельности по тестированию процедур реагирования на инци-
денты и восстановления после их реализации, в том числе совместно с причастными сторо­
нами в целях:

ТОН.6.1 - тестирования возможности финансовой организации обеспечить эф­
фективное реагирование на инциденты и восстановление после их реа­
лизации в соответствии с заданными временными периодами (ЦВВ)

О О О

ТОН.6.2 - тестирования возможности финансовой организации совместно с при­
частными сторонами обеспечить эффективное реагирование на инци­
денты и восстановление после их реализации в соответствии с заданны­
ми временными периодами (ЦВВ), в том числе в отношении переданных 
на аутсорсинг бизнес- и технологических процессов

О О О

ТОН.6.3 - тестирования возможностей финансовой организации обеспечить эф­
фективное взаимодействие с причастными сторонами при реализации 
инцидентов

О О О

ТОН.6.4 - тестирования возможности финансовой организации обеспечить своев­
ременное информирование об инцидентах Банка России, федерального 
органа исполнительной власти, уполномоченного в области обеспечения 
функционирования государственной системы обнаружения, предупреж­
дения и ликвидации последствий компьютерных атак на информацион­
ные ресурсы Российской Федерации, а также причастных сторон

О О О

ТОН.7 Установление точных целей в рамках каждого из проводимых тестиро­
ваний готовности финансовой организации противостоять реализации 
информационных угроз и целевых показателей, посредством которых 
оценивают их достижение

О О О

ТОН.8 Разработка и использование в рамках тестирования готовности финан­
совой организации противостоять реализации информационных угроз, в 
том числе сценариев, реализующих методы:
- «социальной инженерии» [побуждения работников финансовой орга­
низации к осуществлению операций (действий) путем обмана или злоу­
потребления доверием];
- «фишинга» (использование информации, вводящей работников фи­
нансовых организаций в заблуждение относительно принадлежности ин­
формации, распространяемой посредством сети Интернет, вследствие 
сходства доменных имен, оформления или содержания)

О О О

ТОН.9 Разработка и использование сценариев, предполагающих значитель­
ное влияние на деятельность финансовой организации (включая суще­
ственные финансовые потери)**, для определения потенциала такого 
влияния и оценки риска реализации информационных угроз (стресс- 
тестирование***), предусмотренной в рамках ГОСТ Р 57580.3

Н н О

ТОН. 10 Информирование коллегиального исполнительного органа и должност­
ного лица, ответственного за функционирование системы управления 
риском реализации информационных угроз, о результатах проведения 
стресс-тестирования, предусмотренного мерой ТОН.9

Н н О

ТОН.11 Определение и анализ показателей оценки эффективности программ те­
стирования готовности финансовой организации противостоять реализа­
ции информационных угроз

О О О

ТОН.12 Использование результатов мониторинга и анализа показателей оценки 
эффективности программ тестирования готовности финансовой органи­
зации противостоять реализации информационных угроз для последую­
щей доработки (совершенствования) таких программ

О О О
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Окончание таблицы 12

Условное 
обозначение 
и номер меры

Содержание мер системы обеспечения операционной надежности
Уровень защиты

3 2 1

ТОН.13 Разработка сценариев и проведение периодических тестирований готов­
ности финансовой организации противостоять реализации информаци­
онных угроз в условиях, приближенных к реальным, с привлечением:
- структурных подразделений финансовой организации и должностных 
лиц, принимающих решения в рамках реагирования на инциденты и вос­
становления после их реализации;
- ключевых причастных сторон (за исключением клиентов финансовой 
организации)

Н Н О

ТОН. 14 Участие финансовой организации (при наличии возможности) в тести­
рованиях готовности противостоять реализации информационных угроз, 
проводимых иными организациями, в том числе в рамках соответствую­
щих мероприятий межсекторального и трансграничного характера

Н Н н

* Для кредитных организаций вместо видов деятельности следует рассматривать направления деятель­
ности, определенные в соответствии с нормативными актами Банка России, в частности [6].

** Рекомендуется в рамках тестирования таких сценариев предусмотреть возможность привлечения кол­
легиального исполнительного органа, единоличного исполнительного органа и (или) подотчетных им коллеги­
альных органов.

*** Результаты стресс-тестирований должны быть учтены в рамках совершенствования системы управ­
ления риском реализации информационных угроз финансовой организации, предусмотренной в рамках 
ГОСТ Р 57580.3.

7.7 Процесс 6 «Защита критичной архитектуры от возможной реализации 
информационных угроз в условиях дистанционной (удаленной) работы»

7.7.1 Финансовая организация должна применять меры по защите критичной архитектуры от воз­
можной реализации информационных угроз в условиях дистанционной (удаленной) работы.

7.7.2 Состав мер по защите критичной архитектуры от возможной реализации информационных 
угроз в условиях удаленной работы применительно к уровням защиты приведен в таблице 13.

Т а б л и ц а  13

Условное 
обозначение 
и номер меры

Содержание мер системы обеспечения операционной надежности
Уровень защиты

3 2 1

ЗУР.1 Разработка отдельного плана или соответствующих положений в рамках 
плана ОНиВД* по переводу, в случае необходимости, работников финан­
совой организации (значительной части сотрудников) на дистанционный 
формат работы вне основных офисов финансовой организации, в част­
ности из дома («удаленная работа»), в том числе на длительный срок

О О О

ЗУР.2 Планирование и управление пропускной способностью средств защиты 
информации, реализующих защищенный удаленный логический доступ 
при переводе работников финансовой организации (значительной части 
сотрудников) на дистанционный формат работы вне основных офисов 
финансовой организации, в частности из дома («удаленная работа»)

О О О

ЗУРЗ Обеспечение и контроль соблюдения требований и выполнения мер, 
направленных на реализацию процесса «Защита информации при осу­
ществлении удаленного логического доступа с использованием мобиль­
ных (переносных) устройств», предусмотренных ГОСТ Р 57580.1

О О О

План действий, направленных на обеспечение непрерывности деятельности и (или) восстановление 
деятельности финансовой организации в случае возникновения прерываний.
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7.8 Процесс 7 «Управление риском внутреннего нарушителя»

7.8.1 Финансовая организация должна применять меры по управлению риском внутреннего на­
рушителя.

П р и м е ч а н и е  — В настоящем стандарте рассмотрена часть деятельности по управлению риском, свя­
занная с принятием мер, направленных на нейтрализацию информационных угроз (снижением СВР и ограничени­
ем СТП от реализации информационных угроз), обусловленных действиями внутренним нарушителем.

7.8.2 Состав мер по управлению риском внутреннего нарушителя применительно к уровням за­
щиты приведен в таблице 14.

Т а б л и ц а  14

Условное 
обозначение 
и номер меры

Содержание мер системы обеспечения операционной надежности
Уровень защиты

3 2 1

РВН.1 Планирование, реализация, контроль и совершенствование мероприя­
тий, направленных на уменьшение негативного влияния риска внутрен­
него нарушителя, применяемых в отношении работников финансовой 
организации, деятельность которых может оказать влияние на риск реа­
лизации информационных угроз:
- при приеме на работу кандидатов на замещение должностей в финан­
совой организации;
- в рамках исполнения работниками своих должностных обязанно­
стей;
- в случае прекращения трудовых отношений или изменения должност­
ных обязанностей работников

О О О

РВН.2 Включение в состав мероприятий, предусмотренных мерой РВН.1, при приеме на работу 
кандидатов на замещение должностей, деятельность которых может оказать влияние на риск 
реализации информационных угроз:

РВН.2.1 - оценки профессиональных навыков и соответствия кандидата квали­
фикационным требованиям, предъявляемым финансовой организацией

О О О

РВН.2.2 - выявление факторов, являющихся побудительными или стимулирую­
щими к использованию кандидатом предоставленных полномочий для 
реализации информационных угроз

Н О О

РВН.2.3 - проверку подлинности предоставленных кандидатом документов, за­
явленного уровня квалификации, точности и полноты предоставленных 
данных

О О О

РВН.2.4 - рассмотрение рекомендаций предыдущих работодателей, в случае не­
обходимости

Н О О

РВН.З Включение в состав мероприятий, предусмотренных мерой РВН.1, в рамках исполнения ра­
ботниками своих должностных обязанностей, деятельность которых может оказать влияние 
на риск реализации информационных угроз:

РВН.3.1 - включение в трудовые контракты (соглашения, договоры) и (или) долж­
ностные инструкции и доведение до работников финансовой организа­
ции обязанностей по соблюдению соответствующих требований, а также 
ответственности за их нарушение

О О О

РВН.З.2 - проведение проверок на регулярной основе с учетом полномочий ра­
ботников по доступу к объектам информатизации, задействованным при 
выполнении бизнес- и технологических процессов

н О О

РВН.3.3 - проведение внеплановых проверок при выявлении фактов причастно­
сти работников к реализации инцидентов

н О О
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Продолжение таблицы 14

Условное 
обозначение 
и номер меры

Содержание мер системы обеспечения операционной надежности
Уровень защиты

3 2 1

РВН.3.4 - приравнивание фактов невыполнения работниками финансовой орга­
низации требований к обеспечению операционной надежности и защиты 
информации к фактам неисполнения должностных обязанностей и при­
менение в указанных случаях соответствующих дисциплинарных взыска­
ний согласно Трудовому кодексу Российской Федерации

О О О

РВН.3.5 - регистрация фактов применения дисциплинарных взысканий согласно 
Трудовому кодексу Российской Федерации в отношении работников, на­
рушивших требования к обеспечению операционной надежности и защи­
те информации, с указанием причин применения таких взысканий

О О О

РВН.4 Включение в состав мероприятий, предусмотренных мерой РВН.1, в случае прекращения 
трудовых отношений или изменения должностных обязанностей работников, деятельность 
которых может оказать влияние на риск реализации информационных угроз:

РВН.4.1 - применение соответствующих мер в рамках процесса управления учет­
ными записями и правами субъектов логического доступа, требования к 
которому определены в ГОСТ Р 57580.1

О О О

РВН.4.2 - пересмотр потребности работника в доступе к отдельным объектам ин­
форматизации

Н О О

РВН.4.3 - организация и контроль возврата всех принадлежащих финансовой 
организации объектов информатизации, переданных соответствующему 
работнику в рамках исполнения им должностных обязанностей

О О О

РВН.4.4 - обеспечение возможности в течение определенного временного пери­
ода доступа к защищаемой информации", использовавшейся работника­
ми финансовой организации до прекращения с ними трудовых отноше­
ний или изменения должностных обязанностей

Н О т

РВН.5 Планирование, реализация, контроль и совершенствование мероприя­
тий, направленных на уменьшение негативного влияния риска внутрен­
него нарушителя, применяемых в отношении работников поставщика 
услуг, привлекаемого в рамках выполнения бизнес- и технологических 
процессов

О О О

РВН.6 Включение в состав мероприятий, предусмотренных мерой РВН.5:

РВН.6.1 - установление в рамках договорных отношений требований к соблюде­
нию работниками поставщиков услуг установленных финансовой органи­
зацией требований к обеспечению операционной надежности и защите 
информации, а также их обязанностей и ответственности

О О О

РВН.6.2 - установление в рамках договорных отношений требований к поставщи­
кам услуг по уведомлению о случаях изменения должностных обязанно­
стей или прекращения трудовых отношений с работниками, обладающи­
ми организационными полномочиями или привилегированным доступом 
к объектам информатизации финансовой организации

О О О

РВН.6.3 - осуществление контроля за выполнением поставщиком требований, 
установленных в рамках договорных отношений

О О О

РВН.7 Реализация программ по мотивации работников финансовой организации к соблюдению 
установленных требований к обеспечению операционной надежности и защиты информации:

РВН.7.1 - разработка и применение способов мотивации работников к участию в 
процессах управления риском реализации информационных угроз

Н О О
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Окончание таблицы 14

Условное 
обозначение 
и номер меры

Содержание мер системы обеспечения операционной надежности
Уровень защиты

3 2 1

РВН.7.2 - разработка и применение способов мотивации персонала к направле­
нию предложений по мероприятиям, направленным на уменьшение не­
гативного влияния риска реализации информационных угроз

Н О О

РВН.7.3 - разработка справочных материалов и инструкций для работников по 
вопросам противостояния реализации информационных угроз

Н О О

РВН.7.4 - разработка и применение способов мотивации работников к инициа­
тивному информированию о возможном риске реализации информа­
ционных угроз и о выявленных событиях реализации информационных 
угроз

Н О О

* К защищаемой информации относится информация, перечень которой определен в [11]—[13].

7.9 Процесс 8 «Обеспечение осведомленности об актуальных информационных угрозах»

7.9.1 Применяемые финансовой организацией меры по обеспечению осведомленности об акту­
альных информационных угрозах должны обеспечивать:

- организацию взаимодействия финансовой организации и причастных сторон, в том числе кли­
ентов финансовой организации, при обмене информацией об актуальных сценариях реализации ин­
формационных угроз;

- использование информации об актуальных сценариях реализации информационных угроз для 
цели обеспечения операционной надежности финансовой организации;

- повышение осведомленности работников финансовой организации в части противостояния ре­
ализации информационных угроз.

7.9.2 Состав мер по организации взаимодействия финансовой организации и причастных сторон, 
в том числе клиентов финансовой организации, при обмене информацией об актуальных сценариях 
реализации информационных угроз применительно к уровням защиты приведен в таблице 15.

Т а б л и ц а  15

Условное 
обозначение 
и номер меры

Содержание мер системы обеспечения операционной надежности
Уровень защиты

3 2 1

ОСО.1 Организация и выполнение деятельности по получению от причастных 
сторон (за исключением клиентов финансовой организации) и по направ­
лению информации о возможных сценариях реализации информацион­
ных угроз*

О О О

ОСО.2 Организация и выполнение деятельности по получению от Банка Рос­
сии и по направлению информации о возможных сценариях реализации 
информационных угроз с использованием технической инфраструктуры 
Банка России*

О О О

ОСО.З Организация и выполнение деятельности по получению информации о 
возможных сценариях реализации информационных угроз от доверен­
ных внешних организаций, в том числе в рамках участия в соответству­
ющих сообществах

Н О О

ОСО.4 Включение в состав передаваемой информации о возможных сценариях 
реализации информационных угроз результатов анализа причин и по­
следствий реализации инцидентов**, предусмотренного в рамках про­
цесса 3 «Выявление, регистрация, реагирование на инциденты, связан­
ные с реализацией информационных угроз, и восстановление после их 
реализации»

Н О О
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Окончание таблицы 15

Условное 
обозначение 
и номер меры

Содержание мер системы обеспечения операционной надежности
Уровень защиты

3 2 1

ОСО.5 Организация и выполнение деятельности по доведению до клиентов 
финансовой организации информации, способствующей повышению их 
готовности противостоять реализации информационных угроз и сниже­
нию негативного влияния риска реализации информационных угроз при 
предоставлении (получении) финансовых и (или) информационных ус­
луг, включая справочные материалы в части:
- корректного использования ПО (в том числе электронных средств пла­
тежа), используемого в целях осуществления финансовых (банковских) 
операций, включая операции по переводу денежных средств;
- правильного обращения с информацией конфиденциального характера;
- возможных сценариев реализации информационных угроз (в частно­
сти, компьютерных атак, реализуемых посредством применения вредо­
носного ПО, фишинга и методов социальной инженерии), направленных 
на клиентов финансовой организации, и способов их выявления

О О О

ОСО.6 Организация и выполнение деятельности по обеспечению максималь­
ной доступности для клиентов финансовой организации справочных ма­
териалов, предусмотренных мерой ОСО.5

О О О

ОСО.7 Организация и выполнение деятельности по оценке эффективности реа­
лизуемых программ по доведению до клиентов финансовой организации 
информации, способствующей повышению их готовности противостоять 
реализации информационных угроз и уменьшению негативного влияния 
риска реализации информационных угроз при предоставлении (получе­
нии) финансовых и (или) информационных услуг

О О О

ОСО.8 Организация и выполнение деятельности по доведению до клиентов 
финансовой организации (с обеспечением максимальной доступности) 
фактических значений КПУР, приведенных в строках 3—8 таблицы Д.2 
приложения Д ГОСТ Р 57580.3—2022

О О О

* При наличии соответствующих договорных обязательств.
При наличии возможности финансовым организациям также рекомендуется обмениваться позитивным 

опытом применения мер обеспечения операционной надежности в части выявления, регистрации, реагирова­
ния на инциденты и восстановления функционирования бизнес- и технологических процессов и объектов ин­
форматизации после их реализации.

** В рамках обмена информацией о возможных сценариях реализации информационных угроз с причаст­
ными сторонами финансовая организация самостоятельно определяет возможность раскрытия, а также объем 
и формат раскрываемой информации.

7.9.3 Состав мер по использованию информации об актуальных сценариях реализации инфор­
мационных угроз для цели обеспечения операционной надежности финансовой организации примени­
тельно к уровням защиты приведен в таблице 16.

Т а б л и ц а  16

Условное 
обозначение 
и номер меры

Содержание мер системы обеспечения операционной надежности
Уровень защиты

3 2 1

ОСО.9 Организация и выполнение деятельности по оценке возможности при­
менения информации об актуальных сценариях реализации информаци­
онных угроз, получение которой предусмотрено мерами ОСО.1—ОСО.З 
в таблице 15

О О О
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Окончание таблицы 16

Условное 
обозначение 
и номер меры

Содержание мер системы обеспечения операционной надежности
Уровень защиты

3 2 1

о со .ю Организация и выполнение деятельности по использованию информа­
ции об актуальных сценариях реализации информационных угроз, полу­
чение которой предусмотрено мерами ОСО.1—ОСО.З в таблице 15, для 
цели обеспечения операционной надежности финансовой организации

О Т т

7.9.4 Состав мер по повышению осведомленности работников финансовой организации в части 
противостояния реализации информационных угроз применительно к уровням защиты приведен в та­
блице 17.

Т а б л и ц а  17

Условное 
обозначение 
и номер меры

Содержание мер системы обеспечения операционной надежности
Уровень защиты

3 2 1

OCO.11 Повышение осведомленности по вопросам противостояния реализации 
информационных угроз членов совета директоров (наблюдательного со­
вета) и исполнительного органа финансовой организации, в том числе по 
вопросам организации и контроля за управлением риском реализации 
информационных угроз, за обеспечением операционной надежности и 
защиты информации*

0 0 0

ОСО.12 Организация и контроль со стороны исполнительного органа финан­
совой организации деятельности по обучению и повышению осведом­
ленности работников финансовой организации в части противостояния 
реализации информационных угроз, включая разработку и реализацию 
соответствующих планов по периодическому обучению и повышению ос­
ведомленности работников финансовой организации

Н 0 0

ОСО.13 Включение в разрабатываемые для различных групп работников (с уче­
том их должностных обязанностей и выполняемых ролей) планы обуче­
ния и повышения осведомленности в части противостояния реализации 
информационных угроз учебных мероприятий по доведению:
- информации, содержащейся в утвержденной политике управления ри­
ском реализации информационных угроз финансовой организации;
- информации о применяемых в финансовой организации мерах, на­
правленных на управление риском реализации информационных угроз, 
на обеспечение операционной надежности и защиты информации;
- информации о возможных сценариях реализации компьютерных атак, 
направленных на работников финансовой организации (в частности, 
компьютерных атак, реализуемых посредством применения вредоносно­
го ПО, фишинга и методов социальной инженерии);
- инструкций по выполнению мер, направленных на противостояние реа­
лизации информационных угроз, в соответствии с внутренними докумен­
тами финансовой организации;
- информации о значимости и важности деятельности работников фи­
нансовой организации в рамках управления риском реализации инфор­
мационных угроз, обеспечения операционной надежности и защиты ин­
формации;
- инструкций по порядку и способам взаимодействия при реализации ин­
цидентов, связанных с реализацией информационных угроз

н 0 0

ОСО.14 Организация обучения или инструктажа** работника, получившего новую 
роль, с последующим проведением оценочных мероприятий по вопро­
сам противостояния реализации информационных угроз и доведением 
результатов указанных мероприятий до работника, принимавшего в них 
участие

0 0 0
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Окончание таблицы 17

Условное 
обозначение 
и номер меры

Содержание мер системы обеспечения операционной надежности
Уровень защиты

3 2 1

ОСО.15 Организация обучения или инструктажа в части выявления и инициатив­
ного информирования о событиях риска реализации информационных 
угроз

О О О

* В отношении мероприятий по повышению осведомленности совета директоров (наблюдательного со­
вета) и исполнительного органа финансовая организация самостоятельно определяет условия их проведения, 
например:

- на регулярной основе;
- при возникновении определенных условий, свидетельствующих о необходимости проведения таких ме­

роприятий;
- по запросу со стороны участника или участников целевой группы таких мероприятий.
** Согласно разработанным для различных групп работников (с учетом их должностных обязанностей и 

выполняемых ролей) программам обучения и повышения осведомленности в части выявления и противостоя­
ния реализации информационных угроз.

8 Требования к системе организации и управления операционной 
надежностью финансовой организации

8.1 Общие положения

8.1.1 Настоящий раздел устанавливает требования к содержанию базового состава мер обеспе­
чения операционной надежности, входящих в состав системы организации и управления операционной 
надежностью, направленных на обеспечение должной полноты и качества реализации системы обе­
спечения операционной надежности.

8.1.2 Меры системы организации и управления операционной надежностью применяют для каж­
дого отдельного процесса обеспечения операционной надежности из числа определенных в разделе 7.

8.1.3 Меры системы организации и управления операционной надежностью применяют в рамках 
следующих направлений:

- направление 1 «Планирование процесса системы обеспечения операционной надежности» 
(«Планирование»);

- направление 2 «Реализация процесса системы обеспечения операционной надежности» («Ре­
ализация»);

- направление 3 «Контроль процесса системы обеспечения операционной надежности» («Кон­
троль»);

- направление 4 «Совершенствование процесса системы обеспечения операционной надежно­
сти» («Совершенствование»).

8.1.4 Способы реализации мер системы организации и управления операционной надежностью, 
установленные в таблицах 18— 21, обозначены также, как и в 7.1.2.

8.2 Направление 1 «Планирование процесса системы обеспечения операционной
надежности»

8.2.1 В рамках направления «Планирование» финансовая организация обеспечивает определе­
ние (пересмотр):

- области применения процесса обеспечения операционной надежности;
- состава применяемых (а также неприменяемых) мер обеспечения операционной надежности из 

числа мер, определенных в разделах 7 и 8;
- состава и содержания мер обеспечения операционной надежности, являющихся дополнитель­

ными к базовому составу мер, приведенных в разделах 7 и 8, определяемых на основе актуальных 
информационных угроз;

- порядка применения мер обеспечения операционной надежности в рамках процесса обеспече­
ния операционной надежности.
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Деятельность в рамках направления «Планирование» реализуется согласно политике финан­
совой организации в отношении принятого допустимого уровня риска реализации информационных 
угроз, сигнальных и контрольных значений КПУР, предусмотренных ГОСТ Р 57580.3, а также допусти­
мого уровня простоя и (или) деградации бизнес- и технологических процессов. При необходимости ре­
ализация деятельности в рамках направления «Планирование» осуществляется на основе результатов 
деятельности в рамках направления «Совершенствование».

8.2.2 Базовый состав мер планирования процесса системы обеспечения операционной надеж­
ности приведен в таблице 18.

Т а б л и ц а  18

Условное 
обозначение 
и номер меры

Содержание мер системы организации и управления операционной надежностью
Уровень защиты

3 2 1

ПОН.1 Документарное определение области применения процесса системы 
обеспечения операционной надежности в отношении идентифицирован­
ных элементов критичной архитектуры

О О О

ПОН.2 Определение подходов к идентификации и включению элементов кри­
тичной архитектуры в область применения процесса обеспечения опера­
ционной надежности

О О О

ПОН.З Документарное определение состава (с указанием соответствия насто­
ящему стандарту) и содержания организационных и технических мер 
обеспечения операционной надежности, выбранных финансовой орга­
низацией и реализуемых в рамках процесса обеспечения операционной 
надежности

О О О

ПОН.4 Документарное определение порядка применения организационных и 
технических мер обеспечения операционной надежности (процедур в 
рамках процесса обеспечения операционной надежности), реализуемых 
в рамках процесса системы обеспечения операционной надежности

О О О

ПОН.5 Определение ролей, полномочий и ответственности должностных лиц, 
задействованных при реализации процесса операционной надежности

О О О

ПОН.6 Определение порядка принятия решений при реализации процесса обе­
спечения операционной надежности, интеграция порядка принятия ре­
шений (или делегирования прав принятия решений) в структуру корпора­
тивного управления финансовой организации

О О О

ПОН.7 Определение состава, подходов и требований к организации ресурсно­
го обеспечения процесса обеспечения операционной надежности, в том 
числе технологического, технического и кадрового обеспечения*

О О О

ПОН.8 Распределение ответственности в рамках реализации процесса обеспе­
чения операционной надежности при привлечении поставщиков услуг (в 
том числе поставщиков облачных услуг)

О О О

* Рекомендуется использовать [37].

8.3 Направление 2 «Реализация процесса системы обеспечения операционной
надежности»

8.3.1 Деятельность в рамках направления «Реализация» осуществляется по результатам выпол­
нения направлений «Планирование» и (или) «Совершенствование» (см. 8.2 и 8.5 соответственно).

В рамках направления «Реализация» финансовая организация обеспечивает:
- должное применение организационных и технических мер;
- назначение ответственных лиц за выполнение ролей по обеспечению операционной надежно­

сти;
- доступность реализации технических мер;
- обучение, практическую подготовку (переподготовку) работников финансовой организации, от­

ветственных за применение организационных и технических мер;
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- повышение осведомленности (инструктаж) работников финансовой организации в области обе­
спечения операционной надежности.

8.3.2 Базовый состав мер по реализации процесса системы обеспечения операционной надеж­
ности приведен в таблице 19.

Т а б л и ц а  19

Условное 
обозначение 
и номер меры

Содержание мер системы организации и управления операционной надежностью
Уровень защиты

3 2 1

РОН.1 Реализация эксплуатации (в том числе использования по назначению) 
технических мер обеспечения операционной надежности

О О О

РОН.2 Реализация применения организационных мер обеспечения операцион­
ной надежности

О О О

РОН.З Назначение ответственных лиц за выполнение ролей по обеспечению 
операционной надежности с учетом необходимости обеспечения сниже­
ния риска возникновения конфликта интересов*

О О О

РОН.4 Обеспечение доступности технических мер обеспечения операционной 
надежности:
- применение отказоустойчивых технических решений;
- резервирование аппаратных, программных, аппаратно-программных 
средств и (или) систем, необходимых для функционирования техниче­
ских мер обеспечения операционной надежности;
- осуществление контроля безотказного функционирования аппаратных, 
программных, аппаратно-программных средств и (или) систем, реализу­
ющих технические меры обеспечения операционной надежности;
- принятие регламентированных мер по восстановлению отказавших 
аппаратных, программных, аппаратно-программных средств и (или) си­
стем, реализующих технические меры обеспечения операционной на­
дежности

Н н т

РОН.5 Обеспечение возможности сопровождения аппаратных, программных, 
аппаратно-программных средств и (или) систем, реализующих техниче­
ские меры обеспечения операционной надежности в течение всего срока 
их использования

Н О О

РОН.6 Обучение, практическая подготовка (переподготовка) работников финан­
совой организации, ответственных за применение мер обеспечения опе­
рационной надежности в рамках процесса обеспечения операционной 
надежности

О О О

РОН.7 Повышение осведомленности (инструктаж) работников финансовой ор­
ганизации в области реализации процесса обеспечения операционной 
надежности, применения организационных мер обеспечения операцион­
ной надежности, использования по назначению аппаратных, программ­
ных, аппаратно-программных средств и (или) систем, реализующих тех­
нические меры обеспечения операционной надежности

О О О

* В частности:
- назначение работников финансовой организации, ответственных за реализацию контрольных процедур 

в рамках процесса управления изменениями в части управления конфигурациями объектов информатизации, 
из числа работников финансовой организации, которые не вовлечены в разработку объектов информатизации;

- разделение (где это возможно) ролей, связанных с реализацией процессов обеспечения операционной 
надежности и с контролем за их реализацией.

8.4 Направление 3 «Контроль процесса системы обеспечения операционной надежности»

8.4.1 Деятельность в рамках направления «Контроль» должна гарантировать принятие мер обе­
спечения операционной надежности, осуществляемых надлежащим образом и соответствующих поли­
тике финансовой организации в отношении принятого допустимого уровня риска реализации информа­
ционных угроз (риск аппетита).
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Применяемые финансовой организацией меры должны обеспечивать контроль:
- области применения процесса обеспечения операционной надежности;
- должного применения организационных и технических мер;
- знаний работников финансовой организации в части принятия организационных и технических

мер.
8.4.2 Базовый состав мер контроля процесса системы обеспечения операционной надежности 

приведен в таблице 20.

Т а б л и ц а  20

Условное 
обозначение 
и номер меры

Содержание мер системы организации и управления операционной надежностью
Уровень защиты

3 2 1

КОН.1 Контроль применения процесса обеспечения операционной надежности 
в отношении фактического состава идентифицированных элементов 
критичной архитектуры, входящих в область применения процесса обе­
спечения операционной надежности

О О О

КОН.2 Контроль эксплуатации (в том числе использования по назначению) 
аппаратных, программных, аппаратно-программных средств и (или) си­
стем, реализующих технические меры обеспечения операционной на­
дежности, включая:
- контроль назначения ролей, связанных с эксплуатацией аппаратных, 
программных, аппаратно-программных средств и (или) систем, реализу­
ющих технические меры обеспечения операционной надежности;
- контроль выполнения руководства и (или) порядка по эксплуатации 
аппаратных, программных, аппаратно-программных средств и (или) си­
стем, реализующих технические меры обеспечения операционной на­
дежности

О О О

КОН.З Периодический контроль (тестирование) полноты реализации техниче­
ских мер обеспечения операционной надежности

О т т

КОН.4 Контроль применения организационных мер обеспечения операционной 
надежности

О О О

КОН.5 Контроль безотказного функционирования аппаратных, программных, 
аппаратно-программных средств и (или) систем, реализующих техниче­
ские меры обеспечения операционной надежности, а также обнаружение 
и локализация отказов функционирования, принятие мер по восстанов­
лению отказавших средств и систем, а также их тестирование (проверка)

О т т

КОН.6 Проведение проверок знаний работников финансовой организации в ча­
сти применения мер обеспечения операционной надежности

О О О

КОН.7 Фиксация результатов (свидетельств) проведения мероприятий по кон­
тролю реализации процесса обеспечения операционной надежности

О О О

8.5 Направление 4 «Совершенствование процесса системы обеспечения операционной 
надежности»

8.5.1 Деятельность в рамках направления «Совершенствование» выполняется на основе резуль­
татов проведения мероприятий по выявлению, реагированию на инциденты и по восстановлению по­
сле их реализации, по обнаружению недостатков в обеспечении операционной надежности в рамках 
направления «Контроль», а также в случаях изменения политики финансовой организации в отношении 
принципов и приоритетов в реализации системы обеспечения операционной надежности, принятого 
допустимого уровня риска реализации информационных угроз (риск-аппетита), сигнальных и контроль­
ных значений КПУР, а также допустимого уровня простоя и (или) деградации бизнес- и технологических 
процессов, предусмотренных ГОСТ Р 57580.3.

Применяемые финансовой организацией меры в рамках направления «Совершенствование» 
должны обеспечивать формирование и фиксацию решений о необходимости выполнения корректирую­
щих или превентивных действий, в частности пересмотр применяемых мер обеспечения операционной
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надежности. При этом непосредственная деятельность по совершенствованию процесса обеспечения 
операционной надежности осуществляется в рамках направления «Реализация» и, при необходимо­
сти, направления «Планирование».

8.5.2 Базовый состав мер по совершенствованию процесса системы обеспечения операционной 
надежности приведен в таблице 21.

Т а б л и ц а  21

Условное 
обозначение 
и номер меры

Меры обеспечения операционной надежности
Уровень защиты

3 2 1

СОН.1 Проведение и фиксация результатов (свидетельств) анализа необходи­
мости совершенствования процесса системы обеспечения операцион­
ной надежности в случаях обнаружения:
- инцидентов, связанных с реализацией информационных угроз (отне­
сенных финансовой организацией к событиям риска реализации инфор­
мационных угроз, приведенных в ГОСТ 57580.3);
- недостатков в рамках контроля системы обеспечения операционной 
надежности

О О О

СОН.2 Проведение и фиксация результатов (свидетельств) анализа необходи­
мости совершенствования процесса системы обеспечения операцион­
ной надежности в случаях изменения политики финансовой организации 
в отношении:
- области применения процесса обеспечения операционной надежности;
- основных принципов и приоритетов в реализации процесса системы 
обеспечения операционной надежности;
- принятого допустимого уровня риска реализации информационных 
угроз (риск-аппетита)*, сигнальных и контрольных значений КПУР (а так­
же целевых показателей операционной надежности), предусмотренных 
ГОСТ Р 57580.3 и приложением Б с учетом требований нормативных ак­
тов Банка России [6]—[8]

О О О

СОН.З Фиксация решений о проведении совершенствования процесса системы 
обеспечения операционной надежности в виде корректирующих или пре­
вентивных действий, например:
- пересмотр области применения процесса системы обеспечения опера­
ционной надежности;
- пересмотр состава и содержания организационных мер обеспечения 
операционной надежности, применяемых в рамках процесса системы 
обеспечения операционной надежности;
- пересмотр состава технических мер обеспечения операционной на­
дежности, применяемых в рамках процесса системы обеспечения опе­
рационной надежности

О О О

СОН.4 Организация и выполнение деятельности по совершенствованию** при­
меняемых организационных и технических мер, в том числе на основе 
информации, полученной:
- по результатам анализа причин и последствий реализации инцидентов;
- в рамках консультаций с экспертами внутри финансовой организации***

О О О

* Агрегированный показатель, учитывающий принятые финансовой организацией контрольные значения 
КПУР и значимость группы КПУР в зависимости от вида деятельности финансовой организации.

** В рамках совершенствования применяемых организационных и технических мер обеспечения опера­
ционной надежности рекомендуется проводить мониторинг и анализ внешних информационных ресурсов для 
своевременной адаптации к изменяющимся внешним условиям, обусловленным:

- изменением ландшафта информационных угроз;
- изменением в нормативном регулировании соответствующей сферы;
- появлением новейших технологических решений, а также публикациями лучших практик в данной 

области.
*** При наличии возможности для консультаций могут быть привлечены внешние эксперты.
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Приложение А 
(справочное)

Перечень технологических мер защиты информации

А.1 Перечень технологических мер защиты информации, определяемый согласно требованиям норматив­
ных актов Банка России [11]—[13], обрабатываемой в рамках технологических операций (участков) бизнес- и тех­
нологических процессов, приведен в таблице А.1.

Т а б л и ц а  А.1

Технологические операции (участки) бизнес- 
и технологических процессов Технологические меры

Идентификация, аутентификация и авторизация кли­
ентов финансовой организации в целях осуществле­
ния финансовых (банковских) операций, в том числе 
переводов денежных средств

Применение протоколов идентификации и аутентифи­
кации клиентов финансовой организации*

Формирование (подготовка), передача и прием элек­
тронных сообщений

Проверка правильности формирования (подготовки) 
электронных сообщений (двойной контроль)

Проверка правильности заполнения полей электрон­
ного сообщения и прав владельца электронной подпи­
си (входной контроль)

Контроль дублирования электронных сообщений

Структурный контроль электронных сообщений

Защита защищаемой информации при ее передаче по 
каналам связи

Удостоверение права клиентов финансовой организа­
ции распоряжаться денежными средствами, ценными 
бумагами и иным имуществом

Подписание клиентом финансовой организации элек­
тронных сообщений способом, позволяющим обеспе­
чить целостность и подтвердить составление указан­
ного электронного сообщения уполномоченным на это 
лицом**

Получение от клиента финансовой организации под­
тверждения совершенной финансовой (банковской) 
операции

Осуществление финансовой (банковской) операции, 
учет результатов ее осуществления

Проверка соответствия (сверка) выходных электрон­
ных сообщений с входными электронными сообщени­
ями

Проверка соответствия (сверка) результатов осущест­
вления финансовых (банковских) операций с инфор­
мацией, содержащейся в электронных сообщениях

Направление клиентам финансовой организации уве­
домлений об осуществлении финансовых (банковских) 
операций, в том числе переводов денежных средств, в 
том случае, когда такое уведомление предусмотрено 
законодательством Российской Федерации или дого­
вором

Хранение электронных сообщений и информации об 
осуществленных финансовых (банковских) операциях, 
в том числе переводах денежных средств

—

* Например, приведенных в [38], [39].
** Признание электронных сообщений, подписанных электронной подписью, равнозначными документам 

на бумажном носителе, подписанным собственноручной подписью, должно быть осуществлено в соответствии 
со статьей 6 Федерального закона [40].
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Приложение Б 
(обязательное)

Целевые показатели операционной надежности

Б.1 Базовый состав целевых показателей операционной надежности, определяемый нормативными актами 
Банка России [7], [8], приведен в таблице Б.1.

Б.2 В целях контроля за соблюдением установленных целевых показателей операционной надежности фи­
нансовая организация определяет сигнальные и контрольные значения для каждого целевого показателя операци­
онной надежности. В рамках таблицы Б.1 применяют следующие обозначения:

- С — для сигнальных и контрольных значений целевых показателей операционной надежности, которые 
финансовая организация определяет самостоятельно (если иное не предусмотрено нормативными актами Банка 
России);

- ТН — для сигнальных и контрольных значений целевых показателей операционной надежности, которые 
кредитная организация определяет согласно требованиям нормативных актов Банка России.

Т а б л и ц а  Б.1

Контрольный показатель уровня риска Сигнальное
значение

Контрольное
значение

1 Допустимая доля деградации каждого из бизнес- и технологического 
процессов С С

2 Допустимое время простоя и (или) деградации каждого из бизнес- и тех­
нологического процессов (в случае превышения допустимой доли дегра­
дации каждого из бизнес- и технологического процессов)*

С ТН**

3 Допустимое суммарное время простоя и (или) деградации каждого из 
бизнес- и технологического процессов финансовой организации (в случае 
превышения допустимой доли деградации каждого из бизнес- и техно­
логического процессов) в течение последних 12 календарных месяцев к 
первому числу календарного месяца*

С с

4 Показатель соблюдения режима работы (функционирования) каждого из 
бизнес- и технологического процессов (времени начала, времени оконча­
ния, продолжительности и последовательности процедур в рамках каждо­
го из бизнес- и технологического процессов)

С с

* Допустимое суммарное время простоя и (или) деградации — предельно допустимый для финансовой 
организации суммарный временной период в течение 12 календарных месяцев, исчисляемых с первого числа 
каждого календарного месяца, в течение которого происходят инциденты (в случае превышения допустимой 
доли деградации каждого из бизнес- и технологического процессов).

При определении времени простоя и (или) деградации бизнес- и технологических процессов в расчет 
не включаются периоды времени проведения плановых технологических операций, связанных с приостанов­
лением (частичным приостановлением) бизнес- и технологических процессов и проводимых в соответствии с 
внутренними документами финансовой организации.

** В отношении каждого из бизнес- и технологического процессов, обеспечивающего осуществление пере­
водов денежных средств по распоряжениям участников платежной системы, пороговые значения показателя 
определяют в соответствии с нормативным актом Банка России [10].
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