
Ф Е Д ЕРА ЛЬН О Е АГЕ Н ТС ТВО  

ПО ТЕХН И ЧЕ С КО М У РЕГУЛИРО ВАНИЮ  И М ЕТРОЛОГИИ

Н А Ц И О Н А Л Ь Н Ы Й
С Т А Н Д А Р Т

Р О С С И Й С К О Й
Ф Е Д Е Р А Ц И И

ГОСТР
27.303-

2021
(МЭК 60812:2018)

Надежность в технике

АНАЛИЗ ВИДОВ И ПОСЛЕДСТВИЙ ОТКАЗОВ
(IEC 60812:2018, Failure modes and effects analysis (FMEA and FMECA), MOD)

И зданио о ф и ц и а л ьн о е

Москва
Российский институт стандартизации 

2021

контроль строительства

https://www.mosexp.ru


ГОСТ Р 27.303— 2021

Предисловие
1 ПОДГОТОВЛЕН Закрытым акционерным общ еством «Научно-исследовательский центр контро­

ля и диагностики технических систем» (ЗАО «НИЦ КД») на основе собственного перевода на русский 
язык англоязычной версии стандарта, указанного в пункте 4

2 ВНЕСЕН Техническим комитетом по стандартизации ТК  119 «Надежность в технике»

3 УТВЕРЖ ДЕН И ВВЕДЕН В ДЕЙСТВИЕ Приказом Федерального агентства по техническому 
регулированию  и метрологии от 21 сентября 2021 г. No 987-ст

4 Настоящ ий стандарт является модиф ицированным по отнош ению к международному стандар­
ту  М ЭК 60812:2018 «Анализ видов и последствий отказов (FM EA и FMECA)» (IEC 60812:2018 «Failure 
m odes and effects analysis (FM EA and FMECA)», M O D) путем внесения технических отклонений, которые 
выделены в тексте курсивом.

М еждународный стандарт разработан Техническим комитетом М ЭК 56.
Наименование настоящ его стандарта изменено относительно наименования указанного между­

народного стандарта для приведения в соответствие с ГОСТ Р 1.5— 2012 (пункт 3.5).
Сведения о  соответствии ссылочных национальных стандартов международным стандартам, ис­

пользованным в качестве ссылочных в примененном международном стандарте, приведены в допол­
нительном приложении ДА

5 ВЗАМЕН ГОСТ Р 51901.12 — 2007 (МЭК 60812:2006)

Правила применения наст оящ его ст андарт а уст ановлены в ст ат ье 26 Федерального закона  
от  29 июня 2015 г. №  162-ФЗ «О ст андарт изации в Российской Федерации». Инф ормация об из­
менениях к  наст оящ ему ст андарт у публикует ся в  ежегодном (по состоянию на 1 января т екущ его  
года) инф ормационном указат еле «Национальные ст андарт ы», а оф ициальны й т екст  изменений  
и поправок —  в  ежемесячном инф ормационном указат еле «Н ациональны е ст андарт ы». В  случае  
пересмот ра (замены) или  от мены  наст оящ его ст андарт а соот вет ст вующ ее уведомление будет  
опубликовано  в  ближайш ем выпуске ежемесячного инф ормационного указат еля  «Национальные  
ст андарт ы». Соответ ст вующ ая инф ормация, уведомление и т екст ы размещ аю т ся т акже в ин­
ф ормационной сист еме общ его пользования  —  на оф ициальном сайт е Ф едерального агент ст ва по  
т ехническому регулированию  и  мет рологии в сет и И нт ернет  (www.rst.gov.ru)

©  IEC, 2018 
© О ф орм ление . ФГБУ «РСТ», 2021

Настоящ ий стандарт не может бы ть полностью или частично воспроизведен, тиражирован и рас­
пространен в качестве оф ициального издания без разреш ения Федерального агентства по  техническо­
м у регулированию и метрологии 

II

https://www.mosexp.ru


ГОСТ Р 27.303— 2021

Содержание
1 Область применения ..........................................................................................................................................   1

2  Нормативные ссылки ............................................................................................................................................................. 1

3 Термины, определения и сокращ ения ...........................................................................................................................2

4 О бщ ие положения ..................................................................................................................................................................5

5 Методология FMEA ................................................................................................................................................................7

Приложение А  (справочное) Общ ие рекомендации по  адаптации F M E A ......................................................20

Приложение В (справочное) Методы анализа критичности .................................................................................26

Приложение С  (справочное) Пример отчета об FM EA ...........................................................................................33

Приложение D (справочное) Связь FMEA с  другими методами анализа надежности................................39

Приложение Е (справочное) П рикладные аспекты применения F M E A ...........................................................40

Приложение F (справочное) Примеры применения FMEA в различных отраслях промыш ленности .46 

Приложение Д А  (справочное) Сведения о соответствии ссылочных национальных и
межгосударственных стандартов международным стандартам, использованным
в качестве ссы лочны х в примененном международном с т а н д а р т е ................................63

Библиография ...........................................................................................................................................................................65



ГОСТ Р 27.303— 2021

Введение
Анализ видов и последствий отказов (FM EA) является систематизированным методом исследо­

вания объекта или процесса, в основе которого лежит выявление возможных отказов, а также влияния 
этих отказов на ф ункционирование объекта или процесса, окружающ ую среду и персонал. В настоя­
щем стандарте описана методология вы полнения FMEA.

Целью выполнения FMEA является поддержка принятия решений, направленных на снижение ве­
роятности отказов и значимости их последствий. Применение FMEA помогает улучш ить работу объекта 
либо непосредственно, либо с  помощ ью других методов, использующ их результаты FMEA. Применение 
FMEA способствует повыш ению безотказности, снижению воздействия на окружающ ую среду, сниже­
нию закупочных и эксплуатационных расходов, повыш ению деловой репутации и т. п.

Метод FMEA может быть адаптирован для применения во всех отраслях промыш ленности и орга­
низациях лю бого вида. Метод FM EA применим к оборудованию, программному обеспечению, процес­
сам. действиям человека и их различным сочетаниям.

Метод FMEA может бы ть выполнен несколько раз в течение срока службы объекта или процесса. 
Предварительный анализ может быть проведен на ранних стадиях жизненного цикла (на ранних этапах 
проектирования), затем при наличии больш его количества инф ормации может быть проведен более 
детальный анализ. Метод FM EA может быть выполнен с учетом сущ ествующ их средств контроля или 
рекомендованных методов, направленных на снижение вероятности и/или значимости последствий от­
казов. В случае анализа замкнутого цикла метод FMEA позволяет оценить эф ф ективность всех воз­
действий на отказы.

Метод FM EA может бы ть адаптирован к различным ситуациям и применен различными способа­
ми в зависимости от поставленных целей.

Виды отказов могут бы ть ранжированы в соответствии с  их значимостью. При ранжировании м о­
гут быть учтены не только последствия или критичность отказа, но и другие важные характеристики. 
При использовании ранжирования отказов метод называют анализом видов, последствий и критично­
сти отказов (FM ECA). В настоящ ем стандарте под FMEA следует понимать также и FMECA.

Настоящ ий стандарт содержит общ ее руководство по планированию, выполнению, докум ентиро­
ванию и поддержке метода FM EA путем.

a ) описания принципов анализа;
b ) рассмотрения этапов анализа,
c) представления примеров документации;
d ) представления примеров применения метода.
Метод FM EA может быть использован при сертиф икации продукции или страховании. Например, 

метод FM EA может быть использован при анализе безопасности для целей регулирования, но. посколь­
ку настоящ ий стандарт является общ етехническим, он не содержит специального руководства по при­
менению FMEA в области анализа безопасности.

Метод FMEA должен соответствовать применимым законодательным требованиям и требовани­
ям в области риска.

О сновными пользователями настоящ его стандарта являются руководители и участники анализа.
В настоящ ем стандарте ссылки на международные стандарты заменены ссылками на межгосу­

дарственные и национальные стандарты.
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Dependability in technics. Failure modes and effects analysis

Дата введения — 2022—01—01

1 Область применения
В настоящ ем стандарте приведено описание планирования, выполнения, документирования и 

поддержки применения метода анализа видов и последствий отказов (FMEA), включая анализ видов, 
последствий и критичности отказов (FMECA).

А нализ видов и последствий отказов (FM EA) направлен на выявление способов отказа объектов 
или процессов и способов предотвращ ения таких отказов в дальнейш ем. FM EA представляет собой си­
стематизированный метод идентиф икации видов отказов и их последствий для объекта или процесса 
на локальном и глобальном уровне. Этот метод может включать в себя определение причин отказов. 
Виды отказов могут бы ть ранжированы для использования при принятии реш ений об их устранении. 
Если ранжирование отказов включает в себя определение и учет значимости и других важных показа­
телей последствий отказов, то  анализ называют анализом видов, последствий и критичности отказов 
(FM ECA).

Настоящ ий стандарт применим к оборудованию, программному обеспечению, процессам, вклю­
чая действия человека, и их взаимодействию в любом сочетании.

FMEA может бы ть использован при анализе безопасности, выполнения законодательных и других 
требований, однако настоящ ий стандарт не содержит специального руководства по применению FMEA 
в области анализа безопасности.

2 Нормативные ссылки
В настоящем стандарте использованы нормативные ссылки на следующ ие стандарты:
ГОСТ ISO 13849-1— 2014 Безопасность оборудования. Элементы систем управления, связан­

ные с безопасностью. Часть 1. Общ ие принципы конструирования
ГОСТ 27.002 Надежность в технике. Термины и определения
ГОСТ Р 22.0.12— 2015 Безопасность в чрезвычайных ситуациях. М еждународные термины и 

определения
ГОСТ Р 27.013 Надежность в технике. Методы оценки показателей безотказности
ГОСТ Р 27.302 Надежность в технике. Анализ дерева неисправностей
ГОСТ Р 27.606 Надежность в технике. Управление надежностью. Техническое обслуживание, 

ориентированное на безотказность
ГОСТ Р 55.0.01 Управление активами. Национальная система стандартов. О бщ ее представле­

ние. принципы  и терминология
ГОСТ Р 51897 М енеджмент риска. Термины и определения
ГОСТ Р 51901.14 М енеджмент риска. Структурная схема надежности и булевы методы
ГОСТ Р 57273 Устойчивое развитие производственных сетей. О бщ ие положения
ГОСТ Р ИСО 31000 М енеджмент риска. Принципы и руководство

И здание о ф и ц и а л ь н о е
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ГОСТ Р ИСО/М ЭК 31010 М енеджмент риска. Методы оценки риска 
ГОСТ Р М ЭК 61165 Надежность в  технике. Применение марковских методов 
ГОСТ Р М ЭК 61508-1 Ф ункциональная безопасность систем электрических, электронных, про­

граммируемых электронных, связанных с безопасностью. Часть 1. Общ ие требования
ГОСТ Р М ЭК 61508-2 Ф ункциональная безопасность систем электрических, электронных, про­

граммируемых электронных, связанных с безопасностью . Часть 2. Требования к системам
ГОСТ Р М ЭК 61508-3 Функциональная безопасность систем электрических, электронных, 

программируемых электронных, связанных с безопасностью. Часть 3. Требования к программному 
обеспечению

ГОСТ Р М ЭК 61508-4 Функциональная безопасность систем электрических, электронных, про­
граммируемых электронных, связанных с  безопасностью. Часть 4. Термины и определения

ГОСТ Р М ЭК 61508-5 Функциональная безопасность систем электрических, электронных, про­
граммируемых электронных, связанных с безопасностью. Часть 5. Рекомендации по применению  мето­
дов определения уровней полноты безопасности

ГОСТ Р М ЭК 61508-6 Ф ункциональная безопасность систем электрических, электронных, 
программируемых электронных, связанных с безопасностью. Ч асть 6. Руководство по применению 
ГОСТ Р М ЭК 61508-2 и ГОСТ Р М ЭК 61508-3

ГОСТ Р М ЭК 61508-7 Ф ункциональная безопасность систем электрических, электронных, про­
граммируемых электронных, связанных с безопасностью. Часть 7. Методы и средства

ГОСТ Р М ЭК 62061 Безопасность оборудования. Функциональная безопасность систем управ­
ления электрических, электронных и программируемых электронных, связанных с безопасностью 

ГОСТ Р М ЭК 62502 М енеджмент риска. Анализ дерева событий
ГОСТ Р М ЭК 62508 М енеджмент риска. Анализ влияния на надежность человеческого фактора

П р и м е ч а н и е  — При пользовании настоящим стандартом целесообразно проверить действие ссылочных 
стандартов в информационной системе общего пользования — на официальном сайте Федерального агентства по 
техническому регулированию и метрологии в сети Интернет или по ежегодному информационному указателю «На­
циональные стандарты», который опубликован по состоянию на 1 января текущего года, и по выпускам ежемесяч­
ного информационного указателя «Национальные стандарты» за текущий год. Если заменен ссылочный стандарт, 
на который дана недатированная ссылка, то рекомендуется использовать действующую версию этого стандарта 
с учетом всех внесенных в данную версию изменений. Если заменен ссылочный стандарт, на который дана дати­
рованная ссылка, то рекомендуется использовать версию этого стандарта с указанным выше годом утверждения 
(принятия). Если после утверждения настоящего стандарта в ссылочный стандарт, на который дана датированная 
ссылка, внесено изменение, затрагивающее положение, на которое дана ссылка, то это положение рекомендуется 
применять без учета данного изменения. Если ссылочный стандарт отменен без замены, то положение, в котором 
дана ссылка на него, рекомендуется применять в части, не затрагивающей эту ссылку.

3 Термины, определения и сокращения
3.1 Т ер м и н ы  и о п ред ел ен ия

В настоящем стандарте применены термины по ГО СТ Р  51897. [1\. а также следующ ие термины с 
соответствующ ими определениями:

3.1.1 в и д  отказа  (failure m ode): Способ и особенности возникновения отказа1 >.

П р и м е ч а н и я
1 Вид отказа может представлять собой нарушение функции или ее утрату или другое изменение состояния.
2 Видами отказа оборудования могут быть, например: для клапана — «клапан не открывается» или для 

двигателя — «двигатель не запускается».
3 Вид отказа, связанного с действиями человека, представляет собой утрату функции обьекта в результате 

действий человека (совершенных или не совершенных).

3.1.2 п о сл е д ств и я  отказа  (failure effect): Результаты воздействия отказа на объект (явления, про­
цессы. события и состояния) внутри или вне границ отказавш его объекта.

П р и м е ч а н и я
1 В некоторых случаях может потребоваться рассмотрение отдельных видов отказов и их последствий.
2 Последствия отказа также охватывают последствия внутри или вне границ отказавшего процесса.

1) См. также ГОСТ 27.002.
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3.1.3 си стем а  (system ): Набор взаимодействующ их элементов, сф ормированный для достиже­
ния одной или нескольких поставленных целей1 >.

П р и м е ч а н и я
1 Систему иногда рассматривают как обьект или как предоставляемые услуги.
2 На практике значение этого термина часто разъясняется с помощью ассоциативного существительного, 

например система летательного аппарата. Слово «система» часто опускают, используя синоним; например, вместо 
термина «система летательного аппарата» используют термин «самолет», хотя он не подчеркивает то. что объект 
является системой.

3.1.4 о б ъ е кт  (item): Любая часть, элемент, устройство, подсистема, ф ункциональная единица, 
аппаратура или система, рассматриваемые самостоятельно.

П р и м е ч а н и я
1 Обьект может быть отдельной деталью, компонентом, устройством, функциональным блоком, оборудова­

нием, подсистемой или системой.
2 Обьект может представлять собой аппаратное обеспечение, программное обеспечение, персонал или 

любую их комбинацию.
3 Обьект часто состоит из элементов, каждый из которых может быть рассмотрен отдельно.
4 В [1) введен в качестве английского синонима термин «сущность», который не всегда может быть применен.
5 Определение в [TJ больше похоже на описание. В настоящем стандарте использован термин «объект». 

Определение термина по (?) приведено в качестве примечания 1.

3.1.5 п р о ц е сс  (process): Совокупность взаимосвязанных и/или взаимодействующ их действий, 
преобразующ их входы в выходы.

3.1.6 и е р а р хи ч е ски й  у р о в е н ь  (hierarchy level): Уровень деления системы, объекта или процесса 
на составные части в соответствии с их структурой.

П р и м е ч а н и я
1 Иерархический уровень также называют контрактным уровнем (см. [ 1J}.
2 Верхний и нижний иерархические уровни соответствуют верхнему и нижнему уровням структуры систе­

мы соответственно. Средний иерархический уровень соответствует одному из уровней между высшим и низшим 
уровнями.

3.1.7 элем ент (elem ent): Неделимая (в соответствии с  иерархической структурой) часть системы, 
объекта или процесса, для которой должны бы ть идентиф ицированы виды отказов2»).

3.1.8 с ц е н а р и й  (scenario): Возможная последовательность заданных ситуаций и обстоятельств, 
которые могут возникнуть при ф ункционировании системы, объекта или процесса.

П р и м е ч а н и я
1 Ситуации и обстоятельства могут включать действия или факторы вне границ исследуемого обьекта или 

процесса, которые могут повлиять на работу обьекта или процесса.
2 Физические ситуации и обстоятельства охватывают все факторы окружающей среды, такие как температу­

ра. влажность, освещенность, ударные нагрузки, наличие загрязнения, уровни излучений.
3 Организационные ситуации и обстоятельства включают такие факторы, как уровень квалификации, физи­

ческие и психологические нагрузки персонала.

3.1.9 п р и ч и н а  отказа  (failure cause): Совокупность обстоятельств (явлений, процессов, событий 
и состояний), приводящ ая к отказу.

П р и м е ч а н и я
1 Причина отказа может возникнуть при установлении требований, в процессе проектирования, изготовле­

ния. монтажа, эксплуатации или обслуживания объекта.
2 Примерами причины отказа могут быть загрязнение или недостаточная смазка, что приводит к такому виду 

отказа, как заклинивание подшипника.
3 Причины отказа процесса могут охватывать ошибки человека, такие как чрезмерная нагрузка, нарушение 

памяти, неверное понимание, ошибочные предположения.

3.1.10 м еханизм  отказа  (failure m echanism ): Процесс, приводящ ий к отказу.

П р и м е ч а н и е  — Процесс гложет быть физическим, химическим, логическим, психологическим или их 
комбинацией.

1» См. также [2].
2» См. также ГОСТ 27.002.
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3.1.11 п р а в д о п о д о б н о с ть  (по я в л е н и я  с о б ы ти я ) (likelihood): Характеристика возможности и ча­
стоты появления события.

П р и м е ч а н и я
1 Термин «правдоподобность» часто используют в качестве характеристики возможности появления собы­

тия. которая может быть определена или оценена объективно или субъективно, качественно или количественно и 
описана с использованием терминов общих или математических (вероятность или частота события за заданный 
период времени).

2 Английский термин «правдоподобность» не имеет прямого эквивалента в некоторых языках; вместо него 
часто применяют термин «вероятность».

3.1.12 зн а ч и м о сть  (п о сл е д ств и й ) (severity): О тносительный ранг возможных или ф актических 
последствий отказа или неисправности* >.

П р и м е ч а н и е  —  Значимость может быть определена для любых последствий.

3.1.13 м етод  о б н а р уж е н и я  (detection m ethod): Способ, позволяющий выявить вид отказа или его 
зарождение.

3.1.14 ср е д ства  ко н тро л я  (control): Предусмотренные конструкцией объекта встроенные устрой­
ства или самостоятельное оборудование, которые способны предотвратить отказ, снизить вероятность 
его возникновения или изм енить его последствия.

П р и м е ч а н и е  — Средства контроля также могут быть отнесены к компенсационному обеспечению.

3.1.15 кр и ти ч н о с ть  (ви д а  отказа ) (c r it ic a lity ) : Уровень значимости, определяемый при ранжиро­
вании отказов, с использованием установленных критериев оценки.

П р и м е ч а н и я
1 Критерии оценки критичности обычно относятся к последствиям отказа для верхнего уровня иерархии 

системы, объекта или процесса.
2 Мера критичности обычно сочетает значимость последствий, по крайней мере с одной другой характери­

стикой вида отказа.
3 Конкретное значение критичности зависит от метода оценки, определенного при анализе и подробно рас­

смотренного в настоящем стандарте.
4 Критичность относится к виду отказа, а не к причинам отказа (если последние определены).

3.1.16 о б р а б о тка  (ви д а  отказа ) (treatm ent): Действия, направленные на изменение вероятности 
и/или последствий вида отказа.

П р и м е ч а н и я
1 Обработку иногда называют снижением вероятности или последствий отказа.
2 Обработка может включать действия по устранению причины отказа, изменению вероятности возникнове­

ния отказа и/или последствий отказа.

3.1.17 ош иб ка  человека  (hum an error): Несоответствие между действиями человека, предпри­
нятыми или невыполненными, и действиями, выполнение которых предполагается или необходимо.

Пример — Выполнение неверного дейст вия; невыполнение требуемого дейст вия; ошибка в  рас­
четах, неверное прочтение значения.

3.1.18 р е зе р в и р о в а н и е  (redundancy): Способ обеспечения надежности системы за счет исполь­
зования нескольких способов выполнения ф ункции2*.

П р и м е ч а н и е  — Способы выполнения функции могут быть преднамеренно различными для снижения 
возможности возникновения отказов общего вида.

3.1.19 о тка зы  п о  общ ей пр и ч и н е  (com m on cause fa ilures): О тказы нескольких объектов, возни­
кающ ие вследствие одного события, которые без рассмотрения причин считались бы независимыми.

П р и м е ч а н и я
1 Отказы по общей причине также могут быть «отказами общего вида».
2 Возможность возникновения отказов по общей причине снижает результативность резервирования 

системы.

1* См. также {3].
2) См. также ГОСТ Р  27.002.
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3.1.20 о тка зы  о б щ е го  в и д а  (com m on mode failures): О тказы различных объектов (внутри систе­
мы). характеризующ иеся одним и тем же видом отказа.

П р и м е ч а н и я
1 У отказов общего вида могут быть различные причины.
2 Отказы общего вида могут быть также отказами по общей причине.
3 Возможность возникновения отказов общего вида снижает результативность резервирования системы.

3.1.21 те с ти р у е м о с ть  (об ъ е кта ) (testability): Степень, д о  которой объект может быть проверен в 
процессе и после ф ункционирования для обнаружения и выделения отказов или неисправностей.

3.2 С окращ ени я

В настоящем 

APPN —

ССР —

COTS —

CSU —

DC —  ,

EMI —

EMP

ESD —

ETA

FIT —

FTA

FM EA —

FM ECA —

FM EDA —

M TBF —

M TTR —

OEM —

RBD —

RCM —

RPN

SFF —

SIL —

SOD —

стандарте применены следую щ ие сокращения:

значение приоритетности альтернативного риска;

отказы по общ ей причине:

покупная продукция;

компонент программного обеспечения:

диагностический охват:

электромагнитные помехи;

электромагнитный импульс;

аварийное отключение:

анализ дерева событий;

количество отказов в единицу времени;

анализ дерева неисправностей;

анализ видов и последствий отказов;

анализ видов, последствий и критичности отказов;

анализ видов, последствий и выявления отказов;

средняя наработка между отказами:

среднее время восстановления;

изготовитель оригинального оборудования;

структурная схема надежности;

техническое обслуживание, ориентированное на безотказность:

ранг приоритетности риска;

доля безопасных отказов;

уровень полноты безопасности;

значимость, возникновение и обиаруживаемость.

4 Общие положения

4.1 Ц ел ь  и задачи

FM EA —  метод, в котором объект или процесс разбивают на элементы и для каждого элемента 
по очереди идентиф ицируют и анализируют виды  отказов и их последствия. Анализ позволяет вы ­
явить все необходимые улучш ения путем устранения неблагоприятных последствий или снижения их 
вероятности и/или значимости. Целью добавления к FMEA анализа критичности является обеспечение 
возможности ранжирования видов отказов для их обработки. Применение FM EA позволяет обеспечить: 

- идентиф икацию  видов отказов, оказываю щ их нежелательное влияние на работу системы, на­
пример прерывающ их или значительно ухудш ающ их работу объекта или влияющ их на безопасность 
пользователя и других лиц;
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- улучш ение конструкции и изготовление объекта или процесса экономически эф ф ективным спо­
собом за счет улучш ений на ранних этапах программы проектирования и разработки:

- идентиф икацию  риска в рамках процесса менеджмента риска (ГО СТ Р  ИСО  31000)-,
- выполнение установленных законодательных и обязательных требований путем демонстрации 

того, что  выявленные виды риска идентиф ицированы и учтены:
- основу для применения других видов анализа надежности (в приложении D рассмотрена взаи­

мосвязь FM EA с  другими методами анализа надежности);
- разработку и поддержку программы испытаний на безотказность;
- основу планирования программ технического обслуживания и ремонта, таких как техническое 

обслуживание, ориентированное на безотказность (ГО СТ Р 27.606 );
- ключевой процесс системы управления активами (ГО СТ Р  55.0.01).
FM EA —  метод анализа последствий единичных отказов. Если FM EA используют для анализа от­

казов взаимозависимых объектов, то он может быть рассмотрен с ограничениями (5.3.6 и 5.3.7.2).

4.2 Ф у н кц и и , о б я за н н о сти  и ко м п е те н тн о сть  персон ала

Метод FM EA требует, чтобы выполняющ ие его лица (например, команда FMEA) приняли на себя 
ответственность за следующее:

- управление процессом выполнения FMEA;
- определение ф ормы FM EA и его адаптацию с учетом особенностей применения:
- идентиф икацию  и анализ видов отказов и их последствий для объекта или процесса;
- определение необходимой обработки видов отказов:
- составление отчета об FMEA. включая предложения и рекомендации.
В настоящ ем стандарте предполагается, что в выполнении FMEA участвуют аналитик, специ­

алисты, руководитель и заинтересованные стороны, ф ункции и обязанности которых описаны ниже.
а ) Аналитик
Лицо, ответственное за анализ применимости FMEA, управление адаптацией FMEA, обеспечение 

правильного и последовательного выполнения FM EA и взаимодействие с  руководителями и другими 
заинтересованными сторонами. Аналитик должен быть компетентен в области FMEA и должен иметь 
соответствующие технические знания для рассмотрения работы других компетентных сотрудников, 
участвующ их в выполнении анализа.

П р и м е ч а н и е  — При выполнении FMEA в команде FMEA функции отвода члена команды может выпол­
нять ведущий заседаний (далее — фасилитатор).

б) Специалисты
Лица, обладающ ие соответствующ ими знаниями и опытом для рассмотрения всех аспектов ис­

следуемого объекта или процесса, включая, при необходимости, социальные, экономические и эколо­
гические аспекты.

в) Руководитель
Лицо, ответственное за определение цели FMEA. использование ресурсов, утверждение адапта­

ции анализа, разработку предложений и рекомендаций по обработке видов отказов. Ф ункции руководи­
теля FMEA может выполнять руководитель, имеющ ий полномочия на выполнение проекта.

г) Заинтересованные стороны
Люди или организации, которые могут затронуть, быть затронутыми или чувствовать себя затро­

нутыми решением или действием. Заинтересованными сторонами могут бы ть потребители (например, 
владельцы контрактов), органы власти (например, регулирующ ие органы), пользователи (например, из­
готовители и специалисты по техническому обслуживанию), поставщ ики (например, поставщ ики услуг, 
компонентов) и лица, которые могут пострадать в результате отказов.

4.3 О со б е н н о сти  пр и м е н е н и я  и с п о л ь зо в а н н ы х  те р м и н ов

Для удобства в  настоящем стандарте термин «анализ видов и последствий отказов», сокращ енно 
«FM EA», использован в качестве общ его термина для всех вариантов применения или степени адап­
тации анализа, включая FMECA.

6



ГОСТ Р 27.303— 2021

Термины «объект» или «процесс» использованы для обозначения объекта анализа FMEA. Объект 
или процесс могут быть частью  более крупной системы, для которой необходимо применение несколь­
ких видов FMEA.

Примеры терминов, относящ ихся к верхнему, среднему и нижнему иерархическим уровням, при­
ведены в таблице 1. Термины в таблице 1 не являются исчерпывающ ими. Например, программное 
обеспечение может быть встроено в аппаратную систему или система может содержать человеческий 
ф актор.

Т а б л и ц а  1 — Примеры терминов, относящихся к иерархическим уровням системы

Исследуемый объект Верхний уровень Средний уровень Нижний уровень

Аппаратные средства Объект в сборе Блок, составная часть Компонент

Программное обеспечение Пакет программ Программный модуль Функция

Процесс Процесс в целом Задача Этап задачи

5 Методология FMEA

5.1 О бщ ие полож ения

На рисунке 1 показана блок-схема действий, выполняемых в процессе FMEA. Действия включают 
три этапа: планирование, выполнение и документирование. Действия обычно выполняют последова­
тельно, но возможны итерации (повторения), например в ситуациях, когда FMEA является частью  про­
граммы разработки или когда анализируемая система является объектом изменения.

FM EA должен быть выполнен в соответствии со всеми законодательными требованиями, распро­
страняю щ имися на область применения FMEA. и типом соответствующ их рисков.

В случае, когда в настоящем стандарте дана ссылка на запись/идентификацию/определениеУопи- 
сание/состояние/документ/некоторую  инф ормацию, это означает, что инф ормация должна быть вклю­
чена в соответствующ ую документацию  FMEA. например в отчет об FMEA. в план FMEA. документацию 
после заверш ения FMEA. такую как план последую щ их действий.

Действия, показанные на рисунке 1. должны бы ть адаптированы по отнош ению  к области при­
менения FMEA. Это означает, что не все перечисленные действия всегда должны бы ть выполнены. 
В приложении А  приведены общ ее руководство и примеры адаптации метода.
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Рисунок 1 — Общая методология F ME А  (до адаптации)
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5.2 П л а н и р ов а н и е  FM EA

5.2.1 О бщ ие п олож ения
Планирование FM EA включает в себя рассмотрение следующ их вопросов, зачем должен быть 

выполнен анализ, какие объекты или элементы процесса должны быть исследованы, какие сценарии 
использованы и как анализ должен быть выполнен наиболее эф ф ективно и результативно. При необхо­
димости следует консультироваться с руководителями и заинтересованными сторонами, чтобы их цели 
и интересы были правильно поняты и учтены при выполнении анализа.

Результатом этапа планирования является план применения FM EA в конкретных условиях. План 
FM EA определяет:

- цели и область применения анализа (5.2.2):
- границы обьекта анализа и используемые сценарии (5.2.3):
- критерии принятия решений для обработки видов отказов (5.2.4);
- способы документирования и записей об анализе (5.2.5).
- способ выделения ресурсов для анализа (5.2.6).
План может также включать описание ф акторов, влияющ их на анализ, таких как:
- взаимосвязи с  основным и этапами проекта для определения времени, необходимого для полу­

чения результатов анализа;
- методологии или документация, необходимые для понимания ф ункции обьекта  или последова­

тельности действий процесса.
- требования контракта;
- предыдущ ий опыт и доступная информация.
План FMEA может быть самостоятельным документом или частью  документа более высокого 

уровня, такого как план разработки проекта или план управления разработкой системы.
5.2.2 О пред ел енно  целей и об л асти  пр и м е н е н и я  анализа
При определении целей и области применения анализа устанавливают основы анализа и выбира­

ют подход к FMEA, при котором результаты анализа соответствуют его целям.
Результатом этих действий должно бы ть следующее:
- установление цели, определяющ ей причины выполнения анализа.

Пример — Исследование робаст ности возможной конст рукции; определение средств улучш ения  
процесса и процедур уменьшения количества отказов; выявление возможностей повыш ения безотказ­
ност и; идентификация рисков; выполнение договорных требований; предложение требований к  про­
граммам технического обслуживания и поддержки;

- установление целей, определяю щ их конечную результативность FMEA способом, позволяющ им 
оценить результаты анализа как успеш ные или неуспешные.

Ф ормулировка целей должна быть включена в план FMEA.
В некоторых случаях может оказаться целесообразным проведение более официальных консуль­

таций с заинтересованными сторонами и подробное документирование решений и результатов анализа.
5.2.3 И д е н ти ф и ка ц и я  гр а н и ц  и и с п о л ь зу е м ы х  сц е н а р и е в
5.2.3.1 Общ ие положения
Объект анализа, его границы и условия использования должны быть описаны так, чтобы гаран­

тировать. что область применения анализа будет понятна как пользователям FMEA. так и аналитикам . 
Это обеспечивает то. что важные аспекты не упущены в результате неверных предположений относи­
тельно области применения анализа. Это описание должно становиться более подробным по мере вы ­
полнения планирования и может включать в себя диаграммы, такие как технологические схемы, ф унк­
циональные блок-схемы, структурные схемы надежности, ф ункционально-иерархические структурные 
схемы или ссылки на документы , их содержащ ие.

Д ля больш их или сложных систем (например, железная дорога) может потребоваться разделить 
систему на подсистемы (например, подвижной состав, система сигнализации, диспетчерский пункт), 
для каждой из которых FMEA выполняют отдельно. Деление системы может соответствовать ф изиче­
ским  или ф ункциональным границам и может зависеть от договорных требований или организационных 
ф акторов. Деление системы должно бы ть выполнено так. чтобы объем каждого FMEA был управляе­
мым и каждый FM EA был логически связан со всеми другими, что позволяет учесть влияние подсистем 
друг на друга и на систему в целом. Особое внимание следует уделять ин те рф ей сам '' между подсисте­
мами. Границы подсистем должны быть четко установлены.

1) Интерфейс —  совокупность средств, методов и правил, обветривающих взаимодействие.
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5.2.3.2 Определение уровня применения и подхода FMEA
FM EA может быть применен на всех уровнях иерархии объекта или процесса (таблица 1). Ва­

рианты выполнения FMEA могут бы ть различными в зависимости от цели и стадии жизненного цикла. 
В приложении А  приведены общ ее руководство и примеры FMEA.

Пример — На ранних стадиях разработки объекта FMEA может быть применен к  верхним или 
средним уровням  иерархии объекта, при этом причины  отказов рассматривают как отказы элемен­
тов на следующем, более низком уровне. На более поздних этапах разработки объекта рассматрива­
ют  элементы самого низкого уровня иерархии, соответствующего целям анализа. Идентифицируют  
все виды  отказов, связанные с такими элементами, и их влияние на следующ ий, более высокий уро­
вень. FMEA всегда определяет влияние видов отказов на высш ий уровень иерархии в пределах области 
применения анализа.

5.2.3.3 Определение границ объекта анализа
Границы, взаимосвязи, зависимости и интерф ейсы между объектом, исследуемым FMEA. и други­

ми частями системы, включая интерф ейсы с человеком, должны бы ть определены. Определение гра­
ниц должно включать входы и выходы объекта или процесса и четко устанавливать, какие интерф ейсы 
относятся к области определения анализа, а какие нет.

Границы объекта зависят от условий и могут зависеть от таких ф акторов, как конструкция или 
предполагаемое использование. Может возникнуть необходимость в явном размещ ении объектов или 
этапов процесса за границами исследований для сокращ ения объема FM EA или потому, что детальные 
знания о границах не могут бы ть получены.

По возможности следует определять границы объектов в каждом FMEA для облегчения выполне­
ния анализа и объединения с другими соответствующ ими исследованиями. В некоторых случаях полез­
но определить границы объекта с ф ункциональной точки зрения, чтобы ограничить количество связей 
с другими объектами или процессами вне анализа. Это часто имеет место, если объект или процесс 
является ф ункционально сложным с  множеством взаимосвязей внутри и/или вне границ.

5.2.3.4 Определение используемых сценариев
При выполнении FMEA его всегда необходимо рассматривать в условиях одного или нескольких 

установленных сценариев использования объекта. Используемые сценарии, к которым должен быть 
применен FMEA. необходимо определить в соответствии с  целями анализа и достаточно подробно опи­
сать для облегчения идентиф икации всех соответствующ их отказов. Сценарии могут включать опреде­
ленные состояния вне установленных нормальны х условий использования объекта.

Пример — Сценарии при анализе оборудования могут иметь вид «нормальная работа» или «хране­
ние», при анализе процесса — «ночная смена» или яэкстренное реагирование».

О писание сценария обычно включает в себя ф изические условия окружающ ей среды, такие как 
внеш ние условия в сочетании с  условиями, создаваемыми другими объектами или действиям и в непо­
средственной близости от исследуемого объекта. Другие соответствующ ие ф акторы  включают в себя 
организационные ограничения, такие как уровни компетентности персонала, ф изические или психоло­
гические стрессы, которые могут влиять на поведение человека.

Все внутренние и внешние факторы, которые могут повлиять на виды и последствия отказов, 
должны быть установлены так. чтобы они могли бы ть рассмотрены при анализе.

Должен бы ть установлен контрольный журнал для документов, используемых при определении 
сценариев.

5.2.4 О пределение  кр и те р и е в  п р и н я ти я  ре ш е н и й  д л я  о б р а б о тки  в и д о в  отка зо в
Критерии для определения того, по  каким видам отказов необходима обработка, и приоритеты 

действий должны быть определены д о  проведения анализа. Эти критерии должны учитывать цели ана­
лиза. все юридические или договорные требования и мнения заинтересованных сторон относительно 
того, что является приемлемым. Критерии должны обеспечивать последовательный и обоснованный 
выбор режимов отказов, по которым необходима обработка. Кроме того, критерии должны  указывать, 
когда рекомендованная обработка является достаточной. Критерии принятия реш ений относительно от­
казов, по которым необходима обработка, должны  быть утверждены и одобрены руководством проекта.

Виды последствий, относящ ихся к анализу, должны быть определены (например, последствия, 
связанные с экономическим и воздействиями, ф изическим ущ ербом, психологическими травмами или 
нематериальными последствиями, такими как потеря репутации).
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Критерии принятия реш ений зависят от области применения FM EA и должны регулярно пересм а­
триваться. например, с учетом опыта эксплуатации. О бработка видов отказов может быть рекомендо­
вана как часть FMEA или как часть последующ их действий.

Реш ение о  необходимости обработки видов отказов и приоритеты обработки обы чно учитывают 
значимость воздействия отказа на цели и ф ункции системы в целом, а также относительные преимущ е­
ства вариантов обработки и затраты на их выполнение.

В некоторых случаях может бы ть выполнен ф ормальный анализ критичности, когда каждом у виду 
отказа присваивают ранг критичности. Критерии определения критичности включают в себя:

- значимость влияния отказа на цели и ф ункции системы или высший уровень, относящ ийся к 
предмету анализа;

- вероятность того, что отказ может возникнуть и привести к последствиям указанной значимости;
- возможность своевременного обнаружения отказа для смягчения или предотвращ ения его по­

следствий.
Значимость и вероятность отказа или значимость, вероятность и обнаруживаемость отказа мо­

гут быть объединены для определения меры критичности. Это может быть сделано с использованием 
матрицы, граф ика или значений приоритетности риска (RPN). Не существует единого универсального 
метода анализа критичности. В приложении В приведено два наиболее распространенных метода. Они 
могут бы ть использованы без изменений или адаптированы к условиям организации.

П р и м е ч а н и е  1 — Метод, используемый для анализа критичности, может варьироваться в зависимости 
от особенностей проекта, даже в пределах одной организации, хотя предпочтителен последовательный подход к 
анализу критичности.

А нализ критичности особенно полезен, когда сущ ествуют ограничения на варианты обработки, 
связанные с  затратами, техническими сложностями или ограничениями по времени.

А нализ критичности может оказаться бесполезным, если необходимо выполнить обработку по 
всем выявленным видам отказов или если недостаточно инф ормации для получения обоснованных 
оценок значений критичности. Кроме того, в некоторых случаях анализ критичности может бы ть неэф­
ф ективным.

П р и м е ч а н и е  2 — Критичность можно рассматривать в соответствии с риском. Руководство по анализу 
риска приведено в ГОСТ Р  ИСО/МЭК 31010.

План FM EA должен включать детали критериев принятия реш ений и. если необходим анализ кри­
тичности. метод определения критичности. Критерии принятия реш ений также должны быть подробно 
описаны  в отчетах об FMEA.

5.2.5 О пределение  тр е б о в а н и й  к  д о кум е н та ц и и  и за пи сям
5.2.5.1 Общ ие положения
Целью является документирование в логической последовательности всей инф ормации, исполь­

зованной и разработанной в процессе FMEA. Таким образом, анализ и полученные по его результатам 
выводы и рекомендации должны бы ть понятными и однозначными. Документация FM EA должна обе­
спечивать возможность проверки, четкую  прослеживаемость и включать;

- описание способов использования результатов.
- обоснование реш ений, принятых на основе анализа;
- обоснование адаптации анализа, включая метод, используемый для оценки и ранжирования 

критичности;
- перечень источников инф ормации, используемых при выполнении FMEA. с проверяемыми ссыл­

ками на источники;
- свидетельства соответствия нормативным и договорным обязательствам.
Результаты FM EA могут быть входными данными для других видов анализа или представлять со­

бой отдельный отчет FMEA.
Форма документации FMEA должна быть установлена при планировании FMEA. Форма отчета 

о  результатах FMEA должна соответствовать стандартам и процедурам организации с учетом целей, 
сложности и объема FMEA. Документация, разрабатываемая при выполнении FMEA. может представ­
лять собой комбинацию  баз данных, электронных документов и отчетов на бумаге. Средства обеспече­
ния прослеживаемости в таких разнородных средах должны быть определены.

Поскольку FM EA является итеративным методом, документацию  разрабатывают постепенно в те­
чение срока службы исследуемого объекта или процесса. Документацию  FM EA необходимо обновлять
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в установленные сроки. Например, на ключевых этапах проекта, при появлении новой инф ормации, по 
мере продвижения работ по проектированию, при определении и выполнении действий по улучшению, 
при получении данны х обратной связи и опыта использования объекта. Пересмотр документации FMEA 
необходимо контролировать в соответствии с  процессом управления документацией в организации. 
Опыт и результаты, полученные при выполнении FMEA, должны быть использованы в будущем при 
разработке новых проектов.

5 2.5.2  Содержание отчета об FMEA
Отчет об FMEA. как минимум, должен включать:
- описание анализируемой системы, объекта или процесса вместе с соответствующ ими ограниче­

ниями. ф ункциональной схемой и чертежами, которые определяют структуру объекта (процесса):
- четкое описание области применения и границ с указанием конкретных исключений;
- критерии, используемые для определения необходимости обработки;
- предположения, сделанные в отнош ении анализируемых объекта или процесса и соответству­

ющ их используемых сценариев;
- детальное описание методологии, лежащ ей в основе анализа;
- идентиф икацию  заинтересованных сторон и вовлеченного персонала;
- описание метода проведения анализа критичности, которое долж но бы ть достаточно подробным 

и обеспечивать независимую проверку.
-  источники данных и других применимых материалов (с указанием их статуса, даты выпуска/ 

пересмотра), на которых должен быть основан FMEA;
- определение видов отказов, их последствий и. при необходимости, их критичности и причин. 

Описание видов и последствий отказов не должно содержать ссылки на документы , не указанные в 
отчете.

- краткое изложение результатов и рекомендуемой обработки видов отказов, если такие реко­
мендации получены, включая рекомендации относительно будущ его анализа, если это необходимо. 
Д окументация FMEA может включать только краткое изложение рекомендуемой обработки. Такая об ­
работка затем должна быть выполнена в соответствии с планом действий, но относящ имся к докум ен­
тации FMEA;

- ограничения и недостатки FMEA, которые должны быть устранены при выполнении FM EA в 
будущем;

- изменения проекта, которые уже были включены в объект в результате FMEA. и все нереш енные 
проблемы. В некоторых случаях никакие действия не могут бы ть предприняты, даже если в результате 
FMEA рекомендована обработка видов отказов. В таких случаях обоснование невозможности выполне­
ния действий должно быть заф иксировано в документации по управлению  действиями, а документация 
FM EA должна бы ть обновлена после принятия окончательного решения. Необходимы мониторинг и 
анализ возможного воздействия невыполнения рекомендованной обработки:

- записи об анализе, которые могут бы ть включены в качестве приложения к отчету в виде рабо­
чих листов. Если эти записи обширны или используют базы данных, должны быть даны ссылки, указы ­
вающ ие. где можно найти соответствующ ую информацию.

Сбор и хранение инф ормации, ее поддержка и обеспечение доступа к ней могут потребовать 
значительных затрат для организации, следует заботиться о том. чтобы все разработанные документы 
повыш али ценность FMEA. Возможны любые ф орматы отчетов FMEA, выбранный ф ормат часто опре­
деляет полученную инф ормацию, сделанные оценки и процесс, используемый для получения резуль­
татов. В приложении С приведены примеры рабочих листов FMEA.

5.2.6 О пределение  р е с у р с о в  д л я  анализа
5.2.6.1 Инф ормационные ресурсы
Для выполнения FMEA обычно требуется следующ ая инф ормация.
- исследуемый объект или процесс, его цели и функции в системе в целом;
- элементы объекта или процесса и их характеристики, изготовление и функции;
- логические, ф изические и ф ункциональные связи между элементами, например структурные 

схемы надежности, ф ункциональные блок-схемы, технологические карты, чертежи системы, версии 
программного обеспечения, структура и процессы управления. Эта инф ормация, возможно, уже была 
собрана при проведении соответствующего анализа надежности (приложение D);

- уровень резервирования и особенности запасного оборудования, резервированные оборудова­
ние или процессы, или параллельно работающ ие составные части;

- положение и значимость объекта или процесса для организации (если это возможно);
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- входы и выходы объекта или процесса и их элементов;
- взаимодействия с другим и связанными объектами или процессами и с окружающ ей средой, в 

которой работает объект;
- все изменения структуры объекта для различных режимов работы;
- общ ие базы данных, содержащ ие виды отказов, событий, относящ ихся к их возникновению, и 

интенсивности отказов;
- данны е эксплуатации.
- данны е предыдущ его анализа FMEA по тем же или аналогичным объектам или процессам, если 

это необходимо.
Инф ормация, относящ аяся к функциям, характеристикам и работе, необходима для всех уровней 

рассматриваемых объектов или процессов, вплоть до  самого высокого уровня в пределах области при­
менения FMEA, что позволяет при выполнении анализа должным образом учитывать виды отказов, 
влияющ ие на все функции.

Сбор информации продолжают в процессе FMEA. так как анализ часто показывает, где необходи­
ма дополнительная инф ормация. Инф ормация должна быть достоверной и понятной всем участникам.

О сновная инф ормация об исследуемом объекте или процессе может бы ть представлена в виде 
инф ормационного пакета до  начала анализа, аналитик, выполняющ ий FMEA. должен иметь доступ ко 
всой соответствующ ей информации.

5.2.6.2 Персонал
Д ля выполнения FM EA необходимы специалисты, компетентные в области технических аспектов 

исследуемого объекта или процесса, а также видов и последствий его отказов, имеющ ие соответству­
ющ ие полномочия.

Необходимые навыки и компетенции включают в себя;
- умение применять метод FMEA;
- понимание технических аспектов исследуемого объекта или процесса, а также видов и послед­

ствий его отказов;
- навыки ф асилитатора (при выполнении анализа командой).
Д ля работы может потребоваться междисциплинарная группа, подход и состав которой зависят 

от целей анализа.

Пример — В случае информационной сист емы в команде могут  участ вовать системный инженер 
и эксперт по программному обеспечению.

При проведении анализа также могут быть необходимы дополнительные знания о конкретной 
продукции или услуге. В этом случае в анализе также должны участвовать другие лица с соответству­
ющ ими компетенциями.

5.2.6.3 Ф изические ресурсы
Ф изические ресурсы обычно необходимы для распределения инф ормации и работ в процессе 

анализа среди реальных или виртуальных членов команды или заинтересованных сторон. К  ф изиче­
ским  ресурсам относятся выделенные конф еренц-залы, аудиовизуальная поддержка для виртуальных 
обсуждений и общ ие инф ормационные системы, включая сущ ествующ ие базы данны х FMEA и т. д. 
Такие ресурсы следует выбирать на основе экономической целесообразности и ценности с  точки зре­
ния качества, полезности (при начальном и повторном использовании) и своевременности результатов 
анализа.

5.3 В ы п о л н е н и е  FMEA

5.3.1 О бщ ие п олож ения
Этапы выполнения анализа установлены в 5.3.2— 5.3.9.
5.3.2 Д елен ие  о б ъ е кта  и л и  п р о ц е сса  на эл е м е нты
Д ля выполнения FM EA объект анализа подразделяют на элементы в соответствии со  следующ и­

ми правилами;
- систему можно разделить на ф ункциональные блоки;
- объекты аппаратного обеспечения могут быть разделены на более мелкие и менее сложные со­

ставные части или компоненты:
- процессы могут бы ть представлены в виде последовательности действий, или этапов;
- программное обеспечение может быть разделено на програм мные модули или функции;
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- отдельные интерф ейсы могут быть идентиф ицированы в виде связей между элементами, между 
элементом и пользователем или элементом и средой.

П р и м е ч а н и е  1 —  Объект анализа может представлять собой комбинацию аппаратных средств, про­
граммного обеспечения и/или процессов.

П р и м е ч а н и е  2 — Люди могут являться элементом системы, механизмы возникновения ошибок человека 
при работе могут быть учтены в анализе причин аппаратного и/или программного отказа.

Соответствующ ий уровень детализации анализа зависит от особенностей и желаемых результа­
тов анализа. В целом больш ое количество уровней деления объекта FM EA обеспечивает эквивалент­
ный уровень детализации возможных видов и последствий отказов, а также более подробные стратегии 
обработки, но в этом случае анализ потребует больш е времени.

5.3.3 О пределение  ф у н кц и й  и с та н д а р то в  ф у н кц и о н и р о в а н и я  ка ж д о го  элем ента
Для ф ормирования основы FM EA необходимо четкое установление всех ф ункций каждого эле­

мента. При анализе каждую  ф ункцию  элемента следует рассматривать отдельно.
Для каждой идентиф ицированной ф ункции должен быть определен стандарт функционирования, 

что позволяет определить, что является отказом, и. следовательно, определить виды отказов. Функцию 
каждого элемента можно вывести на основе ф ункциональных требований или других доступных ис­
точников.

Выбранный стандарт ф ункционирования должен отражать уровень работы, необходимый для 
выполнения элементом его ф ункций в условиях использования объекта или процесса, а не его воз­
можности. Стандарт ф ункционирования должен быть однозначным и. по возможности, использовать 
количественные величины.

5.3.4 И д е нти ф и ка ц и я  в и д о в  отка зо в
Для каждого элемента объекта или процесса должны  быть установлены ситуации, в  которых эле­

мент или процесс может перестать соответствовать критериям своего работоспособного состояния. 
Элемент может иметь несколько видов отказа. Каждый вид отказа должен бы ть описан отдельно. Ана­
лиз должен быть направлен на выявление всех возможных видов отказа, относящ ихся к целям анализа.

В зависимости от цели и области применения анализа для определения видов отказов каждого 
элемента в процессе жизненного цикла объекта рассматривают следующее:

- применение;
- режим работы;
- соответствующ ие ф ункциональные требования;
- нагрузки, возникающ ие под воздействием экологических ф акторов, и тенденции их изменения;
- психологические стрессы  и социальные изменения;
- рабочие нагрузки при хранении, транспортировке и техническом обслуживании;
- нагрузки в процессе утилизации и ликвидации.
Как правило, инф ормация о виде отказа может быть получена из следующ их источников:
- для новых объектов и процессов могут бы ть использованы данны е о других объектах и процес­

сах с аналогичной функцией и структурой, работающ их в близких условиях;
- для сущ ествую щ их элементов и процессов виды отказов могут бы ть известны из предыдущего 

FMEA. О днако следует провести проверку для выявления различий в использовании элементов, кото­
рые могут привести к различным видам отказов (А.2.1);

- опыта эксплуатации;
- эксплуатационных и экологических испытаний внутри установленных границ или за их пределами;
- контрольных перечней общ их видов отказов для установленных типов элементов;
- баз данных о техническом обслуживании и ремонте;
- базы данны х об инцидентах и авариях;
- знаний, относящ ихся к области исследований.
5.3.5 И д е нти ф и ка ц и я  м е то д о в  о б н а р уж е н и я  о тка зо в  и с у щ е с тв у ю щ и х  ср е д с тв  ко нтро л я
5.3.5.1 Общ ие положения
Для каждого вида отказов должны быть идентиф ицированы сущ ествующ ие методы обнаружения 

отказов и средства контроля.
Средства контроля представляют собой устройства, используемые для предотвращ ения или 

уменьш ения вероятности возникновения вида отказа или смягчения его последствий, в то время как 
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методы обнаружения отказа представляют собой способы  идентиф икации вида отказа, неисправности 
или инцидента1).

Раннее обнаружение отказа или признаков его приближения может позволить операторам, спе­
циалистам по техническому обслуживанию , пользователям и другим лицам вмеш аться и уменьшить 
вероятность неблагоприятных воздействий или их последствия. В конкретных приложениях контроль и 
обнаружение могут иметь различные значения, хотя обы чно эти понятия близки. В приложениях Е и F 
приведены соответствующ ие рекомендации и примеры.

Если рассмотренные средства контроля или методы обнаружения являются неподходящими, сле­
дует определить новые или улучш енные средства контроля и методы обнаружения отказов и сф орми­
ровать рекомендации по их обработке (5.3.9).

5.3.5.2 Методы обнаружения
Обнаружение отказа может принимать различные ф ормы в зависимости от типа выполняемого 

FMEA.

Пример — Методы обнаружения могут включать в  себя следующее: предупреждающие свето­
вые или звуковые сигналы; индикаторы, калибры, мониторинг; испыт ания на безотказность в про­
цессе разработки; статистическое управление процессами; скрининг нагрузок и напряжений для обе­
спечения безотказности; эксплуатационные испыт ания на работ оспособност ь; аудит; конт роль; 
диагностику.

Если более одного вида отказов может быть обнаружено с помощ ью одних и тех же средств, 
следует описать способы устранения неоднозначности, чтобы ни один из видов отказа не остался не- 
выявленным и. при необходимости, можно было предпринять правильные действия.

5.3.5.3 Средства контроля
Должны  быть перечислены особенности конструкции и сущ ествующ ие средства, способны е пре­

дотвратить или уменьш ить вероятность возникновения вида отказа или изменить его влияние, и описа­
ны способы их ф ункционирования.

Пример —  Средства конт роля могут  включать следующее: резервирование элементов или си­
стемы. позволяющ ее продолжать работ у в случае отказа одного или нескольких элементов; соблюде­
ние технических или других стандартов: наличие альтернативных средст в работ ы при обнаружении 
проблемы; требования к  материалам; регулировка машины; техническое обслуживание; конструкция  
объекта или процесса, учит ывающ ая человеческий фактор.

5.3.6 И д е н ти ф и ка ц и я  л о ка л ь н ы х  и ко н е ч н ы х  п о с л е д с тв и й  в и д о в  о тка зо в
Последствие отказа является следствием возникновения вида отказа в соответствии со  сценари­

ем. определенным для анализа. Одни и те  ж е  последствия могут быть вызваны одним или несколькими 
видами отказов одного или нескольких элементов объекта или процесса.

Влияние вида отказа на элемент может бы ть идентиф ицировано на локальном уровне (локальное 
последствие) вместе с  влиянием на высшем уровне исследуемого объекта (глобальное или конечное 
последствие). Последствия на промежуточных уровнях также могут быть определены, если это необ­
ходимо.

П р и м е ч а н и е  1 — Локальный уровень может означать анализируемый обьект или его физическое 
местоположение.

При рассмотрении относительной значимости отказов важна идентиф икация конечных послед­
ствий. Идентиф икация локальных последствий дает инф ормацию, которая может помочь при разра­
ботке альтернативных методов обработки отказов. В некоторых случаях не может бы ть локальных по­
следствий. кроме вида отказа как такового.

В дополнение к последствиям, влияющ им на ф ункцию объекта, процесса или системы в целом, 
могут быть и другие последствия, например связанные с  безопасностью, окружающ ей средой или соот­
ветствием требованиям. Их обоснованность должна быть установлена в плане FMEA.

П р и м е ч а н и е  2 — Для идентификации конечных последствий вида отказа может потребоваться исполь­
зование других видов анализа, например анализа дерева событий (ГОСТ Р МЭК 62502).

Последствия отказов должны быть описаны достаточно подробно, чтобы пользователь FMEA мог 
делать выводы об  их значимости. Последствия отказов могут бы ть выведены на основе знаний об 
объекте или процессе, их ф ункций, взаимодействий и месте в анализируемой иерархии. Часто для

1> См. ГОСТР 22.0.12—2015 (пункт 2.1.15).
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упрощ ения анализа последствия отказа подразделяют на группы в зависимости от значимости или 
особенностей.

Заф иксированное описание последствий отказа должно включать инф ормацию, позволяющ ую 
точно оценить тяжесть и значимость возможных последствий. Способы  регистрации последствий и 
типы  последствий, которые следует учитывать, должны соответствовать описанным в плане FMEA.

Поскольку FM EA исследует конечные последствия, рассматривая элемент за элементом или 
ф ункцию  за функцией, то последствия, возникающ ие в результате множественных отказов, обычно 
не идентиф ицируют. Однако в некоторых ситуациях, таких как анализ дополнительных или защ итных 
свойств, отказ, не имеющ ий немедленно обнаруживаемых последствий (т.е. не выявленный), может 
привести к последствиям высш его уровня после второго отказа, который в противном случае не был бы 
важен. Эти события должны  бы ть записаны для дальнейш его исследования или анализа.

Пример —  Отказ защитного уст ройст ва приводит  к  неблагоприятным последст виям только  
в случае отказа защитного уст ройст ва и отказа объекта, для защ иты которого оно предназначено. 
Последствия таких множественных отказов указывают  в отчете об анализе.

П р и м е ч а н и е  3 — Анализ дерева неисправностей (ГОСТ Р 27.302) можно использовать для исследова­
ния влияния сочетаний отказов или для понимания дополнительных функций и взаимосвязей между защищенны­
ми и защитными объектами.

5.3.7 И д е нти ф и ка ц и я  п р и ч и н  отка зо в
5.3.7.1 Общ ие положения
П онимание того, как возникает отказ, полезно для определения наилучшего способа снижения ве­

роятности отказа или его последствий. Этапы FMEA не включают метод полного анализа причин отка ­
зов. В некоторых случаях полезно определить ф изический, логический или психологический механизм 
отказа, однако это не всегда необходимо для достижения целей анализа.

Пример — Идентификация того, что протечка (вид отказа) связана с процессом коррозии, может  
привести к  рекомендации по замене материала.

П р и м е ч а н и е  — Методы более детального анализа причин отказов приведены в анализе корневой при­
чины (см. [4]).

Степень, до  которой необходимо исследовать причины отказов, зависит от результативности за­
трат. Например, больш е усилий можно посвятить анализу причин видов отказов, которые оказывают 
сущ ественное влияние на ф ункции и цели, чем видов отказов, оказы ваю щ их меньш ее влияние.

При выявлении причин отказа следует учитывать условия использования. Следует рассмотреть 
причины, связанные с  аппаратным и программным обеспечением, человеческим ф актором и интер­
фейсами между ними.

5.3.7.2 О тказы по общ ей причине и отказы общ его вида
В процессе FM EA необходимо рассмотреть возможные источники отказов по общ ей причине 

(CCF). О тказ по общ ей причине —  это отказ, когда несколько (более одного) элементов отказывают од ­
новременно или в течение достаточно короткого периода времени. Поэтому отказы по общ ей причине 
противоречат ф ундаментальному предположению о  том. что рассматриваемые в FMEA виды отказов 
являются независимыми. Отказ по общ ей причине является частным случаем, когда причина связана 
с самими элементами.

Пример 1 —  Причиной отказа источника питания являет ся неправильное номинальное значение 
для ожидаемой вы сокой температуры работ ы компонента. Таким образом, когда возникает высокая 
температура, более одного источника питания отказывают в  течение короткого периода времени.

П р и м е ч а н и е  —  Объект или процесс, в котором использованы резервирование или множественные сред­
ства контроля для поддержания функции или снижения последствий в случае отказа, подвержен отказам по общей 
причине.

Если средство контроля может отказать по той же причине, что и элемент, для контроля состояния 
которого его используют, то такой отказ по общ ей причине следует включить в качестве причины отказа 
таким же образом, как и другие причины, а обоснование его включения следует привести в документации.

О тказы  общ его вида возникают в нескольких элементах, отказавш их одним и тем же способом 
(с одним и тем же видом отказа) по одной и той же либо по разным причинам. Часто возникают пробле­
мы. когда потеря ф ункции связана с резервированными объектами, изготовленными по одной и той же 
технологии и имею щ ими одинаковую  конструкцию.
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Пример 2 — Использование компонентов с недостаточной номинальной емкостью (конденсато­
ров) с несоответствующей инт енсивност ью отказов из-за повыш енного напряжения может приве­
сти к  корот кому замыканию (отказ общего вида) в резервных элементах.

Отказ общ его вида должен быть идентиф ицирован и обработан в процессе анализа, если со­
ответствующ ий элемент относится к области применения анализа. Источники и последствия отказов 
общ его вида могут быть лучш е исследованы с помощ ью таких методов, как анализ дерева неисправ­
ностей (ГО С Т Р  27.302).

5.3.7.3 Человеческий ф актор
Персонал можно рассматривать как элемент объекта или процесса, который имеет свои вцды от­

казов. или ошибку человека можно идентиф ицировать как причину отказа аппаратного, программного 
или технологического элемента, вклю чая их взаимодействия.

А нализ причин ош ибок человека, как правило, более сложен, чем анализ причин отказа аппарат­
ного или программного обеспечения, поскольку в этом случае существует гораздо больш е механизмов 
отказов, каждый из которых имеет много возможных причин. О тказ от рассмотрения ряда психологиче­
ских механизмов может привести к чрезмерно упрощ енному и неправильному определению причины и, 
следовательно, к неправильной стратегии ее устранения.

Пример 1 —  Вид отказа кдействие не выполнено» может произойт и потому, что человек отвлек­
ся, сделал ошибочные предположения, или из-за недостатка знаний о последовательности действий. 
Если какое-либо действие не выполнено по невнимательности или халатности, дополнит ельное обу­
чение может быть бесполезным или даже контрпродуктивным.

П р и м е ч а н и е  1 — Причины ошибок человека и факторы, влияющие на его деятельность, приведены в 
ГОСТ Р 62508. Таксономия видов, механизмов и причин ошибок человека, а также формальные методы, которые 
могут быть использованы для анализа ошибок человека, приведены в [4).

П р и м е ч а н и е  2 — Человек гложет совершить как преднамеренную, так и непреднамеренную ошибку.

Процедуры устранения ош ибок человека направлены на уменьш ение вероятности возникновения 
ош ибок. Поскольку устранить ош ибку может быть сложно, цель состоит в том, чтобы сделать объект 
или процесс более устойчивым к ош ибкам человека.

Пример 2 — В процессе движения поезда, а также для хорошей видимост и сигналов могут  быть 
предусмот рены блокировки, предотвращ ающие подачу машинистом ош ибочных сигналов об опасно­
сти, независимо от причины  ошибки.

5.3.8 О ценка  зн а ч и м о сти  в и д а  о тка зо в
5.3.8.1 Общ ие положения
В плане FMEA должно быть установлено, следует ли учитывать относительную значимость видов 

отказов и как это следует делать.
Ранжирование может бы ть вы полнено либо в процессе анализа каждого вида отказа, так как для 

каждого вида отказа анализируют его последствия, либо после идентиф икации всех видов отказов. 
Результатом является перечень всех видов отказов, ранжированных в порядке актуальности их об­
работки. При ранжировании необходимо учитывать экономическую  эф ф ективность обработки отказов, 
простоту ее выполнения и влияние обработки на другие части системы.

5.3.8.2 Определение значимости последствий отказа на высшем уровне системы
Значимость последствий, определяемая для каждого вида отказа, должна отражать значимость

его влияния на высший уровень системы, объекта (конечные последствия) или на цели процесса. О пре­
деление высш его уровня в условиях анализа должно бы ть четко установлено.

Пример 1 —  Анализ объекта может быт ь вы полнен изготовителем для анализа его конст рук­
ции; в этом случае значимость последст вий может быть представлена через влияние на характери­
ст ики объекта в целом. Этот же объект может быть проанализирован в составе группы объектов; 
в этом случае значимость последст вий связана с влиянием на характеристики группы.

Пример 2  — Анализ процесса или процедуры может быть выполнен для оценки их воздействия на 
небольшое подразделение или группу или как часть более крупного анализа.

П р и м е ч а н и е  — Степень влияния может оказаться более значительной на низких уровнях иерархии объ­
екта. если резервирование и средства контроля учитывают только на более высоких уровнях иерархии системы.

Чтобы обеспечить согласованность приоритетов видов отказов в процессе FMEA, значимость по­
следствий необходимо оценивать, используя четко установленную общ ую  шкалу, которая охватывает
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типы последствий (5.2.4). установленные в плане. В приложении В приведена более подробная инф ор­
мация.

5.3.8.3 Оценка вероятности возникновения вида отказа
Вероятность возникновения каждого вода отказа должна быть определена, если она необходима 

в качестве входных данны х для анализа критичности (приложение В) или если результаты анализа ис­
пользуют в качестве входных данны х в других методах анализа надежности (приложение D).

При оценке вероятности возникновения вида отказа следует учитывать технические, человече­
ские, организационные и экологические ф акторы, которые могут влиять на отказ и вероятность его 
возникновения.

При оценке вероятности возникновения вида отказа должен быть четко установлен период вре­
мени. для  которого сделаны оценки. Выбранный период времени должен соответствовать целям FMEA.

Пример — Обычно используемые периоды времени включают : гарантийный период: ожидаемую  
продолжит ельност ь полезного использования объекта: уст ановленный период использования объек­
та или процесса: продолжит ельност ь смены.

Вероятность возникновения вида отказа может быть оценена с использованием различных мето­
д ов  и источников данных, включая.

- данны е испытаний компонентов на стойкость или лабораторно рассчитанных интенсивностей 
ош ибок человека;

- доступны е базы данны х о  видах отказов, интенсивностях отказов, вероятностях отказов или не­
готовности;

- данны е об отказах в процессе эксплуатации;
- данны е мониторинга работы человека;
- данны е об отказах аналогичных объектов с сопоставимым использованием.

П р и м е ч а н и е  — Существуют базы данных о видах отхазов обычно используемых компонентов обору­
дования (например. [5], ГОСТ Р 27.013). о видах ошибок человека (например. [6]). методах оценки надежности 
человеческого фактора (например. ГОСТ Р МЭК 62508). об оценке отказов аналогичных обьектов (например, [7]).

5.3.8.4 Оценка других параметров критичности
Если необходимо провести анализ критичности, можно оценить и другие параметры, кроме ве­

роятности и значимости последствий. Например, общ им дополнительным параметром, используемым 
при оценке критичности, является рейтинг «обнаруживавмости». Вид отказа, в котором отказ или при­
знаки будущего отказа могут бы ть легко обнаружены, обычно менее важен, чем вид отказа, который 
невозможно обнаружить до  возникновения неблагоприятных последствий. В приложении В приведены 
примеры, в которых при анализе критичности использован рейтинг обнаруживаемости.

П р и м е ч а н и е  — В некоторых случаях применения FMEA. особенно в автомобильной отрасли, обнаружи- 
ваемость имеет другое значение и является частью идентификации возможного вида отказа в процессе выполне­
ния программы разработки.

Аналогично при ранжировании критичности вида отказа может бы ть использован дополнитель­
ный параметр, отражаю щ ий результативность сущ ествующ их средств контроля.

5.3.9 И д е нти ф и ка ц и я  д е й с тв и й
5.3.9.1 Общ ие положения
В зависимости от области применения FMEA. возможные действия для видов отказа, требующих 

обработки (5.2.4), должны быть идентиф ицированы, оценены и документированы. В некоторых случаях 
только способы обработки, которые сразу становятся очевидными, документирую т как часть FMEA. а 
выбор окончательного решения является целью дальнейш его анализа и компромиссных реш ений за 
пределами FMEA.

Также может потребоваться детальное применение FMEA в области, вызывающ ей особую озабо­
ченность. или выполнение анализа причин отказов д о  разработки рекомендаций.

Обоснование рекомендаций по возможной обработке должно быть основано на критериях при­
нятия реш ения (5.2.4). согласованных с планом FMEA. и должно быть документировано. При опре­
делении способа обработки отказов следует проявлять осторожность при интерпретации ф акторов, 
используемых при определении критичности вида отказа.

При определении способа обработки не следует устанавливать уровень точности, не совм ести­
мый с  данны ми и используемыми методами, даже если была проведена полная количественная оценка 
FMECA.
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5.3.9.2 Варианты обработки
О бработка вида отказа может включать изменение конструкции объекта или процесса, действий 

во время эксплуатации или технического обслуживания оборудования.
Как правило, внесение изменений на этапе проектирования менее затратно, особенно в отноше­

нии изменения оборудования.

Пример 1 — Изменения в конст рукции включают: замену компонентов на более безотказные; вне­
дрение систем резервирования или резервного копирования: эргономичное проектирование оборудова­
ния или процессов для снижения вероятности ошибок; применение новы х или улучш енных способов, с 
помощ ью  кот орых объект, операторы, пользователи могут обнаружить отказ; а также применение 
уст ройст в, обеспечивающ их безопасность или ограничивающ их последст вия отказа.

В процессе работы могут быть выполнены действия по обнаружению  вида отказа или признаков 
будущего отказа для его предотвращ ения или снижения его последствий.

Пример 2  —  Д ля аппаратных средств возможные способы обработки отказа включают в себя 
изоляцию, снижение нагрузки, изменение маршрута и активацию функций подавления. Д ля процессов 
возможные способы обработки отказа включают проверки и регулировки в процессе работы.

Программы технического обслуживания также могут быть использованы в качестве сродства кон­
троля и должны бы ть разработаны структурированным образом на основе результатов FMEA.

П р и м е ч а н и е  —  Процесс разработки таких программ — это техническое обслуживание, ориентированное 
на безотказность (см. ГОСТ Р 27.606).

О бработка отказа может привести к одному или нескольким из следую щ их действий:
- устранению вида отказа;
- снижению вероятности возникновения вида отказа;
- устранению или уменьш ению последствий вида отказа.
Д ля определения того, какие виды отказов требуют обработки, должны быть использованы кри­

терии принятия решения (5.2.4).
В некоторых случаях никакие действия не могут быть предприняты, даже если обработка была 

идентиф ицирована в процессе FMEA.
Следует также рассмотреть возможность удаления средств контроля, которые неэф ф ективны или 

излишни.
Д окументация должна включать, как минимум, краткое изложение всех сделанных рекомендаций.
Если рекомендации приняты и введены новые средства контроля или методы обнаружения от­

казов. может возникнуть необходимость пересмотра анализа для проверки:
- возникновения новых видов или последствий отказов;
- приемлемости критичности конкретных видов отказов.
Изменения в документации на объект или процесс, которые должны быть учтены при следующем 

пересмотре FMEA. должны бы ть идентиф ицированы.

5.4 Д о ку м е н ти р о в а н и е  FMEA

А нализ должен бы ть документирован и представлен в соответствии с планом F M E A (5 ^ .5 )1>.

Существуют коммерческие пакеты программ для разработки отчета о результатах FMEA. Для от­
чета о простом анализе с небольшим количеством участников может быть полезно использование электрон­
ных таблиц. Для составления отчета о более сложном анализе с несколькими источниками информации и 
сложными требованиями к отчету может бы ть  полезна реляционная база данных.
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Приложение А 
(справочное)

О бщ ие р е ко м е н д а ц и и  п о  ад аптац и и  FM EA

А.1 Общие положения
А .1.1 Обзор
Адаптация позволяет сформировать экономически эффективный способ достижения целей FMEA и включа­

ет в себя принятие решений:
- о границах анализируемых системы, объекта или процесса:
- о начальной точке анализа в иерархии объекта:
- об уровне детализации при делении объекта анализа на элементы;
- о рассматриваемых этапах анализа:
- об уровне детализации на каяадом этапе анализа;
- о применимости ранжирования видов отказов на основе их критичности и используемом методе оценки.
В целом выбор зависит от таких факторов, как:
- цель анализа (например, улучшение или модификация объекта или процесса, создание свидетельств о 

надежности ((8]) для демонстрации соответствия установленным требованиям, планирование технического обслу­
живания или материально-технического обеспечения, обеспечение безопасности);

- степень, в которой процесс или объект являются новыми или инновационными:
- наличие соответствующих данных (например, об эксплуатации аналогичных объектов, данных испытаний):
- необходимость выполнения обработки отказа или передачи выполнения этих действий другой стороне, не 

участвующей в FMEA;
- юридические или договорные требования;
- зрелость конструкции объекта или проекта;
- стадия жизненного цикла, на которой выполняют FMEA.
В общем случае должен быть выполнен анализ того, что для некоторых объектов, процессов или их эле­

ментов не требуется применение FMEA в любой форме, это особенно важно, если нет четкой идентификации 
преимуществ выполнения анализа или если более полезно применение других видов анализа надежности. FMEA 
приобретает экономическое значение, например, в результате влияния на конструкцию, эксплуатацию и представ­
ление информации для разработки экономически эффективных предупреждающих и корректирующих программ 
технического обслуживания. Если результаты анализа не могут повлиять на эти факторы, тогда применение FMEA 
может быть неоправданным.

П р и м е ч а н и е  — Во многих случаях готовые объекты или элементы, приобретаемые у конкретных постав­
щиков. могут быть рассмотрены в виде «черного ящика» и могут быть удовлетворительно проанализированы лишь 
в отношении интерфейсов, входов и выходов.

Примеры вариантов адаптации в конкретных отраслях промышленности приведены в А.З. Общие положения 
по применению FMEA приведены в приложении Е.

А .1.2 Начальная точка FMEA в структуре объекта
Выбор начальной точки для адаптации FMEA зависит от цели, стадии анализа и способа достижения наи­

лучших результатов (5.2.3.2).
Подход, когда начальная точка анализа находится на верхнем или среднем уровне структуры объекта, а в 

качестве причин видов отказов рассматривают лишь отказы элементов на следующем, более низком уровне, в на­
стоящем стандарте назван подходом «сверху вниз» или нисходящим подходом.

Подход, когда начальной точкой анализа являются элементы самого низкого уровня структуры объекта, свя­
занные с достижением целей, в настоящем стандарте назван подходом «снизу вверх» или восходящим подходом.

Нисходящий подход обычно используют на ранних этапах проектирования, и. следовательно, он может да­
вать неполные по глубине и охвату результаты из-за преднамеренного ограничения области применения или от­
сутствия необходимой информации. Тем не менее раннее применение анализа (с использованием оценок там. 
где это необходимо) может оказать положительное влияние на надежность и стоимость объекта. Если FMEA про­
должается до завершения разработки. FMEA должен быть завершен с использованием детализованного подхода 
«снизу вверх» и должен соответствовать целям FMEA.

П р и м е ч а н и е  1 — В настоящем стандарте термин «нисходящий» использован для описания подхода вы­
полнения FMEA и соответствует применению анализа дерева неисправностей.

П р и м е ч а н и е  2 — Если область применения анализа является более обширной, чем внутренняя работа 
объекта (например, включает внешние события, такие как пожар, наводнение или влияние оператора), или продол­
жение разработки маловероятно (например, возможности выполнения анализа ограниченны), то более полезным, 
чем FMEA. может быть анализ дерева неисправностей.
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Обзор особенностей нисходящего и восходящего подходов приведен в таблице А.1. Приведенные в таблице 
особенности позволяют понять особенности данных подходов.

Т а б л и ц а  А.1 — Особенности нисходящего и восходящего подходов FMEA

Подход FMEA Особенности

Нисходящий Чаще всего подход понимают как функциональный анализ, фокусирующий усилия на наибо­
лее важных требованиях или функциях объекта или процесса.

Применим на ранних стадиях разработки, когда известны только функциональные требова­
ния на верхнем уровне объекта.

Помогает бопее детально определить структуру обьекта, полезен для более поздних FMEA 
(которые затем могут стать восходящими), особенно для сложных систем.

Может быть применен в случаях, когда исследуют конкретные последствия и нужны только 
конкретные виды отказов.

Может быть экономически эффективен, если анализ сконцентрирован на конкретных эле­
ментах или функциях.

Позволяет оценить потерю объектом функции, но ограничивается оценкой того, как могут 
происходить заранее определенные события отказа, без идентификации всех отказов, которые 
могут произойти.

Требуется обоснование оценки точки, в которой продолжение анализа на более низких уров­
нях структуры обьекта не даст или почти не даст полезной информации для достижения цели 
анализа.

Может обеспечивать определение требований на более низких уровнях структуры объекта.

Восходящий Подход чаще всего применяют в тех случаях, когда отдельные элементы объекта или про­
цесса рассматривают на самом детальном уровне, а последствия их отказа анализируют на 
заданных более высоких уровнях структуры.

Обеспечивает большую уверенность в том. что все возможные воды отказов рассмотрены, 
так как делается мало предположений относительно покупных составных частей или составных 
частей в сложных одноразовых модулях (их рассматривают как черный ящик).

Хорошо подходит для определения всех возможных последствий при разработке совершен­
но нового расположения компонентов, использования существующих элементов в новой среде 
или в новой области применения.

Часто используют для новых конструкций, когда влияние на верхний или более высокий уро­
вень неизвестно.

Не требует знания функциональных требований верхнего уровня обьекта. поскольку потерю 
функции на верхнем уровне объекта выводят путем распространения последствий отказа ком­
понента вверх по иерархической структуре объекта.

Может значительно увеличить обьем FMEA и. следовательно, усилия, необходимые для вы­
полнения анализа.

А.1.3 Степень детализации при выполнении анализа
FMEA может быть выполнен с разной степенью детализации для получения дополнительной информации, 

например для анализа возможных вариантов восстановления или для оказания помощи в выполнении соответ­
ствующих видов анализа при эксплуатации, техническом обслуживании или поддержке логистической программы. 
Глубина и обьем FMEA зависят от сложности исследуемых системы, объекта или процесса.

А. 1.4 Ранжирование видов отказа
Расширение FMEA для включения анализа критичности может быть полезно, если требуется мера значи­

мости конкретного вида отказа. Такая информация об относительной значимости может быть использована при 
планировании очередности действий по оценке и обработке отказов. Если все воды отказов должны быть обрабо­
таны определенным образом (например, если это необходимо в соответствии с обязательными требованиями), то 
проведение анализа критичности может быть бесполезным.

При определении очередности обработки отказов не следует рассматривать только значимость или критич­
ность отказа. Также следует рассмотреть, например, экономическую эффективность доступных методов обработ­
ки, простоту их выполнения и их влияние на другие части системы.

При оценке параметров, таких как значимость и вероятность, могут быть использованы количественные или 
качественные шкалы.

- Количественные шкалы могут быть полезны при наличии соответствующих данных эксплуатации, испыта­
ний или прогноза, позволяющих для конкретных видов отказов назначить интенсивность или вероятность отказов.

- Качественные шкалы могут быть полезны в ситуации, когда отказы должны быть ранжированы по значи­
мости. но подробная информация недоступна или обьект недостаточно определен для применения соответствую­
щих количественных данных.

21



ГОСТ Р 27.303— 2021

Обзор общих характеристик качественных и количественных оценок критичности для подходов FMEA сверху 
вниз и снизу вверх приведен в таблице А.2.

В приложении В приведено подробное руководство по методам анализа критичности.
Содержание таблицы А.1 является общим. В некоторых случаях может потребоваться более детальное рас­

смотрение. Например, системы, критически важные для безопасности, могут требовать наличия доказательств 
того, что они были разработаны или выбраны способом, обеспечивающим прозрачность идентификации, анализа, 
оценки и обработки вероятности и значимости отказа. FMEA может быть настроен для отображения, например, 
прослеживаемости смягчения или обработки последствий отказов вместе с доказательством того, что используе­
мый метод соответствует условиям применения. Дальнейшее рассмотрение вопросов, связанных с общими типа­
ми применения FMEA. приведено в приложении Е.

Т а б л и ц а  А.2 — Применение общих подходов FMEA

Подход FMEA Качественный анализ Количественный анализ

Нисходящий Обычно анализ проводят на ранней стадии раз­
работки обьекта. когда такой подход может быть 
экономически эффективным, поскольку он позво­
ляет останавливать анализ при достижении уров­
ня. на котором дальнейшее деление конструкции 
обьекта невозможно или знание вида отказа недо­
ступно по какой-либо другой причине.

Примером является проверка достоверности 
низкой стоимости, которая определена режимом 
поддержки изготовителя оригинального оборудо­
вания для зрелого объекта, который имеет некото­
рое соответствие с ожидаемыми видами отказов в 
исследуемой конструкции.

Это может быть сделано с помощью нисходя­
щего анализа, показывающего прослеживаемость 
определенных задач технического обслуживания и 
видов отказов, количество которых сокращено или 
является контролируемым.

Нисходящий подход на ранних этапах проекти­
рования может не включать даже качественную 
оценку, если цель состоит в изучении и понимании 
только видов отказов и их последствий.

В целом совместим с проектирование»/ 
новых объектов, у которых структура из­
вестна. а обработка направлена на выяв­
ление возможностей улучшения конструк­
ции путем ранжирования видов отказов и 
их последствий.

Такая форма анализа обеспечивает 
прослеживаемость видов отказов, их по­
следствий и возможного значения смяг­
чающих действий, но может быть более 
грудной для выполнения.

В целом применение оправдано, когда 
необходи»/ы поддающиеся проверке вы­
ходы. такие как возможность регулиров­
ки. представление или демонстрация по­
ложительных результатов приложенных 
усилий.

Восходящий Обычно применяют к существующим сложным 
и часто устаревшим объектам, когда фактические 
количественные данные о работе обьекта могут 
быть не доступны.

Может быть использован в тех случаях, когда 
значительная модификация обьекта требует инте­
грации нового оборудования в процессе проекти­
рования. а для количественного анализа данные 
не доступны.

Поощряет начинать анализ с уровня детализа­
ции. который удовлетворяет цели анализа (напри­
мер. предотвращать применение FMEA к покупным 
элементам, когда усилия не способствуют понима­
нию и существует мало вариантов конструкции).

Как правило, полезен при завершении 
проектирования обьекта для демонстра­
ции соответствия требованиям к кон­
струкции и как подробный глатериал для 
использования в других видах анализа, 
таких как анализ безопасности или глате- 
риально-технического обеспечения.

Такая форма анализа может быть про­
должительной. дорогостоящей и. как пра­
вило. оправдана только в случае большого 
обье»да производства или существенного 
влияния отказа конкретного обьекта, когда 
при»/енение процесса FMEA скорее всего 
приведет к возврату вложенных усилий.

А.2 Факторы, влияющие на адаптацию FMEA
А.2.1 Повторное использование данных (информации) анализа аналогичного объекта.
Повторное использование данных предыдущего анализа позволяет сократить усилия и время FMEA. Тем не 

менее данные должны быть пригодны для нового анализа. Пригодность данных предыдущего анализа для прово­
димого FMEA может быть оценена путем рассмотрения следующих вопросов:

- Конструкции ранее и вновь исследуемого обьекта (процесса) аналогичны или совпадают?
- Данные об аналогичных объектах или процессах соответствуют целям анализа?
- Условия использования и эксплуатации исследуемого объекта и обьвкта-аналога совпадают?
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П р и м е ч а н и е  — Объекты серийного производства, которые могут быть приобретены для использования 
несколькими потребителями и. возможно, в различных отраслях, могут не иметь данных FMEA, имеющихся у из­
готовителя. В этих случаях FMEA может принести небольшую пользу, за исключением случаев, когда есть уверен­
ность в предлагаемой изготовителем программе технического обслуживания. Кроме того, приобретенный объект 
можно рассматривать в виде «черного ящика» и исследовать на самом низком уровне иерархии объекта.

FMEA может быть одним из методов, применяемых как часть программы обеспечения надежности; в этом 
случае могут быть использованы данные применения других методов анализа (см. приложение D).

А.2.2 Зрелость1 > конструкции объекта и разработки проекта
Зрелость относится как к разработке проекта (то есть к развитию проекта в процессе жизненного цикла объ­

екта). так и к конструкции объекта. Зрелость конструкции объекта и проекта рассматривают вместе, поскольку они 
связаны.

На этапе разработки концепции, когда формируется структура объекта, нисходящий функциональный FMEA 
обеспечивает возможность идентификации видов отказов высокого уровня, что помогает при выборе структуры 
объекта. По мере перехода от стадии концепции к детальному проектированию при выборе существующих кон­
струкций элементов объекта может быть применен восходящий подход. Начальная точка восходящего подхода 
обычно зависит от выбора начальной точки в иерархии объекта, выбранной посредством нисходящего функцио­
нального анализа или декомпозиции структуры объекта.

Конструкции приобретаемых объектов часто создаются в течение длительного периода времени в резуль­
тате этапов модификации и улучшения надежности. Зрелые конструкции могут не иметь доступной документации 
об FMEA, например потому, что конструкция объекта разработана до общего осознания значения FMEA или без 
использования процессов улучшения, основанных на FMEA. Тем не менее зрелые конструкции могут иметь извест­
ные показатели безотказности и соответствующие программы технического обслуживания, которые обеспечивают 
непрерывное функционирование обьекта. Выполнение подробного FMEA для таких объектов может оказывать 
лишь незначительное влияние на конструкцию или программу технического обслуживания.

Для незрелых конструкций часто характерно применение недавних инноваций в структуре объекта, приме­
нение новых материалов и деталей для достижения улучшенных характеристик и/или экономической эффектив­
ности. Изготовители оборудования могут иметь доступный официальный FMEA для включения в общий анализ 
объекта. Отсутствие FMEA для таких конструкций может быть причиной выполнения дополнительных действий, та­
ких как экологические испытания для обеспечения требуемых значений параметров. Незрелая конструкция может 
возникнуть в результате использования как зрелых, так и незрелых компонентов, это может влиять на трудоемкость 
выполнения анализа.

А.2.3 Степень инноваций
Анализ и обработка видов отказов, связанных с технологическими инновациями, могут поддерживаться все­

ми четырьмя комбинациями форм FMEA и различных форм, используемых при переходе проекта со стадии кон­
цепции и определения конструкции на стадию полномасштабной разработки объекта.

Пример — Технологическая инновация может быть новой технологией процесса, новы м примене­
нием существующей технологии или новы м  процессом.

Зрелые технологии похожи по своей природе на зрелые конструкции. Длительная эволюция зрелых техноло­
гий может мешать разработке, включающей функциональные описания объекта и его элементов. Таким образом, 
полезным способом установления преимуществ FMEA является оценка возможного влияния на конструкцию, из­
менение или определение возможных значений показателей безотказности и ремонтопригодности, а также вери­
фикация технического обслуживания и связанных с ним потребностей в поддержке.

А.З Примеры адаптации FMEA для объектов и процессов

А.3.1 Общие положения
Чтобы показать адаптацию FMEA на практике, ниже приведено несколько примеров. Для каждого примера 

описаны предмет анализа и условия применения, объяснены причины адаптации FMEA. Для примеров, содер­
жащих анализ критичности, рассмотрены только причины выбора метода. В приложении В приведена подробная 
информация о методах анализа критичности.

А.3.2 Пример адаптации FMEA для анализа офисного оборудования
Предметом исследования является новая конструкция офисного оборудования, включающая интегрирован­

ное аппаратное и программное обеспечение, которую необходимо оценить на этапах предварительного и деталь­
ного проектирования. Конструкция объекта была основным вариантом установленного семейства продукции. Ис­
пользованы элементы нового дизайна и новые технологии. Компания поддерживает базу данных о безотказности, 
которая включает данные, например, о нагрузке, виде и механизме отказа, структуре обьекта и другую соответ­
ствующую информацию для всех существующих деталей. Все элементы обьекта соединены последовательно для 
выполнения требуемой функции верхнего уровня.

11 Определение термина язрелость» см. в ГОСТ Р  57273.
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FMEA был проведен в рамках программы безотказности для анализа конструкции объекта и процесса его 
производства. Прогнозирование и сокращение количества появлений вида отказа на стадии проектирования очень 
важно для разработки конкурентоспособной продукции. Организация имеет значительный опыт эксплуатации про­
дукции данного семейства. Поэтому при выполнении FMEA могут быть использованы такие данные для устранения 
технических недостатков продукции и процесса на стадии проектирования.

Восходящий FMEA выбран из-за простоты и в соответствии с целью программы по обеспечению функци­
ональности и безотказности системы, основанной на полном понимании работы элементов низкого уровня в ус­
ловиях использования, установленных заказчиком. Кро<ие того, конструкция объекта представляет собой смесь 
существующих и новых технологий. Даже при использовании существующей технологии изменение условий экс­
плуатации может привести к различным видам отказов, поэтому был применен восходящий FMEA.

В FMEA включен анализ критичности, поскольку он позволяет ранжировать отказы по значимости послед­
ствий и вероятности их возникновения. Поскольку цикл проектирования был коротким. FMEA использован для 
разработки рекомендаций по распределению ресурсов для проверки согласованности параметров элементов в 
конструкции, так как не было возможности для проверки и анализа всех комбинаций. Существует значительный 
опыт эксплуатации аналогичной продукции для поддержки данного типа FMEA и обеспечения его достоверности.

Критичность была определена с использованием качественного метода RPN (см. приложение В), поскольку 
метод прост в применении и является достаточно всесторонним. Стандартные таблицы, определяющие шкалы 
измерений категорий значимости и вероятности отказов, разработаны для обеспечения согласованности в при­
менении и оценке. Использование стандартных таблиц для оценки параметров критичности позволило легко сооо- 
ставигь FMEA для различных типов продукции.

А.3.3 Пример адаптации FMEA для распределенной энергосистемы
С помощью FMEA необходимо выявить недостатки конструкции для обеспечения работоспособности и отка­

зоустойчивости системы распределенного энергоснабжения. Анализ был также первым шагом к полному анализу 
готовности системы. Система распределенного энергоснабжения — новый проект в данном семействе продук­
ции. В новом проекте использован основной вариант более ранних проектов с известной и понятной технологией. 
Структура системы неоднородна, но с одинаковыми функциями. FMEA должен быть выполнен на стадии детально­
го проектирования, во время которого новые данные о конструкции и аспектах работы системы доступны из других 
видов анализа надежности и инженерных исследований.

Выбран нисходящий подход FMEA. Сначала было выполнено детальное определение функций системы. 
Это позволило определить отклонения от этих функций для поддержки анализа причин отказов на более низком 
уровне. Функциональные возможности системы охарактеризованы посредством разработки нисходящего FMEA. в 
котором проведена декомпозиция функции системы для идентификации видов отказов, их причин и последствий.

FMEA также включал анализ критичности, поскольку поддающаяся количественному определению инфор­
мация о возникновении вида отказа и его последствиях необходима для последующего использования метода 
анализа готовности. В первом цикле FMEA использован качественный метод RPN. а когда стало доступно больше 
деталей проекта для количественной оценки вероятности возникновения отказов, были использованы фактиче­
ские оценки интенсивности отказов.

А.3.4 Пример адаптации FMEA для медицинских процессов
Многие организации здравоохранения в нескольких странах в рамках своей аккредитации обязаны регу­

лярно оценивать свои процедуры для определения недостатков системы. Цель состоит в идентификации частей 
процесса и сокращении неблагоприятных событий в области здравоохранения. FMEA — признанный способ вы­
полнения этих требований. FMEA может быть применен к любой медицинской процедуре (например, составление 
необходимой дозы, введение лекарственного препарата, выполнение операции и анестезии).

В данном примере рассмотрен FMEA медицинской процедуры, в которой процедура гложет быть простой, но 
люди могут совершать ошибки и могут быть неспособны выполнить действия в соответствии с назначением из-за 
причин, связанных с оборудованием или окружающей средой.

Начало и конец исследуемой процедуры должны быть четко определены, а выполняемые задачи разделены 
на этапы, для которых определяют каждый вид отказов.

При применении FMEA в медицине рекомендуемые адаптации чаще всего включают добавление проверок и 
сопоставлений, а не изменение проекта процедуры в целом.

Может потребоваться выполнение вспомогательного FMEA для таких ситуаций, когда, например, отказ обо­
рудования может привести к невозможности правильного выполнения этапа процесса или когда один этап описан­
ной процедуры фактически выполняют в несколько этапов.

Обычно при применении FMEA к медицинской процедуре рассматривают все виды отказов с серьезными 
последствиями для пациентов. При проведении анализа критичности обычно используют метод RPN. Причина 
этого состоит в том, что возможные отказы, которые легко обнаруживают до возникновения неблагоприятных по­
следствий. менее важны, чем виды отказов, которые остаются скрытыми до тех пор. пока не возникнут неблаго­
приятные последствия.

Количественный анализ интенсивности ошибок человека обычно сложен и может быть ненадежным. Про­
стой метод, такой как RPN, или матрица критичности — это часто все. что необходимо для обеспечения полезных 
оценок критичности и определения приоритетов улучшения процесса.
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А.3.5 Пример адаптации FMEA для электронных систем управления
FMEA применяют на стадии концепции и детального проектирования электронных систем управления для 

обеспечения безопасности, таких как система торможения поездов и предотвращения столкновений. Обычно такие 
системы являются вариантами ранее разработанных систем. Отличие новых систем от существующих, как прави­
ло. связано со структурой системы и используемой технологией.

Целью FMEA является демонстрация характеристик безопасности системы. По этой причине выбран под­
ход FMEA «снизу вверх», этот подход позволяет аналитику систематически доказывать, что определенные меры 
способны надлежащим образом смягчить все идентифицированные сценарии ошибочных действий системы неза­
висимо от того, какой элемент нижнего уровня отказал.

FMEA ориентирован на анализ возможностей снижения риска отказов системы. Это обязательная часть 
анализа, выполняемого для систем, связанных с безопасностью. Последствия отказов обычно классифицируют 
независимо от того, считают их безопасными или нет. Для выбора обоснованного решения область применения 
описания последствий должна быть понятной. Например: если уровень слишком сосредоточен на локальных по­
следствиях. то аналитик может не вывести критичность последствий для системы в целом; если уровень системы 
слишком обширен, анализ может быть не способен проследить отказ до конечных последствий.

Такой подход к FMEA вызывает дискуссию по ряду вопросов. Например, обычно дискуссии возникают о 
видах отказов, влияющих на возможности системы диагностики без нарушения ее основных функций. Другой 
аспект —  это реакция на действия, направленные на смягчение последствий отказа (то есть в какой степени дей­
ствия по смягчению последствий отказа могут быть учтены, если они происходят слишком редко для обнаружения 
зарождающегося отказа).

Методы, используемые в FMEA. варьируются от специальных электронных таблиц до специализированных 
баз данных, которые применяют RBD для встраивания видов отказов в модели функционирования объекта. На­
пример. подсистемы могут ссылаться на экземпляры компонентов с определением присущих видов отказов, когда 
различные виды отказов могут привести к одним и тем же последствиям, которые тесно связаны с некоторым 
способом классификации.

А.3.6 Пример адаптации FMEA для гидроблока насоса
Основной FMEA должен быть выполнен для получения информации о предварительной конструкции гидро- 

блока насоса для газового котла. Функции гидроблока включают функцию насоса (расход, давление), функцию 
отводного клапана (переключение работы котла с режима центрального отопления на режим независимого горя­
чего водоснабжения), сброс воздуха из контура центрального отопления (отдельно сброс воздуха из жидкости), 
герметичность в условиях давления в системе, возможность подключения к внешним гидравлическим разьемам и 
т. д. Организация имеет значительный опыт работы с аналогичными обьектами. исследуемый насос представляет 
собой существующий обьект с небольшими изменениями в конструкции.

FMEA необходимо выполнить так. чтобы наилучшим образом использовать команду разработчиков. С уче­
том разработки предварительной конструкции и опыта работы проектировщиков логической отправной точкой для 
FMEA выбрана идентификация функций верхнего уровня объекта. Для идентификации видов отказов (функция 
за функцией) был использован семинар. Принятие процесса FMEA состоялось при участии в семинаре соответ­
ствующих специалистов, где они высказали свои опасения. Цель — исследование и фокусировка на технических 
компромиссах для известных видов отказов и их причин, а не проведение исчерпывающего FMEA.

Данные, собранные в ходе семинара, представлены в виде последовательности видов отказов составных 
частей и их причин. Например, в случав проблемы, связанной с утечками, последствия могут варьироваться от 
неудовлетворенности потребителя до появления воды на полу, внешних утечек, невыполнения обязательств и 
т. д. В этом случае вид отказа может быть утечкой, составная часть — компонентом X, а причиной — усталостная 
трещина под воздействием высокого давления.

А.3.7 Пример адаптации FMEA для ветряной турбины ветроэлектрической установки
FMEA выполнен для поддержки детального проектирования ветряной турбины ветроэлектрической установ­

ки (далее — турбина).
Область применения FMEA охватывает турбину в целом, включая такие подсистемы, как структура, ступица, 

силовая передача, система управления и т. п. Цель, основанная на опыте предыдущих разработок. — поддержка 
разработки турбины нового поколения. В данном проекте необходимо оценить весь спектр последствий на каждом 
уровне системы путем ранжирования видов отказов на основе риска.

Принят подход снизу вверх для каждой из отдельных взаимозависимых подсистем, при котором учитывались 
последствия взаимодействия подсистем, что в конечном итоге привело к последствиям на уровне системы в целом. 
Начальной точкой выбрана структура системь^подсистемы, например, с элементами ввода-вывода, элементами 
управления, коробкой передач, двигателями, координирующими устройствами, электродвигателями, датчиками, 
блоками питания, преобразователями сигналов, подшипниками.

Использован подход снизу вверх, поскольку необходимо тщательное изучение всех возможных воздействий 
на уровне подсистем и систем, как с точки зрения безотказности и готовности, так и с точки зрения безопасности. 
Анализ критичности использован для определения отказов, требующих большего внимания. Метод анализа кри­
тичности RPN выбран из-за его простоты.
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Приложение В 
(справочное)

М етод ы  анализа  кр и ти ч н о сти

В.1 Общие положения
Методы анализа критичности обеспечивают способ ранжирования видов отказов. В данном приложении при­

ведены только те методы, которые объединяют параметры: вероятность отказа, последствия отказа и (в случае 
ранга приоритетности риска) обнаруживаемость отказа.

П р и м е ч а н и е  — Использование единственного параметра для ранжирования значимости не классифи­
цируют как анализ критичности.

Существует много способов объединения названных параметров для определения характеристики критич­
ности.

В данном приложении приведено четыре метода: матрица критичности, график критичности, ранг приоритет­
ности риска и альтернативный ранг приоритетности риска.

Рассматриваемые виды последствий, шкалы, используемые для каждого параметра, и метод их объеди­
нения для определения критичности необходимо установить на этапе планирования. Описанные методы носят 
общий характер и должны быть адаптированы для применения в отношении условий и целей анализа.

В.2 Ш калы определения параметров критичности
В.2.1 Общие положения
Параметры критичности могут быть выражены качественно, количественно или полуколичественно.
- Параметры критичности могут быть выражены качественно с использованием упорядоченных описатель­

ных категорий. Например, «незначительный», «крупный» или «катастрофический» (для значимости последствий); 
или «частый», «редкий» или «маловероятный» (для вероятности возникновения отказа).

- Параметры критичности могут быть выражены количественно с использованием эмпирических или других 
данных в форме интенсивности отказов или вероятности отказов, а также количественных оценок, таких как эко­
номические или финансовые издержки в результате отказа. Шкалы отношений устанавливают в соответствии с 
диапазоном данных в установленных единицах.

- Если данные позволяют давать только описательные или порядковые оценки, параметры критичности мо­
гут быть выражены с использованием порядковых шкал, иногда называемых шкалами ранжирования. Если число­
вые значения делений шкалы связаны с рангами вероятности и значимости последствий или диапазоном интен­
сивности отказов и диапазонами финансовых затрат, такой подход иногда называют полуколичественным.

Точки на шкале соответствуют области применения. Для качественного, количественного и полуколичествен­
ного подходов точки соответствуют описательным категориям, числовым оценкам и рангам/диа па зонам соответ­
ственно.

При разработке шкал для измерения параметров критичности следует использовать наилучшую имеющуюся 
информацию, чтобы избежать предвзятых результатов. Полезная система классификации может уже существо­
вать в организации и должна быть рассмотрена для применения.

В.2.2 Определение шкалы
Диапазон шкалы должен простираться от самых тяжелых до самых благоприятных последствий из области 

исследований, от самой высокой до самой низкой вероятности и от самой высокой до самой низкой степени обна- 
руживаемости. присущей рассматриваемым видам отказов.

Точки делений на принятой шкале должны иметь четкое и точное определение, имеющее смысл для анализа 
и способствующее последовательной и точной оценке. Определения должны соответствовать имеющимся данным 
и быть выражены в терминах, понятных тем. кто проводит анализ.

Для количественных данных могут быть более подходящими логарифмические, а не линейные шкалы, как 
для последствий, так и для вероятности. Течки на шкалах при использовании для качественных и полуколиче- 
ственных подходов должны быть определены соответствующим образом.

Пример — Предполагается, что затраты, связанные с катастрофическими отказами, на не­
сколько порядков, а не в несколько раз выше, чем затраты, связанные с обы чны м отказом.

Выбор категорий (или диапазонов) с помощью качественных и полуколичесгвенных шкал должен быть ос­
нован на рассмотрении смысла выбранных параметров. Должно быть выбрано достаточное количество категорий, 
допускающее классификацию и адекватное деление всей совокупности последствий. Как правило, требуется не 
менее трех категорий для обеспечения достаточной дифференциации всей рассматриваемой совокупности по­
следствий. Большов количество категорий может быть неудобно, поскольку это может потребовать чрезмерных 
усилий для правильной категоризации, хотя последующая обработка может не существенно отличаться между 
категориями.

П р и м е ч а н и е  —  Рекомендуется использовать от трех до десяти категорий.
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Выбор описаний категорий и значений каждой из них должен быть тщательно рассмотрен с учетом способа 
их использования. Следует проявлять осторожность при составлении словесных описаний и числовых или буквен­
ных обозначений при использовании качественного подхода, поскольку они сами по себе могут влиять на выбор, 
сделанный в процессе анализа. Для каждой из шкал должна быть разработана таблица, определяющая значение 
используемых слов и обозначений.

В.2.3 Оценка вероятности
Вероятность отказа может быть выражена количественно, полуколичественно или качественно.
При количественном подходе значения вероятности могут быть получены для конкретных видов отказов, они 

могут быть выведены на основе общих источников данных или оценены с использованием данных эксплуатации 
аналогичных объектов в сопоставимых условиях и областях применения.

Обычно при наличии количественных данных они. как правило, связаны с отказами объекта или процесса 
в целом, а не с конкретными видами отказов элементов. Оценка вероятности вида отказа гложет быть получена 
путем декомпозиции вероятности отказа объекта в целом на вероятности возможных видов отказов. Кроме того, 
может быть сделана корректировка для представления вероятности того, что вид отказа приведет к конкретным 
последствиям (обычно определенной значимости).

П р и м е ч а н и е  —  Если 8 качестве показателя используют интенсивность отказов, то. если не указано иное, 
этот подход предполагает, что интенсивность отказов постоянна и. следовательно, это может быть неприемле­
мым в некоторых ситуациях. Кроме того, хотя интенсивность отказов объекта может быть получена из конкретных 
данных, условная вероятность видов отказов и вероятность того, что конкретный уровень последствий соответ­
ствует данному виду отказа, также часто получают из другого набора источников данных или на основе выводов и 
заключений.

Если используют диапазоны/категории вероятности, описания могут быть сделаны с использованием эм­
пирических данных, экспертных заключений команды разработчиков или на основе других источников данных. 
Важно, чтобы была использована соответствующая шкала, позволяющая применять точную оценку относительной 
частоты видов отказов и ее соответствие имеющимся данным.

Чтобы облегчить точное и согласованное применение, следует учитывать следующее.
a) При использовании количественных показателей, таких как вероятность или частота, единицы измерений 

должны быть четко указаны.

Пример 1 — Если используют  значение в процентах, то указывают  величину, относительно ко­
т орой определяют процент, например процент объектов, отказавших в течение года.

b ) Количественные пояснения описания категории, соответствующей диапазону вероятностей, ожидаемых 
для данного применения, должно быть приведено (по возможности) для общего понимания.

Пример 2 — Д ля технических систем с вы сокой безотказностью частота вида отказа элемента 
может составлять один отказ за несколько лет, а для менее надежных систем частота вида отказа 
объекта может составлять несколько отказов за год.

Описание вероятности для редких отказов должно быть реалистичным и применимо к наихудшему случаю.

В.З Назначение критичности с использованием матрицы или графика

В.3.1 Общие положения
Для обеспечения возможности определения ранга критичности взаимосвязь параметров критичности может 

быть представлена несколькими способами. Вероятность и последствия отказа могут быть представлены с по­
мощью непрерывных шкал или категорий, а затем объединены для визуального представления в форме графика 
или матрицы. График или матрицу критичности затем используют для определения приоритетности обработки.

Значение каждого ранга критичности и его связь с соответствующей обработкой необходимо обсудить и со­
гласовать с заинтересованными сторонами до проведения анализа при планировании FMEA. Это дает четкое и 
однозначное понимание способа обработки вида отказа и возможного влияния такого решения на бизнес. Невоз­
можность выполнения этого сводит на нет значение анализа критичности и может привести к существенным затра­
там времени и средств из-за излишних действий или неадекватной обработки отказов. Количество необходимых 
рангов критичности определяют требования организации и область применения анализа.

В.3.2 Матрица критичности
Анализ матрицы критичности формирует меру значимости путем объединения значений вероятности и по­

следствий. Матрицу критичности также называют матрицей риска. Значения по каждому параметру формируют в 
виде матрицы, а рант критичности присваивают каждой ячейке матрицы. Ранг критичности может быть связан с 
уровнем обработки, которую применяют к соответствующему виду отказа. Для видов отказов с низким рангом об­
работка может включать «бездействие». На рисунке В.1 показан пример качественной матрицы критичности
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Значимость последствий

Катастрофические Крупные Средние Незначительные

Высокая X X 1 2

Средняя X X 1 2

Низкая X X 1 2

Очень низкая X 1 1 2

Крайне низкая 1 2 2 3

Рисунок В.1 — Пример качественной матрицы критичности

П р и м е ч а н и е  1 — Примером четырех уровней категорий критичности (как на рисунке В.1) являются:
Категория X: «Недопустимый риск»;
Категория 1: «Нежелательный риск»;
Категория 2: «Приемлемый риск»;
Категория 3: «Несущественный риск».

В некоторых случаях вид отказа может привести к ряду различных последствий в зависимости от обстоя­
тельств. В этом случав должны быть указаны последствия, которым соответствует вероятность. В такой ситуации 
полезно рассмотреть критичность нескольких возможных последствий.

В матрице на рисунке В.1 риск, соответствующий каждой категории критичности, возрастает от нижнего пра­
вого угла матрицы до верхнего левого. Однако обработка каждого вида отказа зависит только от классификации 
критичности (то есть цвета или кода критичности), а не от положения ячейки матрицы.

П р и м е ч а н и е  2 — Использование термина «приемлемый риск» не означает, что дальнейшая обработка 
является нежелательной.

Матрица, представленная на рисунке В.1. является только примером, ее не следует рассматривать какобяза- 
тельную форму матрицы критичности. Фактическая форма матрицы зависит от конкретной ситуации. Если количе­
ство диапазонов вероятности, категорий значимости и последствий различно, то форма матрицы будет отличаться 
от представленной на рисунке В.1. Если критичность, соответствующая комбинациям вероятности и значимости 
последствий, отличается от приведенной на рисунке В.1. кодирование также будет иным.

Матрица не обязательно ограничена двумя измерениями, ее можно расширить, добавив третий параметр 
или. теоретически, столько других параметров, сколько требуется. Однако сложность и усилия, необходимые для 
описания правильной и управляемой многомерной матрицы, могут быть значительными и неэффективными, по­
скольку каждая комбинация параметров требует оценки.

Матрица критичности должна быть выверена так, чтобы видам отказов с одинаковой значимостью соответ­
ствовали одинаковое значение критичности и одинаковая обработка. Кроме того, если категории значимости по­
следствий или вероятности основаны на количественных или полуколичвственных оценках, следует рассмотреть 
вопрос о приемлемости различных вариантов обработки, применяемых к видам отказов по обе стороны от границы 
критичности.

В.3.3 График критичности
На рисунке В.2 показаны примеры простых графиков вероятности и последствий с назначенными рангами 

критичности. В этом случае как вероятность, так и значимость последствий представляют собой непрерывные 
количественные шкалы.

Границы между диапазонами не обязательно должны быть прямыми (пример В) или кривыми (пример А). 
В соответствии с  требованиями обработки выявленных видов отказов граница может быть ступенчатой (пример С) 
или комбинацией прямых и кривых линий.

П р и м е ч а н и е  1 — В примере В границы диапазонов представляют собой линии одинакового уровня ри­
ска. Если для вероятности и последствий использована линейная шкала, границы будут кривыми. Если использо­
ваны логарифмические шкалы, границы будут прямыми.
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Вероятность Вероятность Вероятность

Пример А Пример В Пример С

Рисунок В.2 — Примеры графиков критичности

П р и м е ч а н и е  2 — Если для вероятности использована линейная шкала, вероятность может принимать 
значение, равное нулю. Это может привести к ошибочным рангам критичности для высоких последствий и низкой 
вероятности отказов.

На практике гладкие границы диапазонов имеют смысл только в том случае, если вероятность может быть 
выражена количественно, а последствия отказов изменяются непрерывно (например, финансовые последствия) и 
могут быть полностью определены.

График критичности не обязательно должен быть ограничен двумя параметрами, при необходимости он мо­
жет быть расширен до трех параметров. Однако сложность и усилия, необходимые для формирования правильных 
границ, могут быть значительными и неэффективными с точки зрения затрат.

В случаях, когда для значимости последствий может быть использована количественная шкапа, имеющая 
различные значения или диапазоны значений, график критичности все еще применим, но границы значений кри­
тичности почти наверняка будут ступенчатыми. Это приводит к аналогичному представлению в матрице критич­
ности.

В.4 Назначение критичности с использованием ранга приоритетности риска

В.4.1 Общие положения
Ранг приоритетности риска (RPN) выводят путем объединения полуколичественных оценок, выполненных 

по порядковым шкалам, со значениями для последствий, вероятности и обнаруживаемости. В данном методе эти 
параметры соответственно обозначают значимость последствий (S). вероятность возникновения отказа (О) и обна­
руживаемое^ отказа (D). что в некоторых приложениях приводит к тому, что этот метод также называют методом 
«SOD». Приведено два метода оценки RPN.

В.4.2 Ранг приоритетности риска
Общая формула ранга приоритетности риска (RPN) — это произведение рангов значимости последствий, 

вероятности возникновения отказа и обнаруживаемости отказа RPN = S * О * D.
Диапазон значений RPN зависит от диапазона шкал этих трех параметров, обычно используют порядковые 

шкалы от 1 до 10. при этом значения RPN изменяются в диапазоне от 1 до 1 ООО.

П р и м е ч а н и е  1 — В некоторых приложениях FMEA параметр обнаружения не используют, тогда RPN 
изменяется от 1 до 100.

П р и м е ч а н и е  2 — Особенности применения определяют количеством точек на шкале, так чтобы можно 
было использовать менее 10 точек.

Значения S. О и D определяют с помощью таблиц рангов, в которых для каждого уровня параметра дано 
описательное предложение, которое помогает аналитику точно и последовательно выбирать ранг.

Обнаруживаемость D может представлять собой среднюю вероятность, с которой вид отказа будет обнару­
жен во время работы до того, как возникнут существенные последствия отказа. Это число обычно ранжируют в 
обратном порядке по отношению к значимости последствий и вероятности возникновения отказа: чем выше значе­
ние обнаружения, тем меньше вероятность обнаружения. Следовательно, более низкая вероятность обнаружения 
приводит к более высокому RPN и более высокому рангу вероятности возникновения вида отказа.

Пример 1 — В данном примере рассмотрена ветряная турбина. Типичная шкала ранга значимости 
последст вий может иметь следующ ий вид.
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Т а б л и ц а  В.1 — Описание рангов значимости

Ранг значимости 
последствий (S) Описание

1 Отсутствие влияния на генерацию электроэнергии; посещение необходимо в те­
чение следую щ их 14 дней; предупреждающий сигнал тревоги не вызывает  оста­
новку т урбины; возможно, отказ вы зван отказом компонент

2 Кратковременная потеря генерации электроэнергии; посещение, необходимо в 
ближайшие 14 дней; остановка т урбины, но удаленно перенастраиваемая; возмож­
но. отказ вызван отказом компонент

8 Потеря генерации электроэнергии в течение более длительного периода (от 2 до 
4 недель); замена значительного количества компонент, требующих обслуживания

9 Потеря генерации электроэнергии в течение более продолжительного периода 
времени (более четырех недель); замена значимых компонент, требующ их суще­
ственного обслуживания

10 Инцидент с обеспечением безопасности; потеря всей ст руктуры; общая потеря 
производит ельности на несколько месяцев

Пример 2 — В данном примере рассмотрена ветряная турбина. Типичная шкала ранга вероятно-
сти возникновения отказа может иметь следующ ий вид.

Т а б л и ц а  В.2 — Описание рангов вероятности

Ранг вероятности 
возникновения отказа (0) Описание

1 Возникновение вида отказа в  течение года у  одной машины из 10 000

2 Возникновение вида отказа в  течение года у  одной машины из 2000

8 Возникновение вида отказа один раз в год на каждой машине

9 Возникновение вида отказа на каждой машине один раз в течение четырех 
месяцев

10 Возникновение вида отказа на каждой машине один раз в  месяц

Пример 3 — В данном примере рассмотрена ветряная турбина. Типичная шкала ранга обнаружива- 
емости отказов может иметь следующ ий вид.

Т а б л и ц а  В.З — Описание рангов обнаруживаемости отказов

Ранг обнаруживаемости 
отказа (0) Описание

1 Вид отказа всегда обнаруживают до появления последствий

2 Вид отказа очевиден, и обы чно его обнаруживают до появления послед­
ствий

8 Вид отказа может быть обнаружен т олько при проверке, например при вы ­
борочном контроле

9 Вид отказа т рудно обнаружить, и поэтому он почти неизбежно приводит  
к  появлению  последствий

10 Объекты не могут  быть проверены, вид отказа не может быть обнару­
жен, например из-за недоступности
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Затем виды отказа упорядочивают в соответствии с их RPN. более высокий приоритет обычно присваивают 
более высоким значениям RPN. В дополнение к значению RPN на решение об обработке может повлиять значи­
мость последствий вида отказа, а это означает, что если существуют виды отказов с аналогичными или идентич­
ными RPN. то в первую очередь необходимо рассматривать виды отказов с высокой значимостью последствий.

П р и м е ч а н и е  3 —  В некоторых ситуациях последствия с RPN, значение которого превышает определен­
ный порог, неприемлемы, в других ситуациях большое значение придают высокой значимости последствий неза­
висимо от значения RPN.

Ранговый порядок RPN зависит от способа определения шкалы. При формировании заключений на основе 
значений RPN или сравнения его значений следует учитывать следующие характеристики данного метода, в про­
тивном случав могут быть получены неверные решения:

a) шкала RPN не является непрерывной.

Пример 4 — При работе с тремя шкапами с делениями от 1 до 10 разработано только 120 из 1 000 
дост упных значений.

b ) количественные соотношения между значениями не имеют смысла.

П р и м е ч а н и е  4 — В результате того, что шкалы являются порядковыми, а значения на шкалах значимо­
сти последствий, вероятности возникновения и обнаруживаемости отказов одинаковы, значения RPN могут мало 
отличаться, но соответствовать различным ситуациям. Например, значения: S = 6, 0  = 4 n D  = 2 приводят к RPN, 
равному 48, a S  = 6, О = 5 и 0  = 2 дают RPN, равный 60. Последний RPN стоит лишь немного выше, в то время 
как 0  = 5 может, например, соответствовать во много раз большей вероятности возникновения отказа, чем 0  = 4.

c) RPN гложет быть чувствительным к небольшим изменениям в значении одного из параметров.

П р и м е ч а н и е  5 — Небольшое изменение одного из параметров оказывает явно гораздо большее влия­
ние на значение RPN. когда другие параметры велики, чем в случае, когда они малы (пример: 9 * 9 * 3  = 243 и 9 * 
* 9 * 4  = 324 против 3 * 4 * 3  = 36 и З * 4 * 4  = 48).

Хорошей практикой использования RPN является проведение тщательного анализа значений исходных па­
раметров до формирования заключения об оценке критичности и определения действий по обработке.

В.4.3 Альтернативный метод ранга приоритетности риска
Так называемый альтернативный метод RPN (ARPN) является модифицированной версией обычно исполь­

зуемого метода RPN. описанного в В.4.2, который был разработан с целью обеспечения более последовательной 
оценки критичности, когда параметры могут быть определены количественно в логарифмическом масштабе (9).

Для ARPN точки на шкалах параметров определяют так. чтобы значения количественных шкал измерений 
сохранялись. Затем используют логарифмическую шкалу, где каждое значение, соответствующее точке на шкале, 
умножают на постоянный коэффициент (например. 10 или квадратный корень из 10). Один и тот же коэффициент 
должен быть использован для каждой из шкал значимости последствий, вероятности возникновения и обнаруже­
ния отказов. В результате количество делений на шкалах параметров определяется исследуемым диапазоном и 
может быть больше или меньше используемых обычно десяти делений для RPN (см. В.4.2).

Таблицы, определяющие ранг значимости последствий, вероятности возникновения и обнаружения отказов, 
должны устанавливать значение, соответствующее рангу, в дополнение к описательному предложению.

Пример 1 — Пример относится к  железнодорожной отрасли. Шкала вероятности возникновения 
отказов может быт ь тарирована на основе умножения на 10 или на квадратный корень из 10. кот орый  
равен приблизит ельно 3. В последнем случае значения двух соседних делений ш калы представляют  
собой величины одного порядка. Соответствующие деления шкалы вероятности возникновения дан­
ного вида отказа объекта могут  иметь вид. приведенный в таблице В.4.

Т а б л и ц а  В.4 —  Описание рангов вероятности возникновения отказа

Ранг вероятности 
возникновения отказа (О) Описание

1 Интенсивность отказов составляет не более одного отказа за 100000 лет

2 Интенсивность отказов составляет более одного отказа за 100000 лет, 
но не более одного отказа за 30000 лет

3 Интенсивность отказов составляет более одного отказа за 30000 лет. но  
не более одного отказа за 10000 лет

4 Интенсивность отказов составляет более одного отказа за 10000 лет. но  
не более одного отказа за 3000 лет
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Пример 2 —  Пример относится к  железнодорожной отрасли. Шкала для показателя потенци­
альной опасности (например, значимости последствий), связанной с железнодорожной промыш лен­
ностью. основана на использовании квадратного корня из 10. с округлением (приближенно 3).

Т а б л и ц а  В. 5 — Описание ранга значимости последст вий

Ранг значимости 
последствий (S) Описание

1 Несущественная возможность опасности, т равмы не ожидают

2 Легкие травмы у  одного человека

6 Критический, один смертельный исход или много лю дей с тяжелыми травмами

7 Катастрофический с несколькими смертельными случаями

8 Катастрофический с больш им количест вом смертельных случаев

Пример 3 — Пример относится к  железнодорожной отрасли. Шкала для показателя предотвращ е­
ния последст вий (например, вероятности обнаружения отказа) в железнодорожной отрасли основана 
на использовании квадратного корня из 10 с округлением (приближенно 3).

Т а б л и ц а  В .6 — Описание ранга обнаруживаемости отказа

Ранг обнаруживаемости 
отказа (О) Описание

1 Предотвращение последст вий почти всегда возможно, например, с по­
мощ ью независимой технической системы

2 Избежать последствий часто возможно благодаря благоприятным условиям

3 Избежать последст вий возможно т олько иногда из-за неблагоприятных 
условий

4 Избежать последст вий практически невозможно

Иногда шкалы значимости последствий, вероятности возникновения или обнаружения отказа не имеют зна­
чений. соответствующих точкам шкалы (в дополнение к описанию). В этом случае аналитик все равно должен убе­
диться. что соседние уровни приблизительно отличаются на фиксированный множитель по отношению друг к дру­
гу. Это может быть сделано посредством выводов с учетом того, что увеличение или уменьшение на один уровень 
должно означать увеличение или уменьшение, например, значимости последствий или вероятности обнаружения 
отказа в 10 или в корень квадратный из 10 раз. в зависимости от выбранного множителя.

Устанавливая параметры для вида отказа, целесообразно добавить уровни параметров S. О и D для вида от­
каза. а не умножать их. поскольку тарированные шкалы параметров являются логарифмическими. Таким образом:

ARPN = S + О + D.
Аналогично В.4.2 виды отказов затем могут быть упорядочены в соответствии с ARPN. более высокий при­

оритет обычно соответствует более высокому значению ARPN. В дополнение к значению ARPN на решение об 
обработке может влиять значимость последствий вида отказа, что означает, что если существуют виды отказов с 
аналогичным или идентичным ARPN, то в первую очередь необходимо рассмотреть виды отказа, имеющие высо­
кую значимость последствий.

П р и м е ч а н и е  1 — В некоторых ситуациях действия с ARPN, значение которого превышает определен­
ный порог, невозможны, в других приложениях большое значение имеет высокая значимость последствий, неза­
висимо от значения ARPN.

Подход APRN удовлетворяет требованиям непрерывной шкалы критичности и монотонного отображения 
риска, соответствующего каждому виду отказа, с его RPN. Кроме того, небольшие изменения уровней параметров 
критичности приводят лишь к небольшим изменениям RPN. что означает, что ARPN менее чувствителен, чем RPN 
(В.4.2). Следует отметить, что значения ARPN обычно ниже, чем значения RPN для одних и тех же входных значе­
ний параметров критичности.

Пример 4 — Идентифицированный вид отказа, кот орый все еще считается приемлемым, может  
иметь соответствующие значения S = 5, 0 = 5 u D = 5 u  RPN, равны й 125, при использовании обычного  
метода RPN. При использовании альтернативного метода RPN для тех же данных ARPN = 15.

П р и м е ч а н и е  2 — Если для всех трех параметров доступны количественные данные, более уместно про­
сто рассчитать риск, перемножив значения без установления полуколичестеенных диапазонов на шкалах.
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Приложение С 
(справочное)

Пример отчета об FMEA

С.1 Общие положения
В данном приложении приведены варианты отчета о результатах анализа блока питания путем создания 

рабочих таблиц и диаграмм из информационной базы данных.
В целом полный отчет должен содержать цели анализа и описывать результаты анализа в соответствии с 

целями. Поскольку примеры, приведенные в приложении С. являются рабочими таблицами и диаграммами, сгене­
рированными на основе базы данных, они составляют только часть отчета FMEA (5.2.5.2). В полный отчет FMEA 
должна быть включена информация, описанная в 5.2.5.2, отчет должен быть понятен всем, кто не связан с вы­
полнением анализа. Дополнительная информация гложет быть представлена на отдельных листах отчета FMEA.

Дополнительные примеры форм рабочих таблиц для различных применений FMEA приведены в приложе­
нии F. Единого формата отчета не существует, поскольку отчет об FMEA зависит от целей и особенностей анализа.

П р и м е ч а н и е  1 — Фактическая форма отчета может отличаться от форм, показанных в примерах.

Существуют коммерческие пакеты программ для разработки отчета о результатах FMEA.

П р и м е ч а н и  2 —  Для простого анализа с небольшим количеством участников может быть полезно ис­
пользование электронных таблиц. Для более сложного анализа с несколькими источниками информации и слож­
ными требованиями к отчету может быть полезна реляционная база данных для управления несколькими взаимо­
связями между видами отказов, функциями, объектами, компонентами и причинами отказов.

С.2 Пример разработки отчета с использованием информационной базы данных для FMEA блока
питания
На рисунке С.1 показано, как можно структурировать информационную базу данных. Если доступна инфор­

мационная база данных, то FMEA может быть файлом, который связывает следующие базы данных:
- перечень спецификаций;
- перечень составных частей (ведомость материалов);
- перечень видов отказов, соответствующих компонентам и продукции организации;
- перечень возможных действий по обработке отказов (база данных о действиях).

Локальные 
и глобальные 
последствия 

классификации 
критичности

Рисунок С.1 — База данных информационной системы для поддержки разработки отчета об FMEA
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Преимущество использования базы данных состоит в том. что информацию не нужно вводить несколько 
раз и легче поддерживать FMEA в рабочем состоянии, по мере продвижения разработки и появления изменений.

Полный набор полей для отчета об FMEA, которые можно заполнить из информационной базы данных, по­
казан в таблице С.1 на примере источника питания, показанного на рисунке С.2. За счет выбора различных комби­
наций полей можно создавать различные рабочие таблицы FMEA (таблицы С.2—С.5) и диаграммы (рисунок С.З).

Для источника питания в процессе FMEA оценивают возможное воздействие отказа внутри устройства толь­
ко на пользователя. Показанные результаты действительны в любых условиях окружающей среды, указанных в 
техпаспорте. Данный FMEA отражает только опасности, возникающие в процессе использования источника пита­
ния. а не на других стадиях жизненного цикла.

Фаза ~

. .  Нейтраль

runtm:
____ СЗ

_ С 2  --------

- Г 04---------- --  f f

, ,  Земля

1
f

Рисунок С.2 — Схема источника питания типа XYZ

Т а б л и ц а  С.1 — Пример полей, выбранных для отчета об FMEA источника питания на основе информации базы 
данных

Описание отчета об FMEA
Чертеж
объекта

FMEA
компонента

FMEA
масти

ГМЕСА 
с RPN

RPN FMECAc матрицей 
критичности

Рисунок С.2 Таблица С.2 Таблица С.З Таблица С.4 Таблица С.5 Рисунок С.З

Дело N9 Строка

Компоненты Строка Строка Столбец

Перечень составных частей Строка

Виды отказов Столбец Столбец Столбец

Локальное последствие

Глобальное (окончательное) воз­
действие

Столбец Столбец Столбец

Значимость последствий Столбец Столбец

Вероятность возникновения отказов Столбец

Вероятность обнаружения отказа Столбец

Возможный CCF Столбец

Действия по обработке (из базы 
данных действий)

Столбец
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Окончание таблицы С. 1

Описание отчета об FMEA
Чертеж
объекта

FMEA
компонента

FMEA
части

FMECA 
с RPN

RPN FMECA с матрицей 
критичности

Рисунок С.2 Таблица С.2 Таблица С.З Таблица С.4 Таблица С.5 Рисунок С.З

Определение значимости послед­
ствий

Определение вероятности появле­
ния отказа

Определение обнаруживаемости 
отказа

Ссылки на отчеты Столбец

Диаграммыфисунки, чертежи Да

Матрица критичности Да

Анализ дерева неисправностей

П р и м е ч а н и е  1 —  Строка (колонка) указывает выбранное поле и должна быть отображена в строке 
(колонке) отчета FMEA. «Да» указывает на выбранный тип рисунка.

П р и м е ч а н и е  2 — Вторая строка этой матрицы относится к последующим различным рабочим табли­
цам FMEA и матрице критичности (рисунок), приведенной в приложении С.

Т а б л и ц а  С.2 — Пример отчета об FMEA компонента

Отчет FMECA f*  XX Дата: гггг.мм дя 
Последнее обновление: гггг.мм.дд 
Анализируемый объект, блок питания типа XYZ 
Фасилитатор: NN1
Аналитическая группа: NN2. NN3. NN4. NN5. NN6. NN7 
Одобрено: NN8

Компонент Вид
отказа Глобальные последствия Тяжесть

последствий
Срок

выполнения
действий

Ссылка на отчеты 
(нажмите на иконку, чтобы 

увидеть отчет)

С1 S/C Питание отсутствует 2 Отсутствует Недоступно

С2 S/C Перегорел предохранитель 
Питание отсутствует

2 Отсутствует Недоступно

СЗ s/c В шкафу 230 В 4 Ответственный
NN3
Дата
ггммдд.

Иконка — Отчет по пре­
дохранительным кон­
денсаторам

С4 S/C В шкафу 230 В 4 Ответственный
NN3
Дата
гтммдд.

Иконка — Отчет по пре­
дохранительным кон­
денсаторам

L1 о/с Питание отсутствует 2 Отсутствует Не доступно

L2 о/с Нейтраль отключена 
Питание отстутствует

4 Ответственный
NN4
Дата
ггммдд.

Иконка —  Отчет вероят­
ности отказа L2

Выключатель
«фазы»

о/с Питание отсутствует 2 Отсутствует Недоступно
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Окончание таблицы С. 2

Отчот FMECANt XX Дата, гггг.мм.дд 
Последнее обновление, ггтт.мм.дд 
Анализируемый объект: блок питания типа XYZ 
Фасилитатор. NN1
Аналитическая труппа: NN2. NN3. NN4. NN5. NN6. NN7 
Одобрено: NN8

Компонент Вид
отказа Глобальные последствия Тяжесть

последствий
Срок

выполнения
действий

Ссылка на отчеты 
(нажмите на иконку, чтобы 

увидеть отчет)

Выключатель 
«нейтрали »

о/с Нейтраль отключена 
Питание отсутствует

4 Ответственный
NN4
Дата
ггммдд.

Пока отсутствует

Выключатель
«земли»

о/с Нейтраль отключена 
Питание отсутствует

4 Ответственный
NN4
Дата
ггммдд.

Пока отсутствует

Паяные
соединения

о/с Нейтраль отключена 
Питание отсутствует

4 Ответственный
NN5
Дата
ггммдд.

Иконка —  Отчет об ис­
пытаниях на прочность 
припоя

П р и м е ч а н и е  —  Ранг значимости последствий может варьироваться от воздействия на чувства поль­
зователя до опасности для его здоровья. В рамках данного FMEA решение о предпринятых действиях основы­
валось исключитепьно на ранге значимости последствий.

Т а б л и ц а  С.З — Пример отчета о составных частях с возможными отказами по общей причине

Отчет FMECANt XX 
Дата: гтым.дд
Последнее обновление: гггг.мм.дд 
Анализируемый объект: блок питания типа XYZ 
Фасилитатор: NN1
Аналитическая ipynna: NN2. NN3. NN4. NN5, NN6. NN7 
Одобрено: NN8

Линия перечня составных частей — тип-изготовитель Обозначение Вид отказа

#15 конденсатор — тип XYZ. значение XYZ. напряжение XY. поставщик XYZ С1.С2. СЗ.С4 sic

#71 катушка — тип XYZ, номинал XYZ. поставщик XYZ L1.L2 о/с

# 83 выключатель — тип XYZ. номинал XYZ. ожидаемый срок службы XYZ. 
поставщик XYZ

Выключатель
питания

о/с

Данный перечень создан из перечня составных частей и показывает, какие виды отказов необходимо об­
рабатывать при использовании. Этот выбор обычно делают для определенного типа устройств, разработанных 
организацией, информация об их выборе (5.3.4) должна быть доступна и присоединена к отчету.

П р и м е ч а н и е  — В данном примере перечислены компоненты одного типа с одним и тем же видом от­
каза. Часто основные причины видов отказов в процессе основного FMEA не анализируют. Поэтому изучение 
базы данных для определения компонентов, у которых возможны отказы по общей причине, гложет помочь и 
сэкономить время при поиске возможных отказов по общей причине.
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Т а б л и ц а  С.4 —  Пример отчета об FMECA с использованием анализа критичности RPN

Отчет FMECA No XX дата: ггггым. последнее обновление: ггтт.мм. дд 
Анализируемый объект: блок питания типа XY2 
Фасилитатор NN1
Группа анализа: NN2. NN3. NN4. NN5, NN6 NN7 
Одобрение NN8

Значимость
последствий

Вероятность
возникновения

отказа

Вероятность
обнаружения

отказа
RPN Компонент Вид

отхаэа Глобальные последствия

4 3 5 60 L2 о/с Отказ о/с нейтрали инди­
каторная лампа «вкл.»

4 3 5 60 Паяные соединения о/с Отказ о/с нейтрали инди­
каторная лампа «выкл.»

4 2 5 40 Включение «нейтра­
ли»

о/с Отказ о/с нейтрали инди­
каторная лампа «выкл.»

4 3 3 36 СЗ sic 230 В на корпусе

4 3 3 36 С4 sic 230 В на корпусе

3 2 5 30 Включение «земли» о/с Отсутствует безопасное 
заземление

2 3 1 6 С1 sic Питание отсутствует

2 3 1 6 С2 sJc Питание отсутствует

2 2 1 4 Включение фазы ole Питание отсутствует

2 2 1 4 L1 о/с Питание отсутствует

П р и м е ч а н и е  — Данный FMECA создан для оценки RPN. Он исследует обновленную схему, которая 
также включает выключатель питания, который включает все три контакта питания и индикаторную лампу, по­
казывающую. что устройство включено.

Т а б л и ц а  С.5 — Пример отчета FMECA с использованием матрицы критичности глобальных последствий

Отчет FMECA N6 XX 
Дата: ггтт.мм дд
Последнее обновление: ттгг.мм.дд 
Анализируемый объект: блок литания типа XYZ 
Фасилитатор: NN1
Аналитическая группа: NN2. NN3. NN4. NN5. NN6. NN7 
Одобрено: NN8

М* строки Компонент Глобальные последствия

#1 С1 Питание отсутствует

#2 С2 Питание отсутствует

«3 СЗ 230 В на корпусе

#4 С4 230 В на корпусе

#5 L1 Питание отсутствует

#6 L2 Нейтраль не подключена, питание отсутствует

#7 Выключатель фазы Питание отсутствует

«8 Выключатель нейтрали Нейтраль не подключена, питание отсутствует
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Окончание таблицы С. 5

Отпет FMECANI XX 
Дата. гттг.ыы.дд
Последнее обновление: irn.uu.aa 
Анализируемый объект: блок питания типа XYZ 
Фасилитатор NN1
Аналитическая труппа: NN2. NN3. NN4 NNS. NN6. NN7 
Одобрено: NN8

Mi строки Компонент Глобальные последствия

#9 Выключатель заземления Нейтраль не подключена, питание отсутствует

#10 Паяное соединение Нейтраль не подключена, питание отсутствует

П р и м е ч а н и е  — В данном примере отчета показана та же функция безопасности, которая включена
в матрицу критичности. Схема разработана в виде двумерного изображения без учета обнаруживаемости для 
оценки последствий для пользователя.

Значимость последствий

5

4 #8 Л 1 *4

* ш т

3 #9

2 #5. #7 # 1. #2

1

1 2 | 3 4 5
Возникновение отказа

Рисунок С.З — Матрица критичности для отчета FMECA в соответствии с таблицей С.5. 
разработанная в виде двумерного изображения, без учета обнаруживаемости
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Приложение D 
(справочное)

Связь FM EA с другими методами анализа надежности

Сочетание FMEA с другими методами анализа надежности может повысить его результативность.
Например:
- Для определения области применения и в качестве помощи при разработке FMEA гложет быть использован 

метод структурной схемы надежности (RBD). Результаты FMEA могут быть впоследствии использованы для пере­
смотра или обновления RBD.

П р и м е ч а н и е  1 — В отличие от FMEA RBD рассматривает успешную работу системы.

- Для выбора важных объектов сложной системы для FMEA может быть использован анализ дерева неис­
правностей (FTA) с соответствующей вершиной событий.

П р и м е ч а н и е  2 — Как и в случав FMEA. FTA рассматривает отказ системы.

- Результаты (нижнего уровня) FMEA могут определять основные события для FTA. и эти события должны 
быть включены в качестве основных событий FTA.

- Информация, полученная в результате анализа первопричин, может помочь в идентификации причин от­
казов процесса ([4]).

- В дополнение к FMEA, который обычно учитывает только независимые отказы, можно использовать более 
подробные методы анализа, такие как FTA. RBD. анализ дерева событий (ЕТА). марковский анализ, сети Петри 
для учета взаимозависимости событий отказов (порядок появления отказов, условная вероятность возникновения 
отказов, резервирование, исключение возникновения, отказы по общей причине).

- FMEA может быть использован поэтапно в сочетании с другими методами анализа надежности в процессе 
разработки объекта или процесса. На стадии концепции FMEA может быть объединен с RBD и FTA для рассмотре­
ния отказов на функциональном уровне. В процессе детального проектирования FMEA может быть разработан на 
бопее детальном уровне. Для выбранных критических компонентов или процессов FMEA может быть выполнен на 
наиболее детальном уровне.

- Прогнозирование безотказности и анализ результатов испытаний или отказов в эксплуатации могут быть 
использованы для определения количественной оценки вероятности в FMEA.

П р и м е ч а н и е  3 —  Ссылки на другие стандарты анализа надежности, которые могут быть применимы: 
RBD (ЛОСГ Р  51901.14); FTA (ГОСТ Р 27.302); ЕТА (ГОСТ Р МЭК 62502); Марковский анализ (ГОСТ Р  МЭК 61165); 
Сети Петри ([70]): прогнозирование безотказности см. в [7] и ГОСТ Р 27.013.

Результаты FMEA обеспечивают информацию о критических аспектах проекта сложного объекта или процес­
са. эта информация в процессе разработки может быть использована в качестве входных данных или может быть 
объединена с данными:

- анализа технического обслуживания;
- устранения неисправностей при техническом обслуживании;
- анализа тестируемости;
- определения и спецификации контрольных примеров и анализа результатов испытаний (тестирования);
- анализа логистической поддержки;
- анализа безотказности выполнения целевой задачи;
- анализа готовности;
- оценки последствий изменения конструкции (проекта);
-документации об обязательных целях (например, одобрение безопасности для конкретной системы или 

для определенного типа систем).
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Приложение Е 
(справочное)

Прикладные аспекты применения FMEA

Е.1 Общие положения
В данном приложении рассмотрено общее применение FMEA и конкретные вопросы, которые необходимо 

рассмотреть при проведении FMEA в соответствии с общей методологией, приведенной в настоящем стандарте, 
и руководством по адаптации, приведенным в приложении А. Рассмотренные варианты применения не являются 
исчерпывающими.

Обсуждаемые варианты применения FMEA могут включать определенные требования в отношении анализа 
критичности (например, безопасности) или могут обеспечивать совместимость с конкретными стандартами (на­
пример, FMECA в рамках технического обслуживания, ориентированного на безотказность). Также рассмотрено 
использование FMEA для сложных систем (например, безотказность и готовность по модулям и компонентам).

Е.2 FMEA программного обеспечения

FMEA программного обеспечения аналогично FMEA аппаратного обеспечения, процедур и функций. Для 
программного обеспечения обычно устанавливают, что:

- ошибка программного обеспечения — это ошибка в программном коде,
- программная ошибка — это проблема с выполнением процедурыг'функции,
- отказ программного обеспечения — это полная или частичная деградация конкретной функции программ­

ного обеспечения.
Дефекты в программном обеспечении (обычно называемые «ошибками») могут привести к отказу программ­

ного обеспечения. Последствия такого отказа для функций программного обеспечения и выхода программного 
обеспечения могут быть проанализированы, как и для любого другого обьекта. Вероятность отказа можно оценить 
как количество случаев активации функции, содержащей «ошибку», деленное на общее количество выполнения 
функции, но поскольку эта информация обычно недоступна, количественный анализ редко возможен. Состояния 
отказа в программном обеспечении часто являются неустойчивыми и в некоторых случаях могут быть устранены 
путем переустановки программного обеспечения. Все отказы программного обеспечения связаны с проектом, не­
зависимо от того, были ли они вызваны неверной интерпретацией требований, ошибками в кодах, нехваткой памя­
ти. наличием разомкнутых циклов, синтаксическими ошибками и т. п.

Программное обеспечение может быть проанализировано сверху вниз или снизу вверх. Как и оборудование, 
программное обеспечение разбивают на несколько уровней, например пакет программ, программные модули и 
функции кода (таблица 1). Для каждого элемента анализ должен рассматривать вход, выполнение и выход. Вы­
полнение зависит от начальных условий до ввода данных, например положения в структуре меню, содержимого 
регистров и памяти (ОЗУ. а также ПЗУ). На более низких уровнях отказы могут возникать во входных данных (на­
пример, неверные или поврежденные данные), в начальных условиях (например, неправильная позиция в меню, 
неверное или поврежденное содержимое памяти) или из-за неправильной работы (например, ошибок в алгорит­
мах). Отказы на уровне системы часто связаны с выходными данными (например, поврежденные выходные дан­
ные или неверные данные). Наконец, выход программного обеспечения может вызвать проблемы взаимодействия 
с аппаратным обеспечением, например проблемы синхронизации. Анализ обычно фокусируется на видах отказов, 
связанных с программным обеспечением, однако причины, показатели и последствия отказов могут быть связаны 
с соответствующим аппаратным обеспечением. Поэтому в анализе должны участвовать как аналитики, знающие 
программное обеспечение, так и аналитики, знающие аппаратное обеспечение.

Глубина и область применения FMEA программного обеспечения могут быть различны. FMEA может быть 
ограничен только программными компонентами или модулями. При запуске на раннем этапе разработки программ­
ного обеспечения FMEA может быть направлен на функции программного обеспечения, необходимые для работы 
системы, и на возможные ошибки или отказы, которые могут стать причиной отказа функции в одном или несколь­
ких видах отказа. Такой анализ выполняют в начале разработки программного обеспечения и используют в каче­
стве источника информации для создания контрольных примеров программного обеспечения. По мере разработки 
системы влияние программных ошибок, сбоев или отказов может быть определено лучше, а также определены 
обстоятельства или их комбинации, которые могут вызвать отказ.

Ключевые причины отказов могут представлять собой ошибки программиста («ошибки»), а также причины, 
связанные с состоянием аппаратных средств. Для выполнения FMEA необходимо определить, может ли единич­
ный отказ программного обеспечения стать причиной неприемлемых локальных последствий (помимо конечных/ 
глобальных последствий), например:

- переменная принимает непредусмотренное значение;
- сообщение содержит непредусмотренные данные или затрачивает на выполнение неожидаемое время:
- модуль дзет неожидаемые выходы.
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Затем анализируют каждый вид отказа для (конечных) последствий системы. Это правило, основанное на 
анализе сложных единичных последствий, которые зависят от времени и состояния системы. Перед выполне­
нием FMEA для программного обеспечения необходимо провести отдельный анализ спецификации требований. 
Поскольку программная ошибка или сбой часто приводят к нежелательным последствиям для аппаратного обес­
печения. сначала необходимо выполнить FMEA для аппаратного обеспечения, чтобы установить влияние системы. 
В этом случае последствия для системы программного обеспечения могут основываться на последствиях для 
системы аппаратного обеспечения.

Следующий перечень основан на примерах, приведенных в [11]. FMEA программного обеспечения также 
должно учитывать условия эксплуатации, например:

- аппаратные отказы, вызывающие отказ памяти;
- периферические отказы карты памяти (например, отказы аналоговых/цифровых преобразователей или 

устройств ввода-вывода);
- отказ источника питания, например сброс из-за падения напряжения питания;
- электромагнитные помехи (EMI), электромагнитные импульсы (ЕМР);
- неправильно обработанные неверные входные данные, включая ошибки загрузки.
Примеры причин отказа на уровне системы:
- неправильное использование вызовов операционной системы;
- неверная синхронизация, например коллизия данных из-за изменения времени передачи данных;
- прерывание обработки и неадекватный анализ;
- неадекватная или отсутствующая обработка исключений.
Примеры ошибок программирования (причины отказов):
- ошибки проектирования и выполнения (например, при кодировании, масштабировании, разработке алго­

ритмов);
- неадекватное обнаружение ошибок (например, нарушение границ, указатели вне диапазона);
- неадекватное определение допустимого диапазона;
- непреднамеренная перезапись в памяти:
- неадекватная обработка ошибок программного обеспечения (например, неожиданная ситуация).
Примеры видов отказов:
- неправильная точка выхода, превышение времени, неожиданное взаимодействие ввода-вывода;
- недостающие данные, неверные данные, неверная синхронизация данных, особые данные;
- ненормальное завершение, пропущенные события, неверные логика. синхрокизация|'порядок;
- остановка, аварийный отказ, зависание, медленная реакция, отказ запуска, ошибочные сообщения.
Если анализ выполняют с использованием электронной таблицы, обычно можно использовать следующие

столбцы:
a) иерархия системы и компонентов:
b ) обозначения компонентов;
c) виды отказов
d) причины отказов:
e) последствия неготовности отказавшей функции (при восстановлении программного обеспечения);
f) смягчающее обеспечение проекта (меры по восстановлению проекта, альтернативные пути, защита от 

отказов);
д) компенсационное обеспечение;
h) закрытие вопроса;
i) окончательное снижение неготовности функции в результате идентификации вида отказа.
На рисунке Е.1 показан пример модели отказа программного обеспечения.
По мере разработки конструкции аппаратного обеспечения анализ рассматривает систему в целом, включая 

программное и аппаратное обеспечение, и направлен на функции системы и их цепочки.
FMEA аппаратного обеспечения изменяется вслед за программной частью, анализ может разрастись до не­

желательных размеров при поиске цепочки последствий, приводящих к отказу системы, и оценке влияния их де­
градации или значимости их потери на работу системы. При анализе смешанной аппаратно-программной системы 
предпочтительной практикой является отслеживание функции системы по ветвям сверху вниз для идентификации 
компонентов программного обеспечения, их возможных ошибок или неисправностей и возможных видов отказов, 
а также их причин.

Следует помнить, что FMEA одновременно исследует только один вид отказов, он не предназначен для 
рассмотрения функциональных зависимостей, последовательностей событий (отказов) или комбинаций событий. 
Отказ аппаратного обеспечения может быть причиной отказа программного обеспечения, а с точки зрения FMEA 
отказ программного обеспечения является следствием отказа аппаратного обеспечения.

FMEA программного обеспечения — один из методов (помимо тестирования), который помогает повысить 
безотказность программного обеспечения. Тестирование также может быть использовано в качестве обработки 
видов отказов, которые считаются критическими.
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УПРАВЛЕНИЕ 
(режимы управления, 
команды и установки)

Рисунок Е.1 — Общая модель отказа программного обеспечения для компонента 
программного обеспечения

Е.З FMEA процесса

Для процессов и процедур общая методология FMEA такая же. как и для аппаратного и программного обе­
спечения. Начальной точкой анализа является схема работы процесса, структура деления работ или анализ задач. 
Процесс подразделяют на элементы, которые являются этапами процесса. Уровень декомпозиции выбирают в со­
ответствии с областью применения анализа. Функцию каждого этапа или его предполагаемого выхода определяют 
с помощью описания функции, достаточно специфичного, чтобы был ясен уровень работы, представляющий собой 
отказ. Ках и в случав FMEA аппаратного и программного обеспечения, варианты отказа функций процесса должны 
быть перечислены в качестве видов отказов в FMEA процесса. Последствия отказа, механизмы и возможные при­
чины отказа также должны быть определены. Механизмы и причины отказов часто охватывают как ошибки челове­
ка. так и отказы оборудования. Анализ критичности может быть применен гак же. как описано в общем руководстве 
FMEA.

FMEA процесса впервые был применен к производственным процессам, но теперь его применяют более 
широко. Например, его широко используют при анализе медицинских процедур в здравоохранении.

Е.4 FMEA при проектировании и разработке
FMEA — неотъемлемая часть процесса проектирования, от концепции до разработки системы. FMEA — 

итеративный процесс, он начинается, как только появляется предварительная информация о проекте на высшем 
уровне системы, и распространяется на более низкие уровни иерархии системы по мере поступления большого 
количества информации. Адаптация FMEA (приложение А) должна гарантировать, что он вносит существенный 
вклад в решения организации в отношении осуществимости и адекватности подхода к разработке проекта.

Целью FMEA в процессе проектирования является идентификация видов отказов внутри системы и возмож­
ных критических отказов, которые могут быть устранены или сокращены с помощью проектных решений как можно 
раньше.

В дополнение к ориентации на надежность FMEA поддерживает усилия по сопровождению, техническому 
обслуживанию и анализу риска.

Е.5 FMEA в рамках технического обслуживания, ориентированного на безотказность
Для разработки успешной программы технического обслуживания, ориентированного на безотказность, не­

обходимо четкое понимание функций обьекта. отказов и последствий с точки зрения целей организации при экс­
плуатации объекта.

FMEA и метод анализа критичности подходят для применения к техническому обслуживанию, ориентиро­
ванному на безотказность, если анализ структурирован таким образом, что соответствует требованиям стандарта 
технического обслуживания, ориентированного на безотказность (ГОСТ Р 27.606).

Для структурирования анализа необходимо, чтобы все виды отказов были четко связаны с лотерей функции 
на соответствующем уровне иерархии обьекта и чтобы такие аспекты, как «средства обнаружения» отказов, были 
согласованы с потенциальными задачами технического обслуживания.
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Е.6 FMEA для систем управления, связанных с безопасностью
Е.6.1 Общие положения
Применительно к безопасности FMEA используют в различных ситуациях. Метод FMEA является одной из 

альтернатив при планировании функций, связанных с безопасностью, или анализе риска.

Пример 1 — Некоторые стандарты (например. ГОСТ Р  МЭК 62061 и ГОСТ Р  МЭК 61508 (все части)) 
требуют применения определенных форм анализа при уст ановлении подходящ их методов обработки 
риска, при создании функций, связанных с безопасностью, или при разработке уст ройст в для исполь­
зования таких функций. FMEA — один из методов, кот орый можно использовать при планировании 
функций, связанных с безопасностью.

Применительно к безопасности FMEA классифицирует виды отказов функции, связанной с безопасностью, 
на безопасные и опасные. Классификация гложет быть различной в зависимости от условий использования, струк­
туры системы, окружающей среды.

Пример 2 — Д ля многих систем безопасным состоянием (неизменным безопасным состоянием  
системы) являет ся обесточенное состояние (выключенное состояние). Отказ т ормозной системы  
воздуш ного судна можно считать безопасным отказом, когда самолет находится на земле, но этот  
отказ становится опасным отказом при взлете или посадке (переменное безопасное состояние систе­
м ы  (см. [12]).

Некоторые стандарты безопасности требуют, чтобы единичные отказы были обнаружены так. чтобы это при­
водило к безопасному состоянию или сохранению безопасного состояния за счет функциональной избыточности 
(резервирования), напрямую не приводило к небезопасному состоянию.

При ранжировании действий применительно к безопасности действия по проектированию должны в первую 
очередь рассматривать последствия отказов и не должны использовать экономические компромиссы. Следова­
тельно. при проектировании действия должны быть направлены:

- на снижение вероятности опасных отказов:
- распознавание или обнаружение появления опасных отказов и соответствующее реагирование на них:
- оповещение пользователя о безопасном состоянии устройства:
- устранение или снижение вероятности отказов, вызванных ошибками или непониманием человека.
Е.6.2 FMEA при планировании применительно к безопасности
FMEA может быть применен на уровне системы на этапе планирования разработки применительно к безо­

пасности. Виды и последствия отказов всех компонентов системы и их взаимодействие систематически оценивают 
для определения их влияния на безопасность системы.

FMEA также может быть применен в других точках проекта, где при определении методов обработки для 
повышения безопасности могут быть использованы идентификация риска и анализ влияния риска на функции, 
связанные с безопасностью. Целью FMEA в области безопасности является поиск всех элементов, связанных с 
функцией безопасности, и всесторонняя идентификация источников вреда. Методы, способствующие комплекс­
ной идентификации, включают в себя контрольные перечни, исследования и использование экспертных оценок в 
широком диапазоне.

Меру риска, основанную на тяжести вреда и качественной оценке вероятности опасного события, использу­
ют для определения требуемой целостности безопасности систем управления электрических, электронных и про­
граммируемых электронных, связанных с безопасностью в соответствии с ГОСТ Р  МЭК 62061.

Вероятность нанесения вреда учитывает:
- частоту и продолжительность воздействия опасности на людей;
- вероятность возникновения опасного события;
- возможность избежать или ограничить возможный вред.
Эти три фактора наряду со значимостью последствий используют для создания класса необходимого сни­

жения риска при применении. Такие классификации используют в нескольких стандартах, связанных с безопас­
ностью.

П р и м е ч а н и е  — В ГОСТ Р  МЭК 61508 (все части) и ГОСТ Р  МЭК 62061 использован термин SIL (уровень 
целостности безопасности) для такой классификации.

Пример — В ГОСТ Р МЭК 62061 для наивысшей категории снижения риска требуется уровень SIL3, 
кот орый эквивалентен инт енсивност и отказов функции управления безопасностью от 1(Гв до 10~7 
в час.

Е.в.З Анализ критичности, включающий диагностику
Дополнительный уровень детализации включен в так называемый анализ видов, последствий и диагностики 

отказов (FMEDA).

П р и м е ч а н и е  1 — Метод FMEDA также используют для систем, не связанных с безопасностью.
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Способность системы или подсистемы обнаруживать внутренние отказы, предпочтительно с помощью ав­
томатической онлайн-диагностики, имеет решающее значение для достижения и сохранения правильного функ­
ционирования сложных систем и систем, которые не могут в полной мере использовать все функциональные воз­
можности в нормальных условиях, таких как редкие запросы системы аварийного отключения (система ESD). При 
оценке целостности системы, связанной с безопасностью, всем анализируемым компонентам добавляют количе­
ственные данные об интенсивности отказов (интенсивность отказов и распределение видов отказа). Кроме того, 
количественно определяют способность системы обнаруживать внутренние отказы.

Если анализируемые компоненты являются электронными устройствами, интенсивность отказов должна 
иметь соответствующую сопроводительную документацию для обоснования ее оценки, в идеале из опыта эксплу­
атации на местах. Интенсивность отказов для каждого компонента определяют на основе сведений из баз данных, 
для которых доказана их пригодность для данной цели. Кроме того, распределения видов отказов могут быть вы­
ведены из аналогичных источников или из стандартов (например. [7]), их. как правило, приводят в процентах от 
общего количества.

П р и м е ч а н и е  2 — Интенсивность отказов часто указывают в виде количества отказов в единицу времени 
(FIT). FIT означает 1СГ9 отказов в час.

П р и м е ч а н и е  3 — Распределение видов отказов соответствует доле общей интенсивности отказов ком­
понента. которая может быть приписана каждому из видов отказов.

Во многих случаях также указывают интенсивность отказов для отказов, которые не влияют на функцию без­
опасности. или отказов составных частей, которые не являются частью функции безопасности, но эти интенсив­
ности не влияют на дальнейшие вычисления.

При оценке электронного устройства анализ учитывает каждый электрический компонент и его влияние на 
функцию безопасности, что позволяет сделать вывод о том. какое влияние оказывает отказ на функцию безопас­
ности.

Отказы обычно делят на безопасные отказы, опасные обнаруженные отказы, опасные необнаруженные от­
казы и отказы, которые не влияют на функцию безопасности. Для проверки полноты оценки иногда целесообразно 
перечислить компоненты, которые не влияют на функцию безопасности.

Решение о том. является ли опасный отказ обнаруженным или необнаруженным, определяется значением 
диагностического охвата, которое может быть выведено на основе соответствующей диагностической схемы и 
оценки ее результативности. Значение прибавляют к оценке, сумма характеризует качество устройства для ис­
пользования в рамках функции безопасности. Полученные значения также могут быть использованы для расчета 
интенсивности отказов или других показателей безотказности функции безопасности или показателей качества 
функции безопасности, таких как доля безопасных отказов (SFF) или общий диагностический охват (DC). Опреде­
ление значений этих характеристик зависит от условий, для которых они определены.

Результатом является ранг значений вероятности отказа, который позволяет оценить общий риск, соответ­
ствующий отказу функции безопасности в случае возникновения ее запроса.

При недостатке информации о возможных видах отказов и их распределении по электрическим компонен­
там FMEA снова является подходящим методом сбора информации о возможных видах отказов. Исходя из этого 
могут быть начаты практические эксперименты или теоретические обсуждения для определения этих значений.

П р и м е ч а н и е  4 — Данный метод и возможности исключения ошибок описаны в ГОСТ ISO 13849-1.

Е.7 FMEA для сложных систем с распределением безотказности

Е.7.1 Общие положения
FMEA может быть использован для сложных и ответственных систем, от оборонного и аэрокосмического сек­

тора до водоснабжения, канализации, транспорта, связи, производства и распределения электроэнергии. В этих 
системах требования к показателям готовности, ремонтопригодности и безотказности могут быть распределены по 
элементам системы. Адаптированный FMEA может быть проведен с рассмотрением характеристик отказа каждого 
элемента для понимания влияния на систему таких конструктивных особенностей, как использование общих ком­
понентов и резервирования.

Е.7.2 Оценка критичности для невосстанавливаемых систем с распределенной вероятностью отказа
В процессе FMEA для сложной, не восстанавливаемой системы частоты возникновения, вероятности, интен­

сивности отказов или другие соответствующие показатели могут быть распределены для каждого последствия на 
уровне системы. Это распределение можно сравнить с приемлемым риском системы, распределенными вероят­
ностями и значимостью в матрице риска.

Локальные последствия каждого отказа на самом низком уровне иерархии системы можно привести к по­
следствиям на более высоком уровне и. наконец, на уровне системы. Эти фактические оценки риска затем можно 
сопоставить с согласованным уровнем приемлемого риска. Если критичность превышает допустимое значение, 
необходимо проследить ее появление до той составной части системы, откуда она возникает.

Оценки вероятностей отказов можно сравнить с допустимыми пределами для каждого уровня значимости, 
чтобы определить составные части или компоненты на более низком уровне с чрезмерной критичностью. Затем
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выполняют инженерные действия для снижения критичности компонентов путем снижения вероятности отказа или 
другие меры смягчения последствий отказа. Этот процесс показан на рисунке Е.2.

Часто предполагается, что если критичность компонента более низкого уровня не превышает приемлемый 
уровень, то никаких действий предпринимать не нужно. Это особенно неверно, когда имеется много аналогичных 
компонентов, которые могут оказывать одинаковое воздействие на подсистемы или систему. Общее суммарное 
воздействие отказов всех компонентов, имеющих одинаковую вероятность и значимость последствий, не должно 
превышать допустимую вероятность отказов сборочной единицы, в которой они находятся. Эта мера гарантирует, 
что определенная критичность на уровне системы не будет превышена.

Подсистема 1 
F(t) ь ХХ1

Подсистема 4 
F(t) <: ХХ4

~ ~ и ~
Сбороыая Сборочная

~ и ~
Сборочная Сборочная

— ( Г
Сборочная Сборочная

— ( Г
Сборочная Сборо^ая

единица 1 единице 2 единица 3 единица 4 единица 5 единица 6 единица 7 единица 8
F(!) й YY1 F(t) й YY2 Р(1)йУУЗ F(t) й YY4 F(l) й YY5 F(t) й YY6 F{l)i YY7 F(t) й YY8

Рисунок Е.2 — Распределение вероятностей отказа в системе

Е.7.3 Оценка критичности для восстанавливаемых систем с распределением показателя неготовности
Требования к готовности для восстанавливаемых систем распределяют по показателям надежности, таким 

как среднее время между отказами (MTBF) для безотказности и среднее время восстановления (MTTR) для ремон­
топригодности системы. Показатель неготовности системы обычно используют для оценки критичности системы. 
Оценка коэффициента неготовности аналогична оценке вероятности отказа (ненадежности). Коэффициент не­
готовности распределяют по подсистемам и сборочным единицам, он имеет два измерения, поскольку зависит от 
двух показателей. MTBF и MTTR.

Процесс распределения на уровне системы, подсистемы, сборочных единиц аналогичен распределению в 
Е.7.2. за исключением того, что вместо вероятности появления вида отказа, для вида отказа выводят коэффициент 
неготовности системы, подсистемы и сборочных единиц. Виды отказов, вызывающие неприемлемый уровень не­
готовности. должны быть обработаны.
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Приложение F 
(справочное)

Примеры применения FMEA в различных отраслях промышленности

F.1 Общие положения

Приведенные ниже примеры представляют собой фрагменты рабочих таблиц FMEA с кратким объяснением 
области применения.

П р и м е ч а н и е  — Приведенные фрагменты являются частью рабочих таблиц FMEA и содержат только 
краткие описания. Это означает, что в примере отсутствует полное рассмотрение целей и границ FMEA. даже если 
они крайне важны для анализа.

F.2 Применение к процессу заказа лекарств
В таблице F.1 приведена выдержка из таблиц FMEA процесса заказа лекарственного средства в аптеке. 

В примере показан один этап процесса с видами, последствиями и причинами отказов.

Т а б л и ц а  F.1 — Фрагмент FMEA процесса заказа лекарственного средства в аптеке

Этап
процесса Функция Вид отказа Последствие

отказа Механизм отказа Причина отказа

Готовое
лекар­
ственное
средство

Лекарственное
средство
с правильным
действием.
составом и
концентрацией
подготовлено

Неправильный
препарат

Зависит от
выбранного
препарата

Неправильный вы­
бор (правильное на­
мерение)

Неправильно прочи­
танный рецепт

Рецепт допускает 
неоднозначное по­
нимание

Препараты выгля­
дят одинаково

Неясное написание 
рецепта

Использование со­
кращений

Неправильная
концентрация

Завышенная
доза

Недостаточная
доза

Ошибка расчета

Недостаток знаний

Неправильно прочи­
танный рецепт

Невнимательность

Неясное написание 
рецепта

Недостаток опыта

Неправильный
разбавитель

Возможная
токсичность
разбавителя

Неправильный вы­
бор (неверное наме­
рение)

Отсутствие знаний 
Недоступность пра­
вильного разбави­
теля

Неправильный вы­
бор (правильное на­
мерение)

Внешняя схожесть 
емкостей (упаковок)

F.3 Применение к  производственному процессу распыления краски

В таблице F.2 показана выдержка из таблиц FMEA производственного процесса распыления краски. В при­
мере показан один этап процесса с видами, последствиями и причинами отказов.

Т а б л и ц а  F.2 — Фрагмент FMEA этапа распыления краски в производственном процессе

Этап процесса Функция Вид отказа Последствие отказа Механизм
отказа Причина отказа

Аэрозольное
распыление
краски

Нанесение 
гладкой 
пленки 
толщиной 
75 мкм

Краска
слишком
густая

Плохой внешний вид. 
Деталь забракована

Слишком 
много краски

Распылитель располо­
жен слишком близко 
Отказ регулятора краски
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Окончание таблицы F.2

Этап процесса Функция Вид отказа Последствие отказа Механизм
отказа Причина отказа

Эффект 
апельсино­
вой корки

Плохой внешний вид Капли краски 
высыхают до 
слияния

Слишком мало воздуха 
Температура при распы­
лении слишком высокая 
Слишком широкий веер 
распыления
Слишком большое рас­
стояние до распылителя

F.4 Применение к водяному насосу

F.4.1 Общие положения
Ниже приведен простой пример FMEA для выделения информации, используемой на каждом этапе анализа 

для отдельного водяного насоса с расчетной скоростью потока 600 л/мин, который подает охлаждающую воду в 
теплообменник. Скорость потока 400 /Умин обеспечивает идеальные условия охлаждения. Анализ представлен в 
виде описательной части, но может быть записан в табличной форме или в форме базы данных.

F.4.2 Функция объекта
Функции насоса:
1) подача воды в первичный теплообменник с производительностью 400 л/мин ± 30 л/мин;
2) хранение воды с утечкой менее 0,01 л/час.

П р и м е ч а н и е  —  Насос имеет дополнительные конструктивные возможности для обеспечения требуемого 
обслуживания (критерий мощности в зависимости от нагрузки). В данном примере, если насос не достигает своей 
полной проектной мощности, выход ниже максимума может не отражать потерю функции.

F.4.3 Виды отказов объекта
Виды отказов насоса для функции 1:
A. Подача воды в первичный теплообменник с интенсивностью менее 370 л/мин;
B. Подача воды в первичный теплообменник с интенсивностью более 430 л/мин.
Виды отказов насоса для функции 2:
A. Утечка воды с интенсивностью более 0,01 л/ч. но менее или равной 1 л/ч;
B. Утечка воды с интенсивностью более 1 л/ч.

П р и м е ч а н и е  — Виды отказов часто просто противоположны требуемой функции (например, функции 1). 
но часто могут быть расширены до включения установленных уровней, на которых происходит потеря функции (на­
пример, функции 2). Обычно это имеет значение только в том случав, если с каждым уровнем связаны различные 
последствия.

F.4.4 Последствия отказа объекта
Последствия видов отказов насоса 1А
- локальные: нет;
- конечные: остановка процесса (из-за недостаточного охлаждения).
Последствия видов отказов насоса 1В:
- локальные: нет;
- конечные: продукт не соответствует спецификации (из-за чрезмерного охлаждения).
Последствия видов отказов насоса 2А:
- локальные: нет:
- конечные: химическое загрязнение (вода испаряется, выделяя химические вещества).
Последствия видов отказов насоса 2В:
- локальные: нет;
- конечные: остановка процесса (переполнение емкости, повреждение электрооборудования).

П р и м е ч а н и е  — В результате такого анализа в емкости может быть размещено устройство, подающее 
сигнал о переполнении емкости. Анализ такого аварийного сигнала показал, что его отказ сам по себе не имеет 
последствий, но приводит к остановке процесса в случае утечки.

F.5 Применение FMEAc анализом критичности к сложной невосстанавливаемой системе

В данном примере использованы значения вероятности отказа. На рисунке F.1 показана иерархическая 
структура электронной системы, состоящей из четырех последовательных подсистем, каждая из подсистем имеет 
две сборочные платы с различными последовательными электронными компонентами. На рисунке F.1 также по­
казано распределение значений вероятности отказа в системе, подсистемах и сборочных единицах.
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В таблице F.3 показаны распределение и оценка значений вероятности отказа для различных категорий 
критических видов отказов этой системы. Данные таблицы F.3 показывают, что виды отказов в категориях III (ос­
новные) и II (критические) превышают допустимые уровни, их необходимо исследовать. Чтобы выяснить, какие 
из подсистем|'сборочных единиц вносят наибольший вклад в проблему, необходимо рассмотреть распределение 
вероятности отказа для сборочных единиц/элементое.

В качестве примерз в таблице F.4 показаны распределение и оценка значений вероятности отказа для под­
системы 2. Информация в таблице F.4 показывает, что виды отказов в основных и критических категориях превы­
шают значения, соответствующие распределению вероятности отказа. Вывод состоит в том. что для снижения 
вероятности отказа системы и приведения критичности системы к допустимому риску необходимо смягчить по­
следствия критических и основных режимов отказов в подсистеме 2 в сборочных единицах 3 и 4.

Рисунок F.1 — Иерархия последовательной электронной системы, ее подсистем и сборочных единиц с указанием
значений вероятности отказа F(t)

Т а б л и ц а  F.3 — Распределение и оценка значений вероятности отказа для различных категорий критичности 
видов отказов для электронной системы, представленной на рисунке F.1

К р и т и ч н о с т ь
V

Н е з н а ч и т е л ь н а я
IV

М а л а я
III

С р е д н я я
II

К р и т и ч е с к а я
1

К а т а с т р о ф и ч е с к а я

Распределение вероятности отказа S 0 .1 5  0 .0 8 5  0 .0 1 2 5  0 .0 0 7 2 5  0 .0 0 0 8

Оценка вероятности отказа 0 .0 6 0 .0 5 0 .0 3 0 .0 1 0 .0 0 0 2

Т а б л и ц а  F.4 — Распределение и оценка значений вероятности отказа для различных категорий критичности 
видов отказов подсистемы 2 системы, представленной на рисунке F.1

К р и т и ч н о с т ь
V

Н е з н а ч и т е л ь н а я
IV

М а л а я
II I

С р е д н я я
И

К р и т и ч е с х а я
1

К а т а с т р о ф и ч е с к а я

Распределение вероятности отказа 5  0 .0 3 5  0 .0 2 5  0 .0 0 5 2 5  0 .0 0 4 7 5  0 .0 0 0 0 7

Оценка вероятности отказа 0 .0 0 6 0 .0 0 2  1 0 .0 2 9 0 .0 0 8 0 .0 0 0 0 2

Это распределение и оценка вероятности отказа для четырех подсистем и соответствующих им сборочных 
единиц завершены. Если вероятность оп<аза является неприемлемой, могут быть предприняты действия для по­
вышения безотказности таких сборочных единиц и достижения сбалансированного результата. После определения 
новых показателей сборочных единиц эти значения можно пересчитать на уровне системы, используя методы 
структурной схемы надежности или дерева неисправностей. Следует проявлять осторожность при использовании 
идентичных компонентов на уровне сборочных единиц, чтобы выявить возможные общие виды отказов этих ком­
понентов.
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F.6 Применение к программному обеспечению для расчета уровня сахара в крови

В таблице F.6 показан FMEA для определения сахара в крови с помощью глюкометра, в ней показаны ре­
жимы. причины и локальные последствия отказов. Из таблицы видно, как рассматривают этапы мониторинга и 
различных используемых компонентов для определения видов, последствий и причин отказов глюкометра. Один 
из очень важных видов отказов глюкометра заключается в том. что при установке микропроцессора программное 
обеспечение возвращается к заводским настройкам. Если заводские настройки указаны в единицах измерений 
США. а пользователь изменил их на европейские, то может возникнуть угроза для жизни пользователя.

F.7 Применение к устройству управления автомобильными подушками

В таблице F.7 представлена небольшая часть обширного FMEA. выполненного для подушек безопасности 
автомобиля. Анализируемое устройство представляет собой источник питания и его соединения (только) с аккуму­
лятором. как показано на рисунке F.2.

D1

Остальная“ С!
Батарея

цепь

Рисунок F.2 — Часть схемы подушки безопасности автомобиля

Схема включает диод D1 на линии с положительным выходом батареи и конденсатор С1. соединяющий по­
ложительную линию с землей. Диод D1 устанавливают так. чтобы если батарея подключена в обратном направле­
нии. ток не гложет течь по цепи. Конденсатор С1 предназначен для фильтрации напряжения.

Если в С1 произойдет короткое замыкание, положительная сторона батареи станет напрямую соединена с 
землей, что приведет к перегоранию D1 и к размыканию цепи D1. В этом случае схема управления подушками без­
опасности станет неработоспособной. Такой отказ считают опасным, в результате чего ему соответствует уровень 
значимости последствий S = 10. Вероятности возникновения отказов рассчитаны по интенсивностям отказов со­
ставных частей, в соответствующих нагрузках в течение срока службы транспортного средства, а затем сопостав­
лены с 10-балпьной шкалой, что привело к выбору 0  = 3. Вероятность обнаружения признана низкой, поскольку 
если отказ произойдет во время управления автомобилем, водитель не узнает об отказе. Таким образом, выбрано 
значение D = 10.

Кроме того, разомкнутая цепь с любой стороны С1 позволяет цепи управления воздушной подушкой рабо­
тать. но влияет на способность С1 фильтровать входное напряжение в цепи. Отказ размыкания цепи D1 также 
приводит к отключению цепи управления подушкой безопасности, так как ток не может поступать от батареи. Отказ 
в виде короткого замыкания D1 позволяет цепи управления подушкой безопасности работать, но при этом нет за­
щиты от обратного тока.

В таблице F.7 столбцы «рекомендуемое действие», «ответственность и целевая дата завершения», а также 
«результаты обработки» не заполнены. Это отражает ситуацию, когда команда FMEA передает частично выпол­
ненный FMEA команде проектировщиков. Затем команда проектировщиков должна рассмотреть риски и предло­
жить действия и сроки. FMEA можно затем завершить, заполнив столбец «результаты обработки».

F.8 Применение к техническому обслуживанию и поддержке Hi-Fi системы
Пульт дистанционного управления — это небольшое устройство, которое позволяет пользователю управлять 

системой Hi-Fi на расстоянии с помощью инфракрасной связи или радиосвязи. Цель этого примера — показать, 
как различные FMEA могут быть применимы к одному и тому же объекту. Был выбран очень простой объект и в 
качестве примеров приведены различные FMEA в сильно сокращенном виде для экономии места. Примеры FMEA 
системы, конструкции, процесса и технического обслуживания для одного и того же объекта —  пульта дистанцион­
ного управления системы Hi-Fi показаны в таблицах F.8— F.11 соответственно. FMEA системы разработан на ран­
ней стадии разработки проекта для рассмотрения общей планировки высшего уровня (структуры) объекта. FMEA 
конструкции исследует проектные решения. FMEA процесса рассматривает производственные процессы, a FMEA 
технического обслуживания — простоту ремонта объекта (ремонтопригодность).

Этот пример иллюстрирует различия между указанными типами FMEA для одного и того же объекта. Исполь­
зован индекс приоритетности RPN.
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F.9 Применение к системе управления, связанной с безопасностью

F.9.1 Электронная схема
FMEA выполняют для оценки риска, соответствующего безопасности пользовательского интерфейса объек­

та. Приведен пример анализа видов, последствий и диагностики отказов (FMEDA) для электронной схемы. Пример 
не завершен; в нем определены виды, последствия и диагностические возможности отказов основных элементов 
цепи электропитания, в которой использован линейный регулятор внутреннего напряжения в устройстве. Фрагмент 
FMEDA приведен в таблице F.12.

F.9.2 Автоматизированная система управления поездом
Автоматизированная система управления поездом — это бортовая система, которая останавливает поезд 

и удерживает его в случае, если путь занят другим поездом. Если стоп-сигнал подан в туннеле, необходимо, что­
бы поезд все еще мог перемещаться, чтобы в случае пожара люди, находящиеся в поезде, имели возможность 
спастись. В данном FMEA рассмотрен риск для здоровья пассажиров.

Если автоматизированная система управления поездом в результате отказа не может остановить поезд при 
необходимости, может произойти столкновение. С другой стороны, опасно, если автоматизированная система 
управления поездом не позволяет поезду выйти из туннеля в случае пожара.

Эти опасности являются взаимно обратными, поскольку в одном случае правильно остановить поезд, а в 
другом — наоборот.

В таблице F.5 показана взаимосвязь видов отказов автоматизированной системы управления поездом, опас­
ностей, безопасных и опасных отказов.

Т а б л и ц а  F.5 — Опасности и безопасныегопасные отказы автоматизированной системы управления движением 
поездов

Опасности, контролируемые автоматизированной 
системой управления поездом

Виды отказов автоматизированной системы управления поездом

вид отказов t (например, 
короткое замыкание)

Вид отказов 2 (например, 
отключение)

Отказ, не позволяющий избежать столкновения Опасный отказ Безопасный отказ

Пожар в тоннеле Опасный отказ Опасный отказ

F.10 FMEA, включающий человеческий фактор

В таблице F.13 показан FMEA процесса использования кофеварки [8]. В этом FMEA оценивают поведение 
человека и соответствующие виды риска. FMEA включает в себя анализ возможного взаимодействия между во­
влеченным человеком, оборудованием и средой для определения видов отказов и вариантов смягчения их послед­
ствий. Для более четкого исследования полезно разделять риски для людей и оборудования.

Факторы, связанные с человеком, можно разделить на положительные (предотвращающие отказ или умень­
шение значимости последствий) и отрицательные (вызывающие отказ или ошибочные реакции). Люди также могут 
пострадать, и в некоторых случаях логично различать вред для оборудования и окружающей среды и вред для 
человека. Пример в таблице F.13 включает человека как источник отказов.

В поле «Категория внимания» различаются периоды, в процессе которых человек ведет себя некорректно. 
В поле «Психологический анализ причин ошибок» приведены управляющие слова для причин ошибок. Время, в 
течение которого появляются эти категории ошибок, зависит от количества периодов, в течение которых они могут 
возникнуть. Это может повлиять на вероятность возникновения ошибки такого типа.

С левой стороны оценивают необходимые обстоятельства для ошибки. В поле «Вид ошибки человека» удоб­
но различать разные группы людей, а также уменьшать или увеличивать значение вероятности в зависимости от 
размера группы, для которой эта ошибка может быть присуща. Здесь можно провести различие между взрослыми 
(А) и детьми (С), женщинами и мужчинами (F/M), инвалидами (D) и пожилыми людьми (О) или не указанными ли­
цами (G).

В данном случае было принято решение добавить баллы риска для оборудования и человека, чтобы полу­
чить значение риска для системы. Контрмеры также классифицируют таким образом, чтобы различать возможные 
способы действий: возможность предотвращения возникновения ошибки (О), возможность избежать этого путем 
инструктажа персонала (I). наличие системы управления, устраняющей события (М). наличие предупреждения 
людей (Е).

Использование таких методов в высокой степени зависит от области применения.

F.11 Процесс маркировки и изоляции электронного компонента

В таблице F.14 приведен фрагмент FMEA процесса, выполняемого для изоляции и маркировки электронного 
компонента; так называемый внутренний процесс.
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Приложение ДА 
(справочное)

Сводвния о соотвотствии ссылочных национальных и межгосударственных стандартов 
международным стандартам, использованным в качестве ссылочных в примененном

международном стандарте

Т а б л и ц а  ДА.1

Обозначение ссылочного 
национального.

межгосударственного стандарта
Степень

соответствия Обозначение и наименование ссылочного международного стандарта

ГОСТ ISO 13849-1—2014 ЮТ ISO 13849-1:2006 «Безопасность оборудования. Элементы си­
стем управления, связанные с безопасностью. Часть 1. Общие 
принципы конструирования»

ГОСТ 27.002—2015 NEQ IEC 60050-192:2015 «Международный электротехнический 
словарь. Часть 192. Надежность»

ГОСТ Р 22.0.12—2015/ 
ИСО 22300:2012

ЮТ ISO 22300:2012 «Социальная безопасность. Терминология»

ГОСТ Р 27.302—2009 NEQ IEC 61025:2006 «Анализ дерева неисправностей»

ГОСТ Р 27.606—2013 NEQ IEC 60300-3-11:2009 «Управление надежностью. Техническое 
обслуживание, ориентированное на безотказность»

ГОСТ Р 55.0.01—2014/ 
ИСО 55000:2014

ЮТ ISO 55000:2014 «Управления активами. Общее представле­
ние. принципы и терминология»

ГОСТ Р 51897—2011/ 
Руководство ИСО 73:2009

ЮТ ISO Guide 73:2009 «Менеджмент риска. Словарь. Руководство 
по использованию в стандартах»

ГОСТ Р 51901.14—2007 
(МЭК 61078:2006)

MOD IEC 61078:2006 «Методы анализа надежности систем. Струк­
турная схема надежности и булевы методы»

ГОСТ Р 57273—2016 
(CWA 16768:2014)

NEQ CWA 16768:2014 «Структура создания ценности устойчивого 
развития в производственных сетях»

ГОСТ Р ИСО 31000—2019 ЮТ ISO 31000:2018 «Менеджмент риска. Принципы и руководство»

ГОСТ Р ИСО/МЭК 31010—2011 ЮТ IEC 31010:2009 «Менеджмент риска. Методы оценки риска»

ГОСТ Р 27.013—2019 
(МЭК 62308:2006)

MOD IEC 62308:2006 «Безотказность оборудования. Методы оценки 
безотказности»

ГОСТ Р МЭК 61165—2019 ЮТ IEC 61165:2006 «Применение марковских методов»

ГОСТ Р МЭК 61508-1—2012 ЮТ IEC 61508-1:2010 «Функциональная безопасность систем элек­
трических. электронных, программируемых электронных, свя­
занных с безопасностью. Часть 1. Общие требования»

ГОСТ Р МЭК 61508-2—2012 ЮТ IEC 61508-2:2010 «Функциональная безопасность систем элек­
трических. электронных, программируемых электронных, свя­
занных с безопасностью. Часть 2. Требования к системам»

ГОСТ Р МЭК 61508-3—2012 ЮТ IEC 61508-3:2010 «Функциональная безопасность систем элек­
трических. электронных, программируемых электронных, свя­
занных с безопасностью. Часть 3. Требования к программному 
обеспечению»

ГОСТ Р МЭК 61508-4— 2012 ЮТ IEC 61508-4:2010 «Функциональная безопасность систем элек­
трических. электронных, программируемых электронных, свя­
занных с безопасностью. Часть 4. Термины и определения»
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Окончание таблицы ДА. 1

Обозначение ссылочного 
национального.

межгосударственного стандарта
Степень

соответствия Обозначение и наименование ссылочного международного стандарта

ГОСТ Р МЭК 61508-5—2012 ют IEC 61508-5:2010 «Функциональная безопасность систем элек­
трических. электронных, программируемых электронных, свя­
занных с безопасностью. Часть 5. Рекомендации по примене­
нию методов определения уровней полноты безопасности»

ГОСТ Р МЭК 61508-6—2012 ют IEC 61508-6:2010 «Функциональная безопасность систем элек­
трических. электронных, программируемых электронных, свя­
занных с безопасностью. Часть 6. Руководство по применению 
ГОСТ Р МЭК 61508-2 и ГОСТ Р МЭК 61508-3»

ГОСТ Р МЭК 61508-7—2012 ют IEC 61508-7:2010 «Функциональная безопасность систем элек­
трических. электронных, программируемых электронных, свя­
занных с безопасностью. Часть 7. Методы и средства»

ГОСТ Р МЭК 62061—2013 ют IEC 62061:2005 «Безопасность оборудования. Функциональ­
ная безопасность систем управления электрических, электрон­
ных и программируемых электронных, связанных с безопасно­
стью»

ГОСТ Р МЭК 62502—2014 ют IEC 62502:2010 «Аналитические методы надежности. Анализ 
дерева событий (ЕТА)»

ГОСТ Р МЭК 62508—2014 ют IEC 62508:2010 «Анализ влияния на надежность человеческо­
го фактора»

П р и м е ч а н и е  —  В настоящей таблице использованы следующие условные обозначения степени соот­
ветствия стандартов:

- ЮТ — идентичные стандарты;
- MOD — модифицированные стандарты;
- NEQ — неэквивалентные стандарты.
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