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Введение

Настоящ ий стандарт расш иряет комплекс национальных стандартов системной инженерии по за ­
щ ите инф ормации при планировании и реализации процессов в жизненном цикле различных систем. 
Выбор и применение реализуемы х процессов д ля системы в ее  жизненном цикле осущ ествляю т по  
ГО С Т Р 57193 . Методы системной инж енерии в интересах защ иты  инф ормации применяют:

- для процессов соглаш ения —  процессов приобретения и поставки продукции и услуг для систе­
мы —  по ГО С Т Р  59329;

-  д ля процессов организационного обеспечения проекта —  процессов управления моделью ж из­
ненного цикла, инф раструктурой, портф елем проектов, человеческими ресурсами системы, качеством, 
знаниями —  по ГО С Т Р  5 9 330 , ГО С Т Р  5 9 3 3 1 , ГО С Т Р  59 332 , ГО СТ Р  5 9 3 3 3 . ГО С Т Р 5 9 3 3 4 . ГО С Т Р  59335;

-  д ля процессов технического управления —  процессов планирования проекта, оценки и контроля  
проекта, управления реш ениям и, управления рисками, управления конф игурацией, управления инф ор­
м ацией. измерений, гарантии качества —  по ГО С Т Р  5 9 3 3 6 . ГО С Т Р  5 9 3 3 7 , ГО С Т Р  59338, ГО С Т Р 59 339 . 
ГО С Т Р  5 9 3 4 0 . ГО С Т Р 5 9 3 4 1 , ГО С Т Р  59 342 , ГО С Т Р  59343;

-  д ля технических процессов —  процессов анализа бизнеса или назначения, определения по­
требностей и требований заинтересованной стороны, определения архитектуры, определения проек­
та, системного анализа, реализации, комплексирования. вериф икации, передачи системы, аттестации, 
ф ункционирования, сопровождения, изъятия и списания системы —  по ГО С Т Р  59 344 . ГО С Т Р  59 345 , 
ГО С Т Р  59347, ГО С Т Р 59 348 . ГО С Т Р  5 9 3 4 9 . ГО С Т Р  5 9 3 5 0 . ГО С Т Р  5 9 351 . ГО С Т Р  59352, ГО С Т Р 59 353 , 
ГО С Т Р  5 9 3 5 4 , ГО С Т Р  5 9 3 5 5 . ГО С Т Р  5 9 3 5 6 . ГО С Т Р 5 9 3 5 7 . Д ля  процесса определения системны х тре­
бований —  по настоящ ем у стандарту.

С танд арт устанавливает основные требования системной инженерии по защ и те  инф ормации в 
процессе определения системных требований д ля рассматриваемой системы и специальны е требова­
ния к используемым количественным показателям.

Д ля планируемого и реализуемого процесса определения системных требований прим енение на­
стоящ его стандарта при создании (модернизации, развитии), эксплуатации систем и выведении их из 
эксплуатации обеспечивает проведение системного анализа, основанного на прогнозировании рисков.
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Н А Ц И О Н А Л Ь Н Ы Й  С Т А Н Д А Р Т  Р О С С И Й С К О Й  Ф Е Д Е Р А Ц И И

С и с те м н а я  и н ж ен е р и я

З А Щ И Т А  И Н Ф О Р М А Ц И И  В П Р О Ц Е С С Е  О П Р Е Д Е Л Е Н И Я  С И С Т Е М Н Ы Х  Т Р Е Б О В А Н И Й

System engineering. Protection of information in system requirements definition process

Дата введения —  2021— 11— 30

1 Область применения

Настоящ ий стандарт устанавливает основные положения системного анал иза для процесса опре­
деления системных требований применительно к вопросам защ иты  инф ормации в систем ах различно­
го назначения.

Д ля  практического применения в приложениях А— Ж  приведены примеры перечней защ ищ аем ы х  
активов и угроз, примерный состав моделей и методик для системного анализа в процессе определе­
ния системных требований, связанных с  защ итой инф ормации, взаимосвязь показателей для оценки  
эф ф ективности защ иты  инф ормации в систем е, методы, модели и примеры прогнозирования рисков 
наруш ения безопасности инф ормации в систем е, методы определения допустимых значений рисков, 
методические указания по прогнозированию рисков и определению  перечня сущ ественны х угроз без­
опасности инф ормации.

П р и м е ч а н и е  —  Оценка ущербов выходит за рамки настоящего стандарта. Для разработки самостоятель­
ной методики по оценке ущербов учитывают специфику систем — см., например ГОСТ Р 22.10.01. ГОСТ Р 54145. 
При этом должны учитываться соответствующие положения законодательства Российской Федерации.

Требования стандарта предназначены  д ля использования организациями, участвующ ими в соз­
дании {модернизации, развитии), эксплуатации систем, выведении их из эксплуатации и реализую щ и­
ми процесс определения системных требований, а  такж е теми заинтересованны ми сторонами, которые 
уполномочены осущ ествлять контроль выполнения требований по защ ите инф ормации в жизненном  
цикле систем —  см. примеры систем в [11— [14].

2 Нормативные ссылки

В настоящ ем стандарте использованы нормативные ссылки на следую щ ие стандарты:
ГО С Т 2.051 Единая система конструкторской документации. Электронны е документы . О бщ ие по­

ложения
ГО С Т 2 .1 0 2  Единая систем а конструкторской документации. Виды и комплектность конструктор­

ских документов
ГО С Т 2 .114 Единая система конструкторской документации. Технические условия
ГО С Т 2 .6 0 2  Единая система конструкторской документации. Ремонтны е документы
ГО С Т 3.1001 Единая система технологической д окум ентации. О бщ ие положения
ГО С Т 7 .3 2  С истем а стандартов по инф ормации, библиотечному и издательскому делу. О тчет о 

научно-исследовательской работе. Структура и правила оф ормления
ГО С Т 15 .016 С истем а разработки и постановки продукции на производство. Техническое задание. 

Требования к содержанию  и оф ормлению

И зд ан и е  о ф и ц и а л ь н о е
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ГО С Т 15.101 С истем а разработки и постановки продукции на производство. Порядок выполнения  
научно-исследовательских работ

ГО С Т 19.101 Единая систем а программной документации. Виды программ и программных доку­
ментов

ГО С Т 2 7 .0 0 2  Надежность в технике. Термины и определения
ГО С Т 2 7 .0 0 3  Надежность в технике. Состав и общ ие правила задания требований по надежности  
ГО С Т 34 .003  Информационная технология. Комплекс стандартов на автоматизированные системы. 

Автоматизированны е системы. Термины  и определения
ГО С Т 34.201 Информационная технология. Комплекс стандартов на автоматизированные системы. 

Виды, комплектность и обозначение документов при создании автоматизированных систем
ГОСТ 34.601 Информационная технология. Комплекс стандартов на автоматизированные системы. 

Автоматизированны е системы. С тадии создания
ГО С Т 34 .602  Инф ормационная технология. Комплекс стандартов на автоматизированные системы. 

Техническое задание на создание автоматизированной системы
ГО С Т IE C  6 1 5 0 8 -3  Ф ункциональная безопасность систем электрических, электронных, программ и­

руемых электронных, связанны х с безопасностью . Часть 3. Требования к программному обеспечению  
ГО С Т Р  2.601 Единая система конструкторской документации. Эксплуатационны е документы  
ГО С Т Р 15 .301 С истем а разработки и постановки продукции на производство. Продукция произ­

водственно-технического назначения. Порядок разработки и постановки продукции на производство 
ГО С Т Р  22 .10.01 Безопасность в чрезвычайных ситуациях. О ценка ущ ерба. Термины и определения 
ГО С Т Р 2 7 .4 0 3  Надежность в технике. Планы испытаний д ля контроля вероятности безотказной  

работы
ГО С Т Р  И С О  9 0 0 0  Системы  м енедж м ента качества. Основны е положения и словарь  
ГО С Т Р  И С О  9001 Системы  м енедж м ента качества. Требования
ГО СТ Р И С О /М Э К  12207 И нф ормационная технология. С истемная и программ ная инженерия. 

Процессы  жизненного цикла программных средств
ГО С Т Р И С О  13379-1 Контроль состояния и д иагностика м аш ин. Методы интерпретации д анны х и 

диагностирования. Часть 1. О б щ ее руководство
ГО С Т Р И С О  13381-1 Контроль состояния и диагностика маш ин. Прогнозирование технического  

состояния. Часть 1. О б щ ее руководство
ГО СТ Р И С О /М Э К  15 026  Инф ормационная технология. Уровни целостности систем и программ­

ных средств
ГО С Т Р  И С О  15704 Промы ш ленны е автоматизированны е системы . Требования к стандартным  

архитектурам и методологиям предприятия
ГО С Т Р  И С О  17 359  Контроль состояния и диагностика маш ин. О б щ ее руководство 
ГО С Т Р  И С О /М Э К  27001 И нф ормационная технология. Методы и средства обеспечения безопас­

ности. Системы  м енедж м ента инф ормационной безопасности. Требования
ГО С Т Р  И С О /М Э К  2 7 0 0 2  И нф ормационная технология. Методы и средства обеспечения безопас­

ности. Свод норм и правил м енедж м ента инф ормационной безопасности
ГО С Т Р  И С О /М Э К  2 7 0 0 3  И нф ормационная технология. Методы и средства обеспечения безопас­

ности. Системы  м енедж м ента инф ормационной безопасности. Руководство по реализации системы  
м енедж м ента инф ормационной безопасности

ГО СТ Р  И С О /М Э К  2 7 0 0 5  И нф ормационная т е х н о л о т я . Методы и средства обеспечения безопас­
ности. М енед ж м ент риска инф ормационной безопасности

ГО С Т Р  И С О  3 1 0 0 0  М енед ж м ент риска. Принципы и руководство
ГО СТ Р 5 1 2 7 5  Защ ита инф ормации. Объект инф орматизации. Факторы, воздействующ ие на ин­

ф ормацию . О бщ ие положения
ГО С Т Р  5 1 5 8 3  Защ ита инф ормации. Порядок создания автоматизированны х систем в защ ищ ен ­

ном исполнении. О б щ и е положения
ГО С Т Р  51897/Руководство И С О  73 :200 9  М енед ж м ент риска. Термины и определения  
ГО С Т Р  51901 .1  М енед ж м ент риска. А нализ риска технологических систем  
ГО СТ Р 51 9 0 1 .5  (М Э К  6 0 3 0 0 -3 -1 :2 0 0 3 ) М енед ж м ент риска. Руководство по применению  методов 

анализа надежности
ГО С Т Р  5 1 9 0 1 .7 /IS O /T R  3 1 0 0 4 :2 0 1 3  М енед ж м ент риска. Руководство по внедрению  И С О  31 000  
ГО СТ Р  5 1 9 0 1 .1 6  (М Э К  6 1 164 :200 4 ) М енед ж м ент риска. Повы ш ение надежности. Статистические  

критерии и методы оценки

2



ГО С Т Р 5 9 3 4 6 — 2021

ГО С Т Р 51 904  П рограм м ное обеспечение встроенных систем. О бщ ие требования к разработке и 
документированию

ГО С Т Р  53114 Защ ита инф ормации. О беспечение инф ормационной безопасности в организации. 
Основны е термины и определения

ГО С Т Р  54 124  Безопасность маш ин и оборудования. О ценка риска
ГО С Т Р 5 4 1 4 5  М енед ж м ент рисков. Руководство по применению  организационных мер безопас­

ности и оценки рисков. О бщ ая методология
ГО С Т Р 5 6 9 3 9  Защ ита инф ормации. Разработка безопасного программного обеспечения. О бщ ие  

требования
ГО С Т Р  5 7 1 0 2 /IS O /IE C  T R  24748-2:2011 Инф ормационны е технологии. С истем ная и программная  

инженерия. Управление жизненным циклом. Часть 2. Руководство по применению  И С О /М Э К  15 288  
ГО С Т Р  5 7 1 9 3 — 2 0 1 6  С истем ная и программ ная инженерия. Процессы жизненного цикла систем  
ГО С Т Р  57 272.1  М енед ж м ент риска применения новых технологий. Часть 1. О бщ ие требования  
ГО С Т Р 5 7 8 3 9  Производственные услуги. Системы  безопасности технические. Задание на про­

ектирование. О бщ ие требования
ГО С Т Р  5 8 4 1 2  Защ ита инф ормации. Разработка безопасного программного обеспечения. Угрозы  

безопасности инф ормации при разработке программного обеспечения
ГО С Т Р 58 494  Оборудование горно-ш ахтное. М ногоф ункциональны е системы безопасности уголь­

ных шахт. С истем а дистанционного контроля опасных производственных объектов  
ГО С Т Р  58771 М енед ж м ент риска. Технологии оценки риска
ГО С Т Р  5 9 3 2 9  С истемная инженерия. Защ ита инф ормации в процессах приобретения и поставки 

продукции и услуг д ля системы
ГО С Т Р  5 9 3 3 0  С истем ная инженерия. Защ ита инф ормации в процессе управления моделью ж из­

ненного цикла системы
ГО С Т Р 59331 С истем ная инженерия. Защ ита инф ормации в процессе управления инф раструк­

турой системы
ГО С Т Р  5 9 3 3 2  С истем ная инженерия. Защ ита инф ормации в процессе управления портф елем  

проектов
ГО С Т Р  5 9 3 3 3  С истем ная инженерия. Защ ита инф ормации в процессе управления человеческими  

ресурсами системы
ГО С Т Р  5 9 3 3 4  С истем ная инженерия. Защ ита инф ормации в процессе управления качеством си­

стемы
ГО С Т Р 5 9 3 3 5  С истем ная инженерия. Защ ита инф ормации в процессе управления знаниями о 

систем е
ГО С Т Р  5 9 3 3 6  С истемная инженерия. Защ ита инф ормации в процессе планирования проекта 
ГО С Т Р  5 9 3 3 7  С истем ная инженерия. Защ ита инф ормации в процессе оценки и контроля проекта  
ГО С Т Р  5 9 3 3 8  С истем ная инженерия. Защ ита инф ормации в процессе управления решениями  
ГО С Т Р  5 9 3 3 9  С истем ная инженерия. Защ ита инф ормации в процессе управления рисками для  

системы
ГО С Т Р 5 9 3 4 0  С истемная инженерия. Защ ита инф ормации в процессе управления конф игураци­

ей  системы
ГО С Т Р  59341 С истем ная инженерия. Защ ита инф ормации в процессе управления инф ормацией  

системы
ГО С Т Р  5 9 3 4 2  С истемная инженерия. Защ ита инф ормации в процессе измерений системы  
ГО С Т Р  5 9 3 4 3  С истем ная инженерия. Защ ита инф ормации в процессе гарантии качества для  

системы
ГО С Т Р  5 9 3 4 4  С истем ная инженерия. Защ ита инф ормации в процессе анализа бизнеса или н а­

значения системы
ГО С Т Р  5 9 3 4 5  С истем ная инженерия. Защ ита инф ормации в процессе определения потребностей  

и требований заинтересованной стороны для системы
ГО С Т Р  5 9 3 4 7  С истем ная инженерия. Защ ита инф ормации в процессе определения архитектуры  

системы
ГО С Т Р  5 9 3 4 8  С истем ная инженерия. Защ ита инф ормации в процессе определения проекта  
ГО С Т Р  5 9 3 4 9  С истем ная инженерия. Защ ита инф ормации в процессе системного анализа  
ГО С Т Р  5 9 3 5 0  С истем ная инженерия. Защ ита инф ормации в процессе реализации системы  
ГО С Т Р 59351 С истем ная инженерия. Защ ита инф ормации в процессе комплексирования системы
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ГО СТ Р  5 9 3 5 2  С истем ная инженерия. Защ ита инф ормации в процессе вериф икации системы  
ГО С Т Р  5 9 3 5 3  С истем ная инженерия. Защ ита инф ормации в процессе передачи системы  
ГО С Т Р  59 354  С истем ная инженерия. Защ ита инф ормации в процессе аттестации системы  
ГО С Т Р  59 355  Системная инженерия. Защ ита информации в процессе функционирования системы  
ГО СТ Р  5 9 3 5 6  С истем ная инженерия. Защ ита инф ормации в процессе сопровождения системы  
ГО С Т Р  59 357  С истемная инженерия. Защ ита инф ормации в процессе изъятия и списания системы  
ГО С Т Р  М Э К  6 1 0 6 9 -2  И зм ерение, управление и автоматизация промы шленного процесса. О п ре­

д еление свойств системы с целью е е  оценки. Часть 2. Методология оценки
ГО С Т Р  М Э К  6 1 0 6 9 -3  И зм ерение, управление и автоматизация промы шленного процесса. О п р е­

д еление свойств системы с  целью е е  оценки. Часть 3. О ценка ф ункциональности системы
ГО СТ Р  М Э К  6 1 0 6 9 -4  И зм ерение, управление и автоматизация промы шленного процесса. О п ре­

д еление свойств системы с целью е е  оценки. Часть 4. О ценка производительности системы
ГО С Т Р  М Э К  6 1 0 6 9 -5  И зм ерение, управление и автоматизация промы шленного процесса. О п ре­

д ел ени е  свойств системы с целью е е  оценки. Часть 5. О ценка надежности системы
ГО С Т Р  М Э К  6 1 0 6 9 -6  И зм ерение, управление и автоматизация промы шленного процесса. О п р е­

д ел ени е  свойств системы с целью е е  оценки. Часть 6. О ценка эксллуатабельности системы
ГО С Т Р  М Э К  6 1 0 6 9 -7  И зм ерение, управление и автоматизация промы шленного процесса. О п р е­

д еление свойств системы с целью е е  оценки. Часть 7. О ценка безопасности системы
ГО С Т Р  М Э К  6 1 0 6 9 -8  И зм ерение, управление и автоматизация промы шленного процесса. О п ре­

д еление свойств системы с целью е е  оценки. Часть 8. О ценка других свойств системы
ГО С Т Р  М Э К  61508-1  Ф ункциональная безопасность систем электрических, электронных, про­

граммируемы х электронных, связанных с безопасностью. Часть 1. О бщ ие требования
ГО С Т Р  М Э К  61 5 0 8 -2  Ф ункциональная безопасность систем электрических, электронных, про­

граммируемы х электронных, связанных с безопасностью . Часть 2. Требования к системам
ГО С Т Р  М Э К  61 5 0 8 -4  Ф ункциональная безопасность систем электрических, электронных, про­

граммируемы х электронных, связанных с безопасностью. Часть 4 . Термины  и определения
ГО С Т Р  М Э К  6 1 5 0 8 -5  Ф ункциональная безопасность систем электрических, электронных, про­

граммируемы х электронны х, связанных с безопасностью. Часть 5. Реком ендации по применению  м ето­
дов определения уровней полноты безопасности

ГО С Т Р  М Э К  6 1 5 0 8 -6  Ф ункциональная безопасность систем электрических, электронных, про­
граммируемы х электронных, связанных с безопасностью. Часть 6 . Руководство по применению  
ГО С Т Р М Э К  61 5 0 8 -2  и ГО С Т Р М Э К  61 5 0 8 -3

ГО С Т Р  М Э К  61 5 0 8 -7  Ф ункциональная безопасность систем электрических, электронных, про­
граммируемы х электронных, связанных с безопасностью . Часть 7. Методы и средства

ГО С Т Р  М Э К  62264 -1  Интеграция систем управления предприятием. Часть 1. М одели и терм ино­
логия

П р и м е ч а н и е  —  При пользовании настоящим стандартом целесообразно проверить действие ссылоч­
ных стандартов в информационной системе общего пользования —  на официальном сайте Федерального агент­
ства по техническому регулированию и метрологии в сети Интернет или по ежегодному информационному указа­
телю «Национальные стандарты», который опубликован по состоянию на 1 января текущего года, и по выпускам 
ежемесячного информационного указателя «Национальные стандарты» за текущий год. Если заменен ссылочный 
стандарт, на который дана недатированная ссылка, то рекомендуется использовать действующую версию этого 
стандарта с учетом всех внесенных в данную версию изменений. Если заменен ссылочный стандарт, на который 
дана датированная ссылка, то рекомендуется использовать версию этого стандарта с указанным выше годом ут­
верждения (принятия). Если после утверждения настоящего стандарта в ссылочный стандарт, на который дана 
датированная ссылка, внесено изменение, затрагивающее положение, на которое дана ссылка, то это положение 
рекомендуется применять без учета данного изменения. Если ссылочный стандарт отменен без замены, то поло­
жение. в котором дана ссыпка на него, рекомендуется применять в части, не затрагивающей эту ссылку.

3 Термины, определения и сокращения

3.1 В настоящ ем стандарте применены термины по ГО С Т 2 7 .0 0 2 . ГО С Т 34 .003 , ГО С Т Р И С О  90 00 , 
ГО С Т Р ИСОУМ ЭК 2 7 0 0 1 . ГО С Т Р  И С О  3 1 0 0 0 . ГО С Т Р  5 1 8 9 7 . ГО С Т Р  53114 . ГО С Т Р  5 9 3 3 9 . ГО С Т Р  59 349 . 
ГО С Т Р  М Э К  61 5 0 8 -4 . а такж е следую щ ие термины с соответствующими определениями:
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3.1.1 ___________________________________________________________________________________________________

а кти в  (asset): Что-либо, что имеет ценность д ля организации.

П р и м е ч а н и е  —  Имеются различные типы активов:
-  информация;
-  программное обеспечение;
- материальные активы, например, компьютер;
-  услуги:
- люди и их квалификация, навыки и опыт:
- нематериальные активы, такие как репутация и имидж.

[ГО С Т Р  И С О /М Э К  2 7 0 0 0 — 20 12 . статья 2.3]

3 .1 .2  __________________________________________________________________________________________________

д о п у с т и м ы й  р и ск: Риск, который в данной ситуации считают приемлемы м при сущ ествую щ их  
общ ественны х ценностях.

[ГО С Т Р  5 1 8 9 8 — 20 02 , пункт 3.9]______________________________________________________________________

3 .1 .3  __________________________________________________________________________________________________

з а щ и та  и н ф о р м а ц и и ; ЗИ: Д еятельность, направленная на предотвращ ение утечки защ ищ аем ой
инф ормации, несанкционированны х и непреднам еренны х воздействий на защ ищ аем ую  инф ормацию .

[ГО С Т Р 50 922— 20 06 . статья 2 .1 .1 ]

3 .1 .4  __________________________________________________________________________________________________

защ и та  и н ф о р м а ц и и  от утеч ки : Защ ита инф ормации, направленная на предотвращ ение некон­
тролируемого распространения защ ищ аем ой инф ормации в результате ее  разглаш ения и несанкци­
онированного д оступа к ней. а  также на исклю чение (затруднение) получения защ ищ аем ой  инф орма­
ции [иностранными] разведками и другими заинтересованны ми субъектами.

П р и м е ч а н и е  —  Заинтересованными субъектами могут быть: государство, юридическое лицо, группа 
физических лиц. отдельное физическое лицо.

[ГО С Т Р  5 0 9 2 2 — 20 06 . статья 2 .3 .2 ]

3 .1 .5  __________________________________________________________________________________________________

з а щ и та  и н ф о р м а ц и и  о т  н е с а н кц и о н и р о в а н н о го  в о зд е й с тв и я ; ЗИ  от НСВ: Защ ита инф ормации, 
направленная на предотвращ ение несанкционированного доступа и воздействия на защ ищ аем ую  
инф ормацию с  наруш ением  установленных прав и (или) правил на изм енение инф ормации, приводя­
щ их к разруш ению , уничтожению , искажению , сбою в работе, незаконному перехвату и копированию, 
блокированию доступа к инф ормации, а  такж е к утрате, уничтожению  или сбою функционирования  
носителя инф ормации.

[ГО С Т Р  5 0 9 2 2 — 2 0 0 6 , статья 2 .3 .3 ]___________________________________________________________________

3 .1 .6  __________________________________________________________________________________________________

защ и та  и н ф о р м а ц и и  о т  н е п р е д н а м е р е н н о го  в о зд е й ств и я : Защ ита инф ормации, направленная  
на предотвращ ение воздействия на защ ищ аем ую  инф ормацию  ош ибок ее  пользователя, сбоя  
технических и программных средств инф ормационных систем, природных явлений или иных 
нецеленаправленны х на изм енение инф ормации событий, приводящих к искажению , уничтожению, 
копированию, блокированию доступа к инф ормации, а такж е к утрате, уничтожению или сбою  
ф ункционирования носителя инф ормации.

[ГО С Т Р 5 0 9 2 2 — 2 0 0 6 . статья 2 .3 .4 ]___________________________________________________________________

3 .1 .7  __________________________________________________________________________________________________

и зв е стн а я  у я зв и м о с ть : Уязвимость, опубликованная в общ едоступны х источниках с описанием
соответствующих м ер защ иты  инф ормации, исправлений недостатков или соответствующих  
обновлений

[ГО С Т Р  5 6 5 4 5 — 20 15 , пункт 3 .7 ]______________________________________________________________________

3 .1 .8  н а д е ж н о с ть  р е а л и за ц и и  п р о ц е с с а  о п р е д е л е н и я  си с те м н ы х  тр е б о в а н и й  с уч ето м  тр е ­
б о в а н и й  п о  з а щ и те  и н ф о р м а ц и и : Свойство процесса сохранять во времени в установленных пре­
делах значения показателей, характеризую щ их способность выполнить процесс в заданны х условиях 
его реализации с соблюдением требований по защ ите инф ормации.
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3.1 .9
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3 .1 .1 9  ц е л о с тн о с ть  м о д е л и р у е м о й  с и с тем ы : Состояние моделируемой системы, которое отве­
чает целевом у назначению  модели системы в течение задаваемого периода прогноза.

3 .1 .20  _________________________________________________________________________________________________

э ф ф е кти в н о с ть  за щ и ты  и н ф о р м ац и и : С тепень соответствия результатов защ иты  инф ормации
цели защ иты  инф ормации.

[ГО С Т Р  5 0 9 2 2 — 2 0 0 6 , статья 2 .9 .1 ]___________________________________________________________________

3 .2  В настоящ ем  стандарте использованы следую щ ие сокращ ения:

ЗИ  —  защ ита инф ормации;
И И  —  искусственный интеллект;
ТЗ  —  техническое задание.
П М П  —  пол у марковский процесс;
С М О  —  систем а массового обслуживания;
С П М  —  сеть Петри —  М аркова.

4 Основные положения системной инженерии по защите информации 
в процессе определения системных требований

4.1 О б щ и е  п о л о ж ен и я

Организации используют процесс определения системны х требований в рам ках создания (мо­
дернизации. развития) и эксплуатации системы для преобразовании представления заинтересованны х  
сторон о возможностях системы в требования, реализация которых удовлетворит эксплуатационные  
потребности пользователей системы и возможности разработчика, для обеспечения при этом эф ф ек­
тивности защ иты  инф ормации, а  такж е для сохранения конф иденциальности сведений об активах си­
стемы  и о самой систем е. На стадии выведения системы из эксплуатации требования применения про­
цесса направлено на защ иту инф ормации в части определения сроков и порядка выведения системы  
из эксплуатации, а  такж е утилизации носителей защ ищ аем ой  инф ормации.

При планировании и реализации процесса определения системных требований осущ ествляют за­
щ иту инф ормации, направленную  на предотвращ ение утечки защ ищ аем ой инф ормации, несанкциони­
рованных и непреднам еренны х воздействий на защ ищ аем ую  инф ормацию . Д олж но быть обеспечено  
надеж ное выполнение процесса.

Д ля прогнозирования рисков наруш ения надежности реализации процесса и обоснования эф ф ек­
тивных превентивных мер по снижению  этих рисков или их удержанию  в допустимых пределах исполь­
зуют системны й анализ с учетом требований по защ ите инф ормации.

О пределение выходных результатов процесса и типовых действий по защ ите инф ормации осу­
щ ествляю т по ГО С Т 2 .1 0 2 . ГО С Т 2 .114. ГО С Т 15 .101 , ГО С Т 3 4 .2 0 1 , ГО С Т 3 4 .6 0 2 . ГО С Т Р  И С О  90 01 , 
ГО С Т Р  И С О /М Э К  12207, ГО С Т Р  И С О  15704, ГО СТ Р  И С О /М Э К  2 7 0 0 1 , ГО С Т Р  И С О /М Э К  27 002 , 
ГО СТ Р  И С О /М Э К  2 7 0 0 3 , ГО С Т Р  51 904 . ГО С Т Р  57 102 . ГО С Т Р 5 7 1 9 3 , ГО С Т Р 5 7 8 3 9 . с учетом спе­
цифики системы и стандартов соответствующей отрасли (см., например ГО СТ 15.016. ГОСТ IEC 61 506-3 . 
ГО С Т Р  51 583 . ГО С Т Р  5 6 9 3 9 . ГО С Т Р 5 8 4 1 2 , ГО С Т Р  М Э К  6 1 5 0 8 -2 . ГО С Т Р  М Э К  6 1 5 0 8 -7 , [7}— (141). 
О ценку различных рисков наруш ения требований по защ ите инф ормации осущ ествляю т по на­
стоящ ем у стандарту с  использованием рекомендаций ГО С Т Р И С О  90 01 . ГО С Т Р  И С О /М Э К  27 005 , 
ГО С Т Р И С О  31 000 . ГО С Т Р  51 9 0 1 .1 , ГО С Т Р  51 9 0 1 .5 . ГО С Т Р  51 9 0 1 .7 . ГО С Т Р  54 124 . ГО С Т Р  57 102 , 
ГО С Т Р  57 2 7 2 .1 . ГО С Т Р  58 771 , ГО С Т Р  59 339 . ГО С Т Р 5 9 3 4 9 . ГО С Т Р  5 9 3 5 5 . При этом учитывают спе­
циф ику системы и организации, применяю щ ей процесс —  см ., например. [7]— [14].

4 .2  С тад и и  и э та п ы  ж и з н е н н о го  ц и кл а  си с тем ы

Процесс определения системны х требований может быть использован на любой стадии ж изнен­
ного цикла системы. С тадии и этапы работ устанавливаю т в договорах, соглаш ениях и ТЗ  с учетом  
специф ики и условий ф ункционирования системы. Перечень этапов и конкретных работ в жизненном  
цикле системы ф ормируют с учетом требований ГО С Т 2 .114, ГО С Т 15 .016 . ГО С Т 34 .601 . ГО С Т 34 .602 , 
ГО С Т Р  15 .301 . ГО С Т Р  И С О  9 0 0 1 , ГО С Т Р  И С О /М Э К  12207. ГО С Т Р  И С О  31 000 . ГО С Т Р  5 1 5 8 3 , 
ГО С Т Р 51 9 0 1 .1 . ГО С Т Р  5 1 9 0 1 .7 . ГО С Т Р  5 7 1 0 2 . ГО С Т Р 57 193 . ГО С Т Р 57 2 7 2 .1 . ГО С Т Р  5 7 8 3 9 . [1]— [6]. 
[7]— {11], [14]. Процесс определения системных требований может входить в состав работ, выполня­
емы х в рам ках других процессов жизненного цикла системы, и при необходимости включать в себя  
другие процессы.
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4 .3  Ц ел и  п р о ц е с с а  и н азн а ч е н и е  м ер  за щ и ты  и н ф о р м ац и и

4.3 .1  Ф ормирование целей процесса определения системных требований осущ ествляю т по 
ГО С Т Р  И С О  90 01 , ГО С Т Р  И С О /М Э К  12207, ГО С Т Р  И С О /М Э К  27 002 , ГО СТ Р 5 7 1 0 2 . ГО С Т Р  57 193 , 
ГО С Т Р  М Э К 61 5 0 8 -1 , ГО С Т Р  М Э К  6 2264-1  с  учетом специф ики системы. В общ ем  случае цель процес­
са определения системных требований состоит в преобразовании ориентированного на пользователей  
представления заинтересованны х сторон о  возможностях системы в требования для такого техниче­
ского предоставления реш ения, которое удовлетворит эксплуатационным потребностям пользователей  
и возможностям разработчика по реализации этих реш ений.

Применительно к стадии замы сла, ф ормирования требований, разработки концепции (концепту­
альных положений) и ТЗ  цель процесса определения системных требований в части защ иты  инф орм а­
ции состоит в пресечении возможности выявления сущ ественной инф ормации о самой систем е и вы­
бора м ер и средств защ иты  инф ормации (З И ). подлежащ их использованию в систем е для адекватного  
противодействия угрозам.

П р и м е ч а н и е  —  Существенность информации рассматривается с точки зрения реализации угроз без­
опасности информации на текущей и последующих стадиях жизненного цикла системы.

Применительно к стадиям разработки, производства и поставки системы заказчику определение  
системных требований в части ЗИ  должно быть направлено на предупреждение и пресечение воз­
можностей несанкционированного внесения разработчиком недекларированны х возможностей в про­
грам м ное и програм м но-аппаратное обеспечение системы и выявление сущ ественной инф ормации  
о самой системе (сущ ественной с точки зрения реализации угроз безопасности инф ормации при ее  
эксплуатации), а  также на обоснование мер и средств ЗИ . подлежащ их использованию на этих стадиях.

Применительно к стадии эксплуатации, включая сопровождение системы, требования в части ЗИ  
направлены на защ иту инф ормации о самой систем е (в том числе о применяемы х в ней м ерах и сред­
ствах защ иты  инф ормации) и об обрабаты ваемой в систем е инф ормации пользователей, сведений об 
организации и е е  контрагентах, а  такж е об иных систем ах, с которыми осущ ествляет взаимодействие  
рассм атриваем ая систем а.

Применительно к стадии выведения системы из эксплуатации требования в части ЗИ  направлены  
на защ иту инф ормации, касаю щ ейся сроков и порядка выведения системы из эксплуатации, а  также  
на утилизацию  носителей защ ищ аем ой  инф ормации, исключающую возможность выявления ее  со­
держания.

Применительно ко всем стадиям жизненного цикла в процессе определения системных требова­
ний проводится системный анализ различных процессов —  см. ГО С Т Р 5 9 3 4 9 .

Использование процесса определения системны х требований позволяет задать разработчику  
ф ункциональны е и эксплуатационны е возможности, которыми систем а долж на обладать для удовлет­
ворения требований заинтересованны х сторон, а  такж е условия и меры ЗИ . Насколько допускаю т огра­
ничения. системны е требования не должны диктовать никакой конкретной реализации.

4 .3 .2  Меры  ЗИ  в процессе определения системных требований предназначены  для конф иденци­
альности. целостности и доступности защ ищ аем ой инф ормации, предотвращ ения утечки защ ищ аем ой  
инф ормации, несанкционированны х и непреднам еренны х воздействий на защ ищ аем ую  инф ормацию . 
О пределение м ер ЗИ  осущ ествляю т по ГО С Т Р  И С О /М Э К  2 7 0 0 1 . ГО С Т Р  И С О /М Э К  2 7 0 0 2 , ГО С Т Р  51 583 , 
ГО С Т Р 5 6 9 3 9 , ГО С Т Р  58 412 , ГО С Т Р  М Э К  6 1 5 0 8 -7 , [7]— {14] с учетом специф ики системы и реализуе­
мой стадии ее жизненного цикла.

4 .4  О сн о в н ы о  п р и н ц и п ы  с и с те м н о го  а н а л и за

При проведении системного анализа процесса определения системных требований руководству­
ются основными принципами, определенны ми в ГО С Т Р  59 349 . с  учетом диф ф еренциации требований  
по защ ите инф ормации в зависимости от категории значимости системы и важности обрабаты ваемой в 
ней инф ормации (см . [7]— [14]). Все применяемы е принципы подчинены принципу целенаправленности  
осущ ествляемы х действий.

4 .5  О с н о в н ы е  ус и л и я  д л я  о б е с п е ч е н и я  защ и ты  и н ф о р м ац и и

Основные усилия системной инженерии для обеспечения защиты инф ормации в процессе опре­
деления системны х требований сосредоточивают:

-  на определении выходных результатов и действий, предназначенны х для достижения целей про­
цесса и защ иты  активов, инф ормация которых или о которых необходима для достижения этих целей;
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- выявлении потенциальных угроз и определении возможных сценариев возникновения и разви­
тия угроз д ля активов, подлежащ их защ ите, выходных результатов и выполняемых действий процесса, 
выявлении множества уязвимостей системного и прикладного программного обеспечения ф ункциони­
рования системы , которые могут быть использованы при реализации потенциальных угроз безопас­
ности инф ормации;

- определении и прогнозировании рисков, подлеж ащ их систем ному анализу,
- проведении системного анал иза д ля обоснования мер. направленны х на противодействие угро­

зам  и достиж ение целей процесса.

5 Общие требования системной инженерии по защите информации 
в процессе определения системных требований

5.1 О бщ ие требования системной инженерии по защ ите инф ормации устанавливают в Т З  на вы­
полнение работ. Э ти  требования и методы их выполнения детализирую т в ТЗ  на составную часть си­
стемы  (в качестве составной части системы может выступать систем а защ иты  инф ормации), в кон­
структорской. технологической и эксплуатационной документации, в специф икациях на поставляемые  
продукцию и/или услуги. Поскольку элементы  процесса определения системны х требований могут ис­
пользоваться на этапах, предваряю щ их получение и утверждение ТЗ , соответствую щ ие требования по 
защ и те  инф ормации, применимы е к этому процессу, могут быть оговорены в рам ках соответствующих 
договоров и соглаш ений. С одерж ание требований ф ормирую т при выполнении процесса с учетом нор­
мативных правовых документов Российской Ф едерации (см., например [1]— [4]. [7]—  [14]), уязвимостей  
системы , преднамеренны х и непреднам еренны х угроз наруш ения ф ункционирования системы и/или ее  
программных и программно-аппаратны х элементов.

П р и м е ч а н и е  —  Если информация относится к категории государственной тайны, в вопросах защиты 
информации руководствуются регламентирующими документами соответствующих государственных регуляторов.

5 .2  Требования системной инженерии по защ ите инф ормации призваны обеспечивать управле­
ние техническими и организационны ми усилиями по планированию и реализации процесса определе­
ния системных требований и поддержке при этом эф ф ективности защ иты  инф ормации.

К  системным требованиям, связанным с З И , в соответствии с  общ ими требованиями системной  
инж енерии относят:

- требования к описанию  системы, касаю щ иеся состава защ ищ аем ой инф ормации, состава и м е­
ста в систем е ее  программных и программно-аппаратны х элементов, в которых обрабатывается такая  
инф ормация, а  такж е требования к описанию  технических реш ений по взаимодействию рассматривае­
мой системы с  другими систем ами;

- требования к составам выходных результатов, выполняемых действий и используемых при этом  
активов, подлеж ащ их защ ите от угроз безопасности инф ормации;

- требования к порядку выявления уязвимостей системы, угроз безопасности инф ормации, реали­
зуемых путем использования этих уязвимостей, а также требования к прогнозированию рисков реали­
зации этих угроз на всех этапах жизненного цикла системы;

- требования по защ ите от преднамеренны х и непреднам еренны х угроз наруш ения функциониро­
вания системы и/или е е  программных и программно-аппаратны х элементов;

- требования по защ ите от угроз утечки инф ормации, содерж ащ ей сведения, не подлеж ащ ие рас­
пространению  по требованиям заинтересованны х сторон системы, а также по требованиям норматив­
ных правовых актов государственных регуляторов в области ЗИ:

- требования к функциональным характеристикам  системы защ иты  инф ормации, обрабаты вае­
мой в систем е и/или передаваем ой по сетям общ его пользования (в том числе по сети И нтернет) или 
по выделенным каналам  в сопряженны е сети иных организаций, включая требования по обоснованию  
эф ф ективны х превентивных способов снижения рисков или их удержания в допустимых пределах;

- требования к неф ункциональным характеристикам  системы защ иты  (в том числе к мерам и спо­
собам обеспечения е е  ф ункционирования), включая требования по обоснованию эф ф ективны х пре­
вентивных организационны х действий, направленны х на сниж ение рисков или их удержание в допусти­
мых проделах;

- требования, касаю щ иеся проектных ограничений.

П р и м е ч а н и е  —  В системах искусственного интеллекта (ИИ) возникает необходимость формирования 
требований, касающихся:
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- гарантированного подтверждения достаточности автоматизированной анонимизации и деперсонификации 
конфиденциальной информации при предоставлении доступа разработчиков систем к обучающим наборам исход­
ных данных. являющихся изначально конфиденциальными:

- умета возможности повышения уровня конфиденциальности данных в процессе их обработки в систе­
ме ИИ (по мере агрегирования, выявления скрытых зависимостей, восстановления изначально отсутствующей 
информации);

- регламентации процессов обеспечения конфиденциальности тестовых выборок исходных данных, исполь­
зуемых испытательными лабораториями при оценке соответствия прикладных систем ИИ. с сохранением прозрач­
ности и подотчетности такой оценки.

5 .3  Состав выходных результатов и выполняемых действий в процессе определения систем ­
ных требований определяю т по ГО С Т 2 .1 02 . ГО С Т 2 .114, ГО С Т 15 .016 , ГО С Т 15 .101 , ГО С Т 34 .201 , 
ГО С Т 3 4 .6 0 2 . ГО С Т Р 15 .301 , ГО С Т Р  И С О  9001, ГО С Т Р И С О /М Э К  12207 . ГО С Т Р  И С О  15704, 
ГО С Т Р 5 1 5 8 3 . ГО С Т Р 5 1 9 0 4 , ГО С Т Р  56 939 . ГО С Т Р  5 7 1 0 2 . ГО С Т Р  5 7 1 9 3 . ГО С Т Р  5 7 8 3 9  с учетом  
специф ики системы.

5.4 Меры  защ иты  инф ормации и действия по защ ите инф ормации должны  охватывать активы, ин­
ф ормация которых или о которых подлежит защ ите для получения выходных результатов и выполнения  
действий процесса определения системных требований.

П р и м е ч а н и е  —  В состав активов могут быть включены активы, используемые для достижения целей 
процесса определения системных требований для иных систем, подсистем или средств, не вошедших в состав 
рассматриваемой системы, но охватываемых по требованиям заказчика —  например, для привлекаемых средств 
контроля надежности.

5 .5  О пределение активов, инф ормация которых или о которых подлежит защ ите, и ф ормирование  
перечня потенциальных угроз и возможных сценариев возникновения и развития угроз для каждого из 
активов осущ ествляю т по ГО С Т 3 4 .6 0 2 . ГО С Т IE C  6 1 5 0 8 -3 , ГО С Т Р  И С О /М Э К  2 7 0 0 1 , ГО С Т Р 51 583 , 
ГО С Т Р  56939. ГО С Т Р 57 102 . ГО С Т Р  5 7 1 9 3 , ГО С Т Р  5 8 4 1 2  с учетом рекомендаций ГО С Т 15 .016 , 
ГО С Т Р  И С О  9 0 0 1 . ГО С Т Р И С О /М Э К  12 207 , ГО С Т Р  И С О /М Э К  2 7 0 0 2 , ГО С Т Р И С О /М Э К  27 005 . 
ГОСТ Р ИС О  31000. ГОСТ Р 51275. ГОСТ Р  51901.1, ГОСТ Р  51901.7, ГОСТ Р 59329. ГОСТ Р  М Э К 61508-1. 
ГО С Т Р М Э К  61 5 0 8 -2 . ГО С Т Р  М Э К  6 1 5 0 8 -6  и специф ики системы (см ., например. [7]— [14]).

Примеры перечней учитываемых активов и угроз в процессе определения системных требований  
приведены в приложениях А  и Б.

5 .6  Эф ф ективность ЗИ  при выполнении процесса определения системных требований оценивают 
по показателям, рассчитываемым на основе значений показателей рисков реализации угроз в условиях  
отсутствия мер защ иты  инф ормации и прогнозируемого применения выбираемых м ер защ иты  инф ор­
мации в зависимости от специф ики системы и особенностей ее  ф ункционирования.

Системны й анал из процесса осущ ествляю т с  использованием методов, моделей и м ето­
дических указаний (см. приложения В. Г. Д . Е . Ж ) с  учетом рекомендаций ГО С Т Р  И С О  90 01 , 
ГО С Т Р  И С О  13 379-1 . Г О С Т  Р  И С О  1 3 3 8 1 -1 , Г О С Т  Р И С О /М Э К  1 5 0 2 6 . ГО С Т Р  И С О  17 359 , 
ГО С Т Р  И С О /М Э К  2 7 0 0 2 . ГО С Т Р  5 1 9 0 1 .1 . ГО СТ Р 51901 .5 . ГО СТ Р 54124, ГО СТ Р  58771 . ГО СТ Р  59339, 
ГО С Т Р  5 9 3 4 9 . ГО С Т Р  М Э К  6 1 0 6 9 -2 , ГО С Т Р  М Э К  6 1 0 6 9 -3 . ГО С Т Р М Э К 61 0 6 9 -4 . ГО С Т Р М Э К  61 0 6 9 -5 , 
ГО С Т Р М Э К  6 1 0 6 9 -6 , ГО С Т Р  М Э К  6 1 0 6 9 -7 , ГО С Т Р  М Э К  61 0 6 9 -8 , ГО С Т Р  М Э К 61 5 0 8 -5 , 
ГО С Т Р М Э К  61 5 0 8 -7 , ГО С Т Р  М Э К  62 2 6 4 -1 .

5 .7  Д ля обоснования эф ф ективны х превентивных м ер защ иты , направленны х на снижение раз­
личных рисков или их удержание в допустимых пределах, применяют системны й анализ с использо­
ванием устанавливаемы х специальны х качественны х и количественных показателей рисков и показа­
телей эф ф ективности ЗИ . Примерны й состав методик системного анализа приведен в приложении В, 
типовая номенклатура показателей для оценки рисков и эф ф ективности ЗИ  в системе —  в приложе­
нии Г. методы и модели для оценки рисков —  в приложении Д . а  методические указания по прогнозиро­
ванию рисков и определению  угроз безопасности инф ормации —  в приложении Ж .

Качественны е показатели для оценки рисков в области инф ормационной безопасности о предел е­
ны в ГО С Т Р  И С О /М Э К  2 7 0 0 5 . Целесообразность использования количественных показателей рисков в 
дополнение к качественным показателям может потребовать дополнительного обоснования. Состав и 
требования к специальны м количественным показателям рисков в интересах системного ан ал иза про­
цесса определения системных требований определены в 6 .2  и 6 .3 .

Характеристики мер З И  и исходные данны е, обеспечиваю щ ие применение методов, моделей и 
методик, определяю т на основе собираемы х и накапливаемы х сведений по реализованны м угрозам  
безопасности инф ормации, по применяемы м или рекомендуемы м к применению  мерам , средствам и 
способам ЗИ в системах.
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6 Специальные требования к количественным показателям

6.1 О б щ и е  п о л о ж ен и я

6.1.1 Применительно к защ ищ аем ы м  активам, действиям и выходным результатам процесса  
определения системных требований при необходимости устанавливаю т заданный уровень (кл асс) за­
щ ищ енности или категорию значимости (важности) системы. С  учетом этого определяю т возможные 
варианты мер защ иты  инф ормации, с использованием которых может быть достигнут заданны й уро­
вень (класс) защ ищ енности системы. Оцениваю т эф ф ективность ЗИ  на основе прогнозирования рисков 
в условиях возможных угроз. Осущ ествляю т обоснование эф ф ективны х превентивных мер и действий  
по снижению рисков и/или их удержанию  в допустимы х пределах.

6 .1 .2  В общ ем  случае основными выходными результатами процесса определения системных  
требований являются:

- установленный состав заинтересованны х сторон системы в течение е е  жизненного цикла;
- результаты ан ал иза выявленных потребностей и требований заинтересованны х сторон  

(см. ГО С Т Р  5 7 1 9 3 . ГО С Т Р  59 344  и ГО С Т Р 59345):
- Т З  на разработку системы и конкретные системны е требования, отраж аю щ ие потребности и 

требования заинтересованны х сторон;
- отчеты о прослеживаемости сф ормулированных системных требований относительно удовлетво­

рения потребностей и требований заинтересованны х сторон на всех стадиях ж изненного цикла системы,
- характеристики и условия использования возможностей системы для ЗИ . критические показате­

ли влияния предлагаем ы х мер защ иты  инф ормации на ф ункционирование системы и снижение рисков 
реализации угроз или их удержание в допустимы х пределах;

- ограничения со стороны системных требований для принимаемых системны х реш ений;
- системны е требования к обеспечиваю щ им систем ам, которые предполагается использовать в 

жизненном цикле рассматриваемой системы;
- достигнуты е соглаш ения с  заинтересованны ми сторонами о том. что их потребности и требова­

ния правильно отражены в сф ормулированных системны х требованиях;
- ф ункциональное описание системы, включая ее  границы и взаимодействия;
- материалы  в отчеты об обследовании объектов системы , проведении необходимых научно-ис­

следовательских работ.
6 .1 .3  Д ля получения выходных результатов процесса определения системны х требований в об­

щ ем случае выполняют следую щ ие основные действия;
- определение заинтересованны х сторон системы в течение е е  жизненного цикла;
- определение и анал из потребностей и требований заинтересованны х сторон, представляю щ их  

начальные неф орм альны е посылки для технических реш ений (замы сел новой системы, модернизация  
или развитие сущ ествую щ ей системы);

- определенно контекста использования рассматриваемой системы , требований и порядка взаи­
модействия с  другими систем ам и, необходимыми для обеспечения установленных потребностей и тре­
бований заинтересованны х сторон:

- разработку концепции ф ункционирования (эксплуатации) системы и других концепций ж изнен­
ного цикла системы, включая определение сценариев ф ункционирования и порядка взаимодействия  
меж ду пользователями и системой;

- преобразование потребностей и требований заинтересованны х сторон в конкретные системные  
требования, включая;

- требования к критичным характеристикам , таким как уровень (класс) защ ищ енности или катего­
рия значимости системы , показатели защ ищ енности системы от возможных угроз безопасности инф ор­
мации. показатели защ ищ енности окружаю щ ей среды и здоровья персонала, пользователей и окружа­
ю щ его населения (при необходимости).

- требования, связанны е со сценариям и, взаимодействиями, ограничениями и критичными харак­
теристиками качества, безопасности и эф ф ективности системы в е е  жизненном цикло,

- требования по ограничению  принимаемы х системны х реш ений, вы текаю щ ие из существующих  
соглаш ений, управленческих и технических возможностей.

- системный анал из потребностей и требований заинтересованны х сторон, включая обеспечение  
обратной связи с заинтересованны ми сторонами для получения гарантии того, что их потребности, тре­
бования и ожидания правильно интерпретированы и выражены в системны х требованиях;
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-  поддержание основных инф ормационны х активов, создаваемы х в рам ках процесса определ е­
ния системны х требований;

- ф ормирование ТЗ  на выполнение определенны х работ, необходимых д ля последую щ ей реал и­
зации системных требований.

6 .1 .4  Текущ ие данны е, накапливаем ая и собираем ая статистика, связанные с  наруш ениям и тре­
бований по ЗИ и по защ ите системы от угроз наруш ения ее ф ункционирования, являются основой для  
принятия реш ений по ф акту н аступления событий и источником исходных данных для прогнозирования  
рисков. Риски оценивают объективными вероятностными показателями, вычисляемыми путем м одели­
рования (см. приложения Г, Е ) или с  использованием экспертного балльного метода (см. приложение Д )  
с учетом возможного ущ ерба.

6 .2  Т р е б о в ан и я  к со став у  п о казател ей

Показатели должны обеспечивать проведение:
-  прогнозирования рисков наруш ения надежности реализации процесса определения системных  

требований;
- прогнозирования рисков реализации преднамеренны х угроз безопасности инф ормации в систе­

м е с учетом выполняемых мор ЗИ;
-  оценки эф ф ективности защ иты  инф ормации в систем е и о системе в зависимости от установ­

ленного д ля нее уровня (класса) защ ищ енности или категории значимости применительно к каждой  
стадии жизненного цикла и в целом за весь жизненный цикл системы.

Показатели рисков реализации возможных угроз используют для оценки влияния предлагаемых  
м ер защ иты  на снижение рисков или их удержание в допустимых пределах.

Показатели эф ф ективности ЗИ  применяют:
-д л я  ф ормирования представления о текущ их и потенциальных проблемах или о возможных при­

чинах. обусловливающ их возможность реализации угроз безопасности инф ормации;
- для сравнения эф фективности применяемы х и'или возможных м ер в действую щ ей системе защ и­

ты инф ормации, выбора и оптимизации состава применяемы х мер и д ействий по защ ите инф ормации.
При оценке эф ф ективности З И  дополнительно могут быть использованы вспомогательные стати­

стические данны е об инцидентах наруш ения безопасности и последствиях в интересах уточнения их 
потенциального влияния на эф фективность.

6 .3  Т р е б о в ан и я  к ко л и ч е с тв е н н ы м  п о ка за те л я м  п р о гн о зи р у е м ы х  ри ско в

6.3 .1  Д ля  прогнозирования рисков в процессе определения системны х требований используют 
следую щ ие количественные показатели:

- частны е показатели риска реализации угроз безопасности инф ормации в условиях отсутствия  
мер З И . предлагаем ы х к использованию в процессе определения системны х требований;

-  частны е показатели риска реализации угроз безопасности инф ормации в случае применения  
мер ЗИ. предлагаем ы х к использованию в процессе определения системных требований (т. е . п оказате­
ли остаточного риска при наруш ении требований по ЗИ);

- интегральный риск нарушения функционирования системы и утечки защ ищ аем ой информации при 
применении мер ЗИ (предлагаемых к использованию в процессе определения системных требований);

- показатель риска наруш ения надежности реализации процесса определения системных требо­
ваний в части ЗИ.

6 .3 .2  В качестве частных показателей риска реализации угроз безопасности инф ормации исполь­
зуют вероятности реализации угроз в систем е в условиях выполнения сф ормулированных системных  
требований. При их расчетах должны быть учтены защ ищ аем ы е активы, последствия, которые могут 
иметь место при реализации угроз, и выходные результаты в части защ иты  от этих угроз на каждой  
стадии и в течение всего жизненного цикла системы в соответствии с  предъявляемыми системными  
требованиями.

6 .3 .3  Интегральны й риск наруш ения ф ункционирования системы и утечки защ ищ аем ой инф ор­
мации характеризую т соответствующ ей вероятностью наруш ения установленных требований по ЗИ 
(т. е. вероятностью реализации совокупности угроз безопасности инф ормации или на одной из стадий  
жизненного цикла системы, или на некоторой выбранной совокупности стадий, или на протяжении все­
го жизненного цикла) в сопоставлении с  возможным ущ ербом.
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6 .3 .4  В качестве показателя риска наруш ения надежности реализации процесса определения  
системны х требований в части ЗИ  используют вероятность наруш ения надежности реализации этого 
процесса, которая является ф ункцией частных показателей рисков реализации угроз безопасности ин­
ф ормации в систем е.

6 .3 .5  Д ля оценки эф ф ективности ЗИ  и надежности реализации процесса определения системных 
требований используют:

- разностные показатели, представляю щ ие собой разность между достигаемы м значением  ве­
роятности реализации угрозы наруш ения ф ункционирования системы или утечки конф иденциальной  
инф ормации и предельно допустимым значением этой вероятности:

- относительные показатели, представляю щ ие собой отнош ение предельно допустимого значения  
вероятности реализации угрозы (наприм ер, выхода системы из строя, наруш ения е е  ф ункционирова­
ния или утечки конф иденциальной инф ормации) к достигаемому е е  значению:

- разностно-относительные показатели, представляю щ ие собой отнош ение разности меж ду д о ­
стигаемы м значением  расчетной вероятности (наприм ер, выхода из строя системы, наруш ения ее  
ф ункционирования в результате реализации угроз безопасности инф ормации ипи утечки конф иденци­
альной инф ормации) и предельно допустимым значением  этой вероятности к достигаемому значению  
расчетной вероятности.

6 .3 .6  Н ом енклатура и взаимосвязь количественных показателей для оценки рисков реализации  
угроз безопасности инф ормации, рисков наруш ения надежности реализации процесса определения  
системны х требований и оценки эф ф ективности ЗИ  приведена в приложении Г. В случае, когда ста­
тистических данных для оценки возможных ущ ербов и рисков реализации угроз недостаточно или не­
возможен учет некоторых существенных ф акторов аналитическими методами, применяю т экспертные 
методы (см. приложение Д ).

6 .4  Т р е б о в ан и я  к и сто ч н и ка м  д а н н ы х

Источниками исходных данных для расчетов количественных показателей являются (в части, 
свойственной процессу определения системных требований):

- временные характеристики реализации угроз безопасности инф ормации в систем е, в том числе 
временны е характеристики преодоления мер и средств ЗИ , используемых в системе:

- статистические данны е о  состоянии парам етров системы защ иты  инф ормации (привязанные к 
врем енам  изм енения состояний), д аю щ ие представление о реакции исполнительных механизмов си­
стемы  защ иты  на процессы реализации угроз;

- статистические д анны е о систем ах-аналогах, характеризую щ ие н е  только данны е о наруш ениях  
их ф ункционирования, но и о  событиях, связанных с утечкой защ ищ аем ой инф ормации, несанкцио­
нированными или непреднам еренны ми воздействиями на защ ищ аем ую  инф ормацию  (привязанные к 
врем енам  наступления событий, характеризую щ их наруш ения и предпосылки к наруш ениям требова­
ний по ЗИ ),

- текущ ие и статистические д анны е результатов технического диагностирования системы защ иты  
инф ормации, а также данны е технического контроля выполнения установленных требований по ЗИ;

- наличие и готовность персонала системы защ иты  инф ормации, данны е об ош ибках персонала  
(привязанные к врем енам  наступления событий, характеризую щ их наруш ения и предпосылки к нару­
ш ениям требований по ЗИ ), а  такж е о  последствиях этих ош ибок для рассматриваемой системы или 
для системы, выбранной в качестве аналога при расчетах количественных показателей;

- данны е, получаемы е по результатам моделирования угроз, и сведения, позволяющие опреде­
лить перечень потенциальных угроз и возможные сценарии их возникновения и развития для каждого  
из защ ищ аем ы х активов.

Типовые исходные д анны е для моделирования приведены в приложениях Г. Д. Е , Ж .

7 Требования к системному анализу

7.1 О б щ и е  п о л о ж ен и я

7.1.1 Требования к систем ному анализу процесса определения системных требований включают:
- требования к прогнозированию рисков и обоснованию  допустимых рисков;
- требования к выявлению уязвимостей системы (в том  числе ее  аппаратного, системного и при­

кладного программного обеспечения) и угроз безопасности инф ормации, реализуемых с использова­
нием уязвимостей;
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-  требования к поддержке принятия реш ений в жизненном цикле системы.
О бщ ие применимые рекомендации д ля проведения системного анализа изложены в Г О С Т Р  59 349 .
7 .1 .2  При обосновании и ф ормулировании требований к системному анализу дополнительно руко­

водствуются требованиями ГО С Т 3 4 .6 0 2 . ГО С Т !Е С  6 1 5 0 8 -3 . ГО С Т Р  И С О  9 0 0 1 . ГО С Т Р  И С О /М Э К 12207. 
ГО С Т Р  И С О  13 3 7 9 -1 , ГО С Т Р  И С О  13 3 8 1 -1 , ГО С Т Р  И С О /М Э К  15026. ГО С Т Р И С О  17359, 
ГОСТ Р  ИС О /М Э К 27001. ГОСТ Р И С О /М Э К 27002. ГОСТ Р ИС О  31000. ГОСТ Р  51275. ГОСТ Р 51901.1, 
ГОСТ Р 51901.7. ГОСТ Р 56939. ГОСТ Р 57272.1. ГОСТ Р 58412, ГОСТ Р  М ЭК 61508-1. ГОСТ Р М ЭК 61508-2, 
ГО С Т Р М Э К  61 5 0 8 -6 . ГО С Т Р  М Э К  6 1 5 0 8 -7  с  учетом специф ики системы.

7 .2  Т р е б о в ан и я  к п р о гн о з и р о в а н и ю  ри сков

7.2.1 Д ля прогнозирования рисков наруш ения требований по ЗИ  в процессе определения систем ­
ных требований должны быть:

-  определены  перечни выходных результатов и составных действий процесса, а  для каждого из 
них —  используемые активы (см. приложение А ) и потенциальные угрозы безопасности инф ормации  
(см. приложения Б и Ж );

- определен требуемый класс (уровень) защ ищ енности системы или ев категория значимости при 
наличии оф ициальных требований по категорированию (или классиф икации по уровням, классам з а ­
щ ищ енности) таких систем:

-  определены  количественные показатели прогнозируемых рисков реализации возможных угроз 
безопасности инф ормации в системе;

- выбраны, адаптированы  или разработаны  модели и методы для прогнозирования рисков 
(см. приложение Д):

-  собраны исходные данны е в интересах применения моделей и методик для прогнозирования  
рисков;

- предусмотрен механизм использования результатов прогнозирования рисков.

П р и м е ч а н и е  —  Требуемые классы (уровни) защищенности и категории значимости устанавливаются 
постановлениями Правительства Российской Федерации, действующими нормативными документами государ­
ственных регуляторов в области ЗИ в интересах реализации дифференцированного подхода к защите информа­
ции в системах.

7 .2 .2  Прогнозирование рисков используют для ф ормального реш ения задач, связанных с р ан ­
ним распознаванием и оценкой развития предпосылок к наруш ению  требований по ЗИ. обосновани­
ем  эф фективных превентивных м ер  по снижению  рисков или их удержанию  в допустимых пределах, 
выявлением возможных угроз, поддержкой принятия реш ений по выполнению процесса определения  
системных требований.

В зависимости от содержания реш аем ы х задач ЗИ прогнозируемый риск связывают с заранее  
определенны м периодом прогноза (например, на месяц, год. несколько лет вперед), при этом учиты­
вают развитие способов реализации угроз, соверш енствование м ер и средств ЗИ. которые могут быть 
применены в систем е.

П р и м е ч а н и е  —  Период прогноза может быть связан, например, с возникновением новых уязвимостей 
системного и прикладного программного обеспечения и разработкой специальных программ для их эксплуатации 
(«эксплойтов»), с динамикой разработки новых вредоносных программ для реализации угроз.

7 .3  Т р е б о в ан и я  к о б о с н о в а н и ю  д о п у с ти м ы х  ри ско в

7.3.1 Допустимые риски наруш ения требований по ЗИ  в процессе определения системных требо­
ваний выступают в качестве характеристики количественных норм эф ф ективности ЗИ . Эти допустимы е  
риски определяю т при ф ормировании системны х требований д ля каждой стадии жизненного цикла и 
для всего жизненного цикла системы и задаю т во внутренних докум ентах организации. Допустимые  
риски могут быть установлены в договорах, соглаш ениях и Т З  с учетом специф ики системы.

7 .3 .2  Количественное обоснование допустимых рисков осуществляют:
-  применительно к  рискам наруш ения ф ункционирования системы в результате реализации угроз 

безопасности инф ормации;
- применительно к рискам утечки инф ормации о систем е или инф ормации, обрабаты ваемой в 

систем е и не подлеж ащ ей распространению  по требованиям заказчика, разработчика или поставщ ика  
системы, а  такж е по требованиям нормативных правовых актов ф едеральны х органов исполнительной  
власти —  государственных регуляторов в области ЗИ:
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- применительно к риску наруш ения надежности реализации процесса определения системных  
требований.

Д опустимы е риски наруш ения ф ункционирования системы устанавливают с учетом требуемого  
класса (уровня) защ ищ енности системы или категории е е  значимости, если она отнесена к значимым  
объектам критической инф ормационной инф раструктуры (см. [6], [14]). При этом с учетом возможного 
ущ ерба допустимы й риск определяю т как допустимое значение вероятности того, что может быть р еа­
лизована хотя бы одна из возможных сущ ественны х угроз, направленны х на наруш ение функциониро­
вания системы . Пример определения допустимого риска реализации угроз наруш ения ф ункционирова­
ния системы приведен в приложении Е.

Д опустимы е риски утечки инф ормации о систем е или инф ормации, обрабаты ваемой в систем е и 
не подлежащ ей распространению  по требованиям заказчика, разработчика или поставщ ика системы, а 
такж е по требованиям нормативных правовых актов государственных регуляторов в области ЗИ. могут 
быть определены , например, на основе прецедентного принципа или путем экспертного перевода каче­
ственных оценок допустимого риска в количественны е значения (см. приложение Д ).

При использовании прецедентного принципа (см. такж е ГО С Т Р 59349):
- выявляют уязвимости системного и прикладного программного обеспечения, которые могут быть 

использованы для несанкционированного проникновения в операционную  среду (получения доступа к 
ком андам операционной системы ), в том числе уязвимости «нулевого дня», а  также, по возможности, 
новых (неизвестны х р анее) уязвимостей;

- выявляют прецеденты  эксплуатации выявленных уязвимостей, наличие специальны х программ, 
предназначенны х для эксплуатации выявленных уязвимостей («эксплойтов»), и способы реализации  
угроз;

- определяют внеш ние (при наличии подключения к сетям общ его пользования) и внутренние ис­
точники угроз безопасности инф ормации, в том числе вредоносные программы, которые могут быть 
использованы для проникновения в операционную  среду системы и воздействия (копирования, уничто­
жения. блокирования, несанкционированного запуска исполняемых ф айлов приложений) на защ и щ а­
ем ую  инф ормацию , выявляют возможные способы инф ицирования системы на стадии ее  ф ункциони­
рования;

- ф ормируют перечень реализованны х угроз или попытки реализации которых имели место в вы­
явленных инцидентах наруш ения безопасности, выявляют возможные способы реализации угроз и 
оцениваю т вероятностно-временны е характеристики реализации угроз в выявленных инцидентах.

П р и м е ч а н и е  —  При этом может быть использован Банк данных угроз безопасности информации, со­
провождаемый соответствующим государственным регулятором, в котором содержатся сведения об уязвимостях 
применяемых в России программных продуктов как отечественных, так и зарубежных разработчиков.

Расчетны е значения рисков реализации угроз утечки инф ормации на задаваемы й период прогно­
за, свойственные состоявшимся наруш ениям , связанным с  проникновением в операционную  среду рас­
см атриваемой системы и/или систем, выбранных в качестве аналога, определяют как недопустимые, 
а  м еньш ие по сравнению  с  минимальным недопустимым значением , при которых не было наруш ений  
требований по ЗИ , определяют как допустимые. Д ля  этого периода прогноза во множестве расчетных 
значений допустимых рисков выбирают максимальное значение. Поскольку это значение допустимого  
риска отвечает задаваемы м условиям ф ункционирования системы и априори является приемлемым  
для заинтересованны х сторон, его признаю т в качестве допустимого по ф акту прецедента. Э то  значе­
ние допустимого риска устанавливаю т в качестве нормы эф ф ективности ЗИ  по прецедентном у принци­
пу и используют для ф ормального реш ения задач системной инженерии.

П р и м е ч а н и е  —  При отсутствии собственной статистики для рассматриваемой системы допускается 
использование статистики для похожих систем, в том числе из разных областей приложения. Применительно к 
системному анализу рисков такие системы рассматриваются как аналоги.

Экспертный метод преобразования качественных суждений о допустимом риске реализации угроз 
в количественные значения допустимой вероятности реализации угрозы основывается на теории не­
четких суждений. Его применяю т в том случае, когда статистика наруш ений по возможным угрозам  
безопасности инф ормации в рассматриваемой систем е (и сущ ествую щ их аналогах системы) крайне  
м ал а. т. о. не позволяет сф ормировать аргументированны е исходные данны е для моделирования, или 
отсутствует вообщ е. При этом применяю т балльный метод —  см., например ГО С Т Р  И С О /М Э К  27 005 .
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П р и м е ч а н и е  —  Отсутствие достаточной статистики на практике является следствием возрастающей 
интенсивности возникновения новых уязвимостей (например, в системном и прикладном программном обеспече­
нии систем и преимущественного их применения или применения уязвимостей «нулевого дня»), а также широко­
масштабной разработкой новых способов реализации угроз, свойственным условиям возможных несанкциониро­
ванных информационно-технических воздействий на систему (см. также ГОСТ Р 59342. ГОСТ Р 59355).

Примеры расчета допустимого риска реализации угроз и риска наруш ения надежности реал и за­
ции процесса определения системных требований в части ЗИ  приведены в приложении Е.

7 .4  Т р е б о в ан и я  к в ы я в л е н и ю  у гр о з  б е зо п а с н о с ти  и н ф о р м ац и и

7.4.1 Ф ормирование перечня сущ ественны х угроз в процессе определения системны х требований  
выполняют по результатам оценки рисков реализации возможных угроз.

При использовании прецедентного принципа д ля возможных анализируемы х угроз должны рассм а­
триваться одинаково защ ищ аем ы е активы в разных систем ах-аналогах. Т е  угрозы, для которых значе­
ние прогнозируемого риска превы ш ает средний уровень среди сравниваемых вариантов, отмечают как 
потенциальные угрозы. Из этих угроз путем проведения дополнительного системного анализа выбирают 
те . для которых риск реализации превы ш ает допустимый, эти угрозы характеризую т как существенные. 
При изменении условий потенциальные угрозы могут переходить в разряд сущ ественны х угроз.

Если по результатам анализа прецедентов выявлено, что в ходе реализации угроз воздействию  
подвергались разны е активы и/или применялись разные меры ЗИ . то проводят дополнительный си­
стемный анал из возможности перенесения результатов анализа прецедентов на рассматриваемую  си­
стем у и приемлемости характеристики данны х угроз как сущ ественны х д ля системы. О тнесение угрозы  
к сущ ественной в этом случае считается обоснованным, если:

-  содержание инф ормации в активе или об активе не влияет на процесс реализации угрозы;
- можно сопоставить наборы м ер и средств защиты, применяемы х в систем ах-аналогах, д ля кото­

рых выявлены прецеденты  наруш ения безопасности инф ормации, и результаты такого сопоставления  
учтены в сф ормированном значении допустимого риска реализации конкретной угрозы в рассм атрива­
емой системе:

- несмотря на различия в составе конкретного множества действий в реализации угрозы зам ена  
этих действий на реализуемы е в рассматриваемой систем е несущ ественно скажется на риске реал и­
зации угрозы.

Таким образом угроза относится к сущ ественной, если расчетный риск е е  реализации превы ш ает  
установленное значение допустимого риска. Н епревы ш ение допустимого риска характеризует отсут­
ствие сущ ественной угрозы в течение заданного периода прогноза. Н а практике эти результаты расче­
тов интерпретируют так: подобными угрозами, для которых риск удерживается в допустимых пределах, 
возможно пренебречь.

П р и м е ч а н и е  —  Ситуации, когда применительно к рассматриваемой системе все расчетные риски не 
превышают установленных допустимых рисков, означают несущественность или отсутствие реальных угроз в те­
чение всего периода прогноза. Если же все расчетные риски превышают максимально допустимые, это означает 
полную неприемлемость рассматриваемой системы с точки зрения обеспечения ЗИ для установленных допусти­
мых рисков.

7 .4 .2  Если прецедентов по реализации рассматриваемы х угроз нет или статистических данны х  
недостаточно, то для выявления угроз используют моделирование. Краткая характеристика методов  
и моделей, которые могут быть использованы, приведена в приложении Д . см. также ГО С Т Р  59 339 , 
ГО С Т Р 59 349 .

П р и м е ч а н и е  —  К примеру, при моделировании процессов реализации угроз, налраапенных на наруше­
ние функционирования автоматизированной системы, определяют тип и версию операционной системы, состав 
и местонахождение системных файлов и их дескрилторных таблиц, нарушение которых может привести к сбою в 
функционировании системы, тип и версию системы управления базами данных, состав и местонахождение испол­
няемых файлов прикладных программ, а также выявляют известные неустраненные уязвимости системного про­
граммного обеспечения, использование которых возможно при реализации угроз. Так. при моделировании реали­
зации угроз, направленных на нарушение конфиденциальности, целостности и/или доступности пользовательской 
информации, определяют состав файлов пользовательской информации и их местонахождение на логических 
дисках, в директориях и каталогах файловой системы, записи об этих файлах в дескрилторных таблицах, типы и 
версии прикладных программ, состав записей в электронных базах данных, содержащих сведения, не подлежащие 
распространению по требованиям заказчика, разработчика или поставщика системы в течение заданного времени 
(например, времени сохранения коммерческой ценности информации, времени устаревания данных, длительно­
сти стадии жизненного цикла системы).
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7 .4 .3  Д ля моделирования определяю т перечень возможных угроз, ф ормируют ф ункциональные, 
а затем  матем атические модели реализации угроз и оцениваю т вероятности реализации угроз за за­
даваемы й период времени.

7 .4 .4  По результатам моделирования оцениваю т вероятность реализации каж дой угрозы и  ев зна­
чение сравниваю т с допустимым. Если вероятность реализации угрозы выше допустимой, то угрозу 
относят к сущ ественной и для защ иты  от этой угрозы должны приниматься соответствующ ие меры.

П р и м е ч а н и е  —  Для определения перечня существенных угроз могут быть использованы экспертные 
методы (см. 6.3.6). Пример экспертного определения перечня существенных угроз с использованием балльного 
метода приведен в приложении Д.

7 .5  Т р е б о в ан и я  к п о д д е р ж ке  п р и н я ти я  р е ш ен и й

7.5.1 Прогнозирование рисков, обоснование допустимы х рисков, обоснование эф ф ективны х пре­
вентивных мер по снижению  рисков или их удержанию  в допустимых пределах, выявление угроз в про­
цессе определения системных требований осущ ествляю т д ля поддержки принятия реш ений:

- по обеспечению  выполнения процесса определения системных требований и норм эф ф ектив­
ности ЗИ;

- по обоснованию мер. направленны х на д остиж ение целей процесса, противодействие угрозам и 
определение сбалансированны х реш ений по ЗИ  как на отдельных стадиях, так и на протяжении всего 
жизненного цикла системы:

- по обоснованию предложений по соверш енствованию  и развитию системы защ иты  инф ормации.
Определяемы е при этом допустимы е риски играют роль ограничений для аналитического обо­

снования принимаемы х реш ений.
7 .5 .2  Поддержка принятия реш ений по обеспечению  выполнения процесса определения систем ­

ных требований основана на прогнозировании различных рисков —  см. 6 .3  и приложения В. Д . При 
этом должна быть обеспечена поддержка принятия реш ений по прогнозированию риска нарушения  
требований по ЗИ. обоснования допустимых рисков —  см. 7 .2 , 7 .3 . Э то  позволит определить нормы  
эф ф ективности З И  и реш ить задачи, связанны е с  выполнением этих норм —  см. 7.4.

7 .5 .3  Поддержка принятия реш ений по обоснованию мер. направленны х на достиж ение целей  
процесса определения системны х требований и противодействие угрозам, основана на предваритель­
ных прогнозах рисков реализации угроз в условиях применения возможных мер ЗИ . Состав возможных 
м ер ЗИ определяется заранее  в интересах снижения рисков наруш ения требований по защ ите инфор­
мации н/или их удержанию  в допустимы х пределах, а также в интересах восстановления приемлемых  
условий выполнения процесса определения системны х требований в случае выявления предпосылок 
к наруш ениям —  см. 4 .2 .

Причины наступления собы тий, связанных с выявленными предпосылками к наруш ению  требо­
ваний по ЗИ . ф актами реализации угроз и произош едш ими наруш ениям и установленных требований, 
регистрируют для недопущ ения подобных повторений и/или уточнения мер ЗИ. обеспечения прием ­
лемы х условий выполнения процесса определения системны х требований и наполнения базы знаний.

7 .5 .4  П оддержка принятия реш ений по определению  сбалансированны х реш ений по З И  основана  
на систем ном анал изе значений расчетных показателей рисков при сроках прогноза от м есяца до од­
ного года или нескольких лет.

При недопустимых значениях прогнозируемых рисков и/или при наступлении реальных наруш е­
ний в процессе определения системны х требований должны быть выявлены их причины и определены  
меры для целенаправленного восстановления условий выполнения процесса на уровне рисков, не пре­
вы шаю щих допустимые.

7 .5 .5  Поддержка принятия реш ений по обоснованию предложений, связанных с соверш енствова­
нием и развитием системы защиты инф ормации основана на изучении результатов системного анализа  
рисков при сроке прогноза от нескольких месяцев до нескольких лет. Реализация этих предложений  
должна быть учтена в долгосрочных планах организации.

П р и м е ч а н и я
1 Для обоснования мер, направленных на достижение целей процесса, противодействие угрозам, обосно­

вание сбалансированных решений по ЗИ. обоснование предложений по совершенствованию и развитию системы 
защиты информации используют методы, модели и методики системного анализа, оценки риска и методические 
указания по прогнозированию рисков —  см. приложения В— Ж. а также ГОСТ Р 59349.

2 Примеры решения задач системного анализа в приложении к различным системным процессам см. в 
ГОСТ Р 54124, ГОСТ Р 58494. ГОСТ Р 59331, ГОСТ Р 59333. ГОСТ Р 59335. ГОСТ Р 59338. ГОСТ Р 59341. 
ГОСТ Р 59345. ГОСТ Р 59347, ГОСТ Р 59356.
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Приложение А  
(справочное)

П р и м е р  п ер ечн я  за щ и щ а е м ы х  акти в о в

Перечень защищаемых активов в процессе определения системных требований может включать (в части, 
свойственной этому процессу):

- выходные результаты процесса —  по 6.1.2;
- активы государственных информационных систем, информационных систем персональных данных, авто­

матизированных систем управления производственными и технологическими процессами на критически важных 
обьектах, потенциально опасных объектах, а также объектах, представляющих повышенную опасность для жизни 
и здоровья лкздей и для окружающей природной среды, значимых объектов критической информационной инфра­
структуры Российской Федерации —  см. [7]— (14J:

- договоры и соглашения на проведение работ по созданию (модернизации, развитию) системы, выведению 
системы из эксплуатации;

- конструкторскую и технологическую документацию —  по ГОСТ 2.051, ГОСТ 2.102, ГОСТ 3.1001;
- эксплуатационную и ремонтную документацию —  по ГОСТ 2.602. ГОСТ Р 2.601;
- документацию на автоматизированные системы —  по ГОСТ 34.201;
- программную документацию —  по ГОСТ 19.101;
- документацию при выполнении научно-исследовательских работ —  по ГОСТ 7.32, ГОСТ 15.101;
- программное обеспечение создаваемой и применяемой системы и средства его разработки и сопровождения:
- текстовые, графические, аудио- и видеофайлы, содержащие информацию, не подлежащую распростра­

нению по требованиям заказчика, разработчика или поставщика, в т. ч. файлы, содержащие результаты аудита 
системы;

- служебную информацию о деятельности предприятия, организации или отдельных должностных лиц. ин­
формацию о бухгалтерской и финансовой отчетности:

- содержание требований по ЗИ. предъявляемых в процессе определения системных требований;
- состав и характеристики мер и средств ЗИ. подлежащих применению в системе;
- персональные данные, базу данных и базу знаний, систему хранения архивов в части, связанной с процес­

сом определения системных требований;
- систему передачи данных и облачные данные организации, связанные с процессом определения систем­

ных требований.
- выходные результаты иных процессов в жизненном цикле системы с учетом ее специфики.
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Приложение Б 
(справочное)

П р и м е р  п ер ечн я  угр оз

В процессе определения системных требований учитывают угрозы безопасности информации (в части, свой­
ственной этому процессу), которые могут иметь место на всех стадиях жизненного цикла системы.

На стадии замысла, формирования требований, разработки концепции (концептуальных положений) постро­
ения системы и ТЗ перечень угроз может включать угрозы:

- проникновения в операционные среды автоматизированных систем разработчика и несанкционированного 
копирования информации, содержащей сведения, не подлежащие распространению:

- перехвата информации, передаваемой по сетям общего пользования и содержащей сведения о системе, 
не подлежащие распространению.

На стадиях разработки, производства и поставки системы возможна реализация угроз:
- проникновения в операционные среды автоматизированных систем разработчика или поставщика и не­

санкционированною копирования информации, содержащей сведения, не подлежащие распространению, в том 
числе сведения о мерах и средствах ЗИ. подлежащих применению в системе;

- внедрения в систему вредоносных программ, обеспечивающих возможности проникновения в операцион­
ную среду системы и нарушения процесса ее функционирования, в том числе путем изменения критически важных 
настроек системы, копирования пользовательской информации и передачи ее по сети общего пользования;

- перехвата информации, передаваемой по сетям общего пользования и содержащей сведения о системе, 
не подлежащие распространению.

На стадии эксплуатации системы, в том числе на стадии сопровождения (технического обслуживания), воз­
можна реализация угроз:

- проникновения в операционную среду системы из сетей общего пользования и несанкционированного ко­
пирования информации, содержащей сведения, не подлежащие распространению, и изменения настроек, приво­
дящего к нарушению нормального функционирования системы или выводу ее из строя:

- внедрения в систему вредоносных программ, обеспечивающих возможности нарушения процесса ее функ­
ционирования. в том числе путем блокирования команд, изменения критически важных настроек, подмены измери­
тельной информации, передачи специально сформированных команд управления системой, а также возможности 
копирования пользовательской информации, создаваемой в процессе функционирования системы и передачи ев 
по сети общего пользования;

- непреднамеренного изменения, уничтожения, блокирования легитимными пользователями измерительной, 
командной или иной информации, существенной для правильного функционирования системы или ев средств ЗИ;

- непреднамеренной или преднамеренной, в том числе скрытной, передачи информации о системе, персо­
нальных данных, информации, составляющей коммерческую тайну, и иной информации, не подлежащей распро­
странению.

На стадии выведения системы из эксплуатации возможна реализации угроз:
- несанкционированного копирования информации, сохранившейся на утилизируемых носителях информа­

ции и не подлежащей распространению:
- перехвата информации, передаваемой по сети общего пользования и касающейся факта и сроков вывода 

системы из эксплуатации, персональных данных, информации, составляющей коммерческую тайну, и иной инфор­
мации. не подлежащей распространению.
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Приложение В 
(справочное)

П р и м е р н ы й  со с та в  м о д ел ей  и м ето д и к д л я  с и с те м н о го  ан ал и за  в п р о ц е с с е  о п р е д е л е н и я  
с и с те м н ы х  тр е б о в а н и й , с в я за н н ы х  с з а щ и то й  и н ф о р м ац и и

В.1 Типовые модели и методики охватывают следующие аспекты системного анализа в процессе определе­
ния системных требований:

- оценку рисков нарушения надежности реализации процесса определения системных требований;
- оценку рисков реализации угроз безопасности информации применительно к этапам жизненного цикла 

системы и интегрального риска нарушения надежности реализации процесса определения системных требований 
с учетом требований по ЗИ;

- выявление уязвимостей общесистемного и прикладного программного обеспечения функционирования си­
стемы (для автоматизированных систем);

- обоснование допустимых рисков нарушения требований по ЗИ и реализации угроз на отдельных стадиях и 
в процессе всего жизненного цикла системы;

- выявление существенных угроз безопасности информации в жизненном цикле системы:
- поддержку принятия решений по обоснованию эффективных мер ЗИ.
В сводном виде примерный состав моделей и методик для системного анализа в процессе определения 

системных требований, связанных с защитой информации, приведен на рисунке В.1.
В.2 Оценка рисков нарушения надежности реализации процесса определения системных требований охва­

тывает риски нарушения функционирования программного и аппаратного обеспечения системы и риски реализа­
ции угроз безопасности информации на отдельных стадиях и в течение всего жизненного цикла системы.

Модель для оценки показателей рисков нарушения надежности реализации процесса определения систем­
ных требований описана в Д.1.

П р и м е ч а н и е  —  При выявлении уязвимостей системного и прикладного программного обеспечения си­
стемы проводится анализ сведений, содержащихся в Банке данных угроз безопасности информации, сопровожда­
емого государственным регулятором.

В.З Риски реализации угроз безопасности информации в системе возникают в результате:
- преднамеренных действий, направленных на нарушение функционирования системы или на выявление 

информации о системе, прикладных программах и данных, реализуемых внешними источниками угрозы (напри­
мер. физическими лицами или программными средствами, функционирующими или действующими из-за пределов 
контролируемой территории):

- действий или функционирования внутренних источников угроз (например, преднамеренных и непреднаме­
ренных действий сотрудников организации в пределах контролируемой территории, направленных на нарушение 
установленных требований по безопасности функционирования системы и обрабатываемой в ней информации);

- активизации установленных и функционирующих в системе программных, программно-аппаратных закла­
док. внедренных в нее вредоносных программ, инициация которых приводит к нарушению функционирования си­
стемы или к несанкционированным действиям относительно защищаемой информации.

Риски реализации угроз оценивают с использованием количественных показателей, методов и моделей в 
соответствии с методическими указаниями, изложенными в приложениях Г. Д. Ж . В системной инженерии резуль­
таты количественной оценки рисков используют в процессе управления рисками и при решении задач системного 
анализа (см. ГОСТ Р 59339. ГОСТ Р 59349).

В.4 Обоснование допустимых рисков реализации угроз безопасности информации проводят отдельно для 
угроз, направленных на нарушение функционирования системы, и угроз утечки информации, не подлежащей рас­
пространению по требованиям нормативных правовых актов федеральных органов исполнительной власти —  госу­
дарственных регуляторов в области ЗИ. а также по требованиям заказчика, разработчика и/или поставщика системы.

П р и м е ч а н и е  —  Допустимые риски реализации уфоз безопасности информации могут определять, 
например, на основе прецедентного принципа, на основе вводимой шкалы экспертного перевода качественных 
оценок допустимых возможностей реализации угроз в количественные значения допустимого риска такой реа­
лизации (см. приложение Д). с использованием методов расчета, изложенных в приложении Е и рекомендаций 
ГОСТ Р 59339. ГОСТ Р 59349.

В.5 Для выявления существенных угроз безопасности информации на стадиях и в процессе всего жизненного 
цикла системы используют результаты оценки рисков в сравнении с допустимыми значениями (см. приложение Ж).

В.6 Поддержка принятия решений по обоснованию эффективных мер ЗИ. направленных на достижение це­
лей процесса и противодействие угрозам, основана на количественных оценках степени снижения рисков в усло­
виях применения предлагаемых мер и средств ЗИ. Оценка снижения рисков проводится в соответствии с комплек­
сом аналитических или имитационных моделей, характеристика которых приведена в приложении Д.
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Рисунок В. 1 —  Примерный состав моделей и методик для системного анализа в процессе определения 
системных требований, связанных с защитой информации
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Приложение Г 
(справочное)

В за и м о с в я зь  п о ка з а те л е й  д л я  о ц е н ки  э ф ф е кти в н о с ти  за щ и ты  и н ф о р м ац и и

Г.1 Показатели для оценки рисков применяют в процессе определения системных требований при обоснова­
нии необходимости ЗИ в системе на всех стадиях ее жизненного цикла, определении перечня существенных угроз 
безопасности информации, выборе мер и средств защиты и построении системы защиты информации, а также при 
обосновании предложений по совершенствованию и развитию системы защиты информации при модернизации и 
развитии системы.

Г.2 Показатели для оценки рисков включают:
- показатели для оценки рисков нарушения функционирования системы в результате преднамеренного или 

непреднамеренного воздействия на критичную системную информацию или прикладные программы и пользова­
тельскую информацию, а также рисков, связанных с реализацией техногенных угроз (см. приложение Б):

- показатели для оценки рисков утечки информации о системе или пользовательской информации, распро­
странение которой ограничено в требованиях сторон (заказчика, разработчика, поставщика, пользователей).

Прогнозные показатели для оценки рисков представляют собой вероятности реализации соответствующих 
угроз за заданное время (период прогноза) в сопоставлении с возможным ущербом. В качестве периода прогноза 
могут быть выбраны, например, заданный период времени, в течение которого ожидаются несанкционированные 
информационно-технические воздействия на систему, или продолжительность одной или нескольких стадий жиз­
ненного цикла системы. Показатели разделяют на интегральные и частные.

Интегральные показатели рассчитывают при оценке рисков применительно ко всему жизненному циклу си­
стемы и всем существенным угрозам без учета мер ЗИ, предлагаемых к использованию в ходе обоснования систем­
ных требований, и с учетом применения таких мер. При этом меры ЗИ учитывают в расчетах частных показателей. 
Номенклатура интегральных показателей риска, рассчитываемых в процессе определения системных требований с 
учетом необходимости ЗИ в системе, и их взаимосвязь с частными показателями приведена на рисунке Г.1.

Рисунок Г.1 —  Взаимосвязь интегральных и частных показателей

Методы и модели для расчета интегральных показателей приведены в приложении Д.
Частные показатели для оценки рисков рассчитывают применительно к одному или нескольким стадиям 

жизненного цикла системы, к отдельным угрозам или к выбранной их совокупности, а также применительно к одной 
или нескольким мерам защиты информации и при отсутствии таких мер.

При проведении оценок рисков соответствующим вероятностным показателям сопоставляют возможный 
ущерб. Номенклатура и взаимосвязь частных показателей риска, рассчитываемых в процессе определения си­
стемных требований с учетом необходимости ЗИ в системе, приведена на рисунке Г.2. Вероятностные показатели 
мер ЗИ позволяют рассчитать возможное увеличение времени реализации угрозы.
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Рисунок Г.2 —  Взаимосвязь частных показателей

Модели для расчета таких показателей влияния мер защиты разрабатывают одновременно с моделями для 
оценки риска реализации угроз (см. приложение Д).

Г.З Показатели эффективности ЗИ определяют степень отклонения защищенности системы или информа­
ции в ней от требуемого уровня защищенности в соответствии с установленной нормой (например, отклонение от 
установленного предельно допустимого риска реализации угроз в системе).

Г.3.1 Показатели эффективности ЗИ рассчитывают на основе показателей риска реализации угроз для ус­
ловий без применения и при применении мер защиты, предусматриваемых в процессе определения системных 
требований. Расчет может проводиться:

-  применительно к одной угрозе безопасности информации (угрозе нарушения функционирования системы 
или угрозе утечки информации) и одной или нескольким мерам защиты, предлагаемым к применению в процессе 
определения системных требований в интересах парирования (нейтрализации) этой угрозы;

- применительно к определенной совокупности или ко всем выявленным угрозам безопасности информации 
и совокупности мер защиты, предлагаемых к использованию в процессе определения системных требований в 
интересах парирования этих угроз.

Для оценки эффективности защиты информации в системе используют разностные, относительные и раз­
ностно-относительные показатели —  см. 6.3.

Г.3.2 Разностные показатели, представляющие собой разность между достигаемым в условиях применения 
мер защиты значением вероятности реализации угрозы нарушения надежности реализации процесса определе­
ния системных требования ( Р 1̂ ' ), нарушения функционирования системы или утечки конфиденциальной

информации ( )  и требуемыми значениями (не превышающими установленные предельно допустимые значе-

ния) этих вероятностей (fjjp01. и РЦЦф соответственно) используют:
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-  для оценки обеспечения надежности реализации процесса определения системных требований

л<р м | 
• пр

^ р и>- рпрр)' если ^ p и' > pпpp,; 

0. если P p 's F f f * - .

-  для оценки эффективности защиты от нарушений функционирования системы

_<раа> К Н)- Р У \  если

0. если Р?аи) S Р *тв>; I Ф Ф

- для оценки эффективности защиты от угроз утечки конфиденциальной информации

п1раа>
Л ком ф |р|зи) _ р ( rp) p lxр) .

'■оиф Нимф • *л л и  ^  'кс.мф-

0. е с л и ^ ^ » .

(Г.1)

(Г-2)

(Г.З)

Максимальная эффективность, оцениваемая по разностному показателю, соответствует его нулевому зна­
чению (т. е. вероятность реализации угрозы не превышает предельно допустимого значения). С точки зрения ин­
терпретации разностных показателей это означает, что. если вероятность реализации оцениваемой угрозы ниже 
требуемой, этой угрозой можно пренебречь. При этом отклонение от требуемого значения вероятности полагают 
отсутствующи м.

Г.3.3 Относительные показатели, представляющие собой отношение предельно допустимых значений веро­
ятности реализации угрозы нарушения надежности реализации процесса определения системных, требования

ипиt^np01) .  нарушения функционирования системы или утечки конфиденциальной информации к До­

стигаемым в условиях применения мер защиты их значениям (не равным 0). используют соответственно:
- для оценки обеспечения надежности реализации процесса определения системных требований

< и> =
I в г  /  в г . если > 0 и > ф ' .

(1. если в5“ '> О и ^ р ->2Р "^Р>;

- для оценки эффективности защиты от нарушений функционирования системы

Р<тр> е с л и  ^ И ) > 0 и  р<*,| рИР> 
ф ф  '  ф ф  ф '

ч г ° =
t  если Pq * 1 >  Ои s Р £ р):

-  для оценки эффективности защиты от угроз утечки конфиденциальной информации

« а  " я а .  «ели е д  > о и с >  * я а ._(оти1
Дкьмф

1 в с л и Р ^ > 0 и ^ ^ - Р ; .

(Г-4)

(Г-5)

(Г.6)

Максимальная эффективность, оцениваемая по относительному показателю, соответствует его единичному 
значению (вероятность реализации угрозы не превосходит предельно допустимого ее значения).

Г.3.4 Разностно-относительные показатели, представляющие собой отношение разности между достигае­
мым значением расчетной вероятности реализации угрозы нарушения надежности реализации процесса опреде­
ления системных требования ( ) •  нарушения функционирования системы (Р^3*1’) или утечки конфиденциаль­

ной информации ( ^ . ‘,ф ) и предельно допустимым значением згой вероятности к достигаемому значению

расчетной вероятности (не равной 0). используют соответственно:
- для оценки обеспечения надежности реализации процесса определения системных требований

п<ро> _
Л пр  —

п Г '  =

если e r > e r .

О - е с л и в ^ в ^ :

-  для оценки эффективности защиты от нарушений функционирования системы

если

0. если

-  для оценки эффективности защиты от угроз утечки конфиденциальной информации

(Г-7)

<Г-8>
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п,р0) ='1*омф
[ с ; ;  » s a -

(Г-9)

Эффективность защиты, оцениваемая по разностно-относительному показателю, тем выше, чем меньше 
отклонение вероятности реализации угрозы в сторону увеличения от требуемого ее значения.

Г.3.5 Кроме того, при сравнении мер защиты между собой могут применяться показатели эффективности, с 
использованием которых сравнивают риски, определяемые для условий без применения мер защиты и в условиях 
применения мер защиты информации, предлагаемых в ходе обоснования системных требований. Такие показа­
тели позволяют оценить, какая из выбираемых мер в наибольшей степени способствует снижению риска, т. е. об­
ладает большей эффективностью.

Соотношения для расчета разностных показателей имеют вид:
- для оценки обеспечения надежности реализации процесса определения системных требований

=  Рпр -  при Рпр г  / £ и ):

-для оценки эффективности защиты от нарушений функционирования системы

ri^pa» = Р ф-  Р<£и) при Рф г  Р £ и>:

- для оценки эффективности защиты от угроз утечки конфиденциальной информации

=  ^ о и ф - Р 'о Г ф  И Р "  Я«Омф 2 р!аи> . 
юиф'

(Г. 10) 

(Г.11) 

(Г. 12)

где Рпр. Рф и Р,ОНф —  соответствующие показатели риска при отсутствии оцениваемых мер защиты инфор­
мации:

р:*и) о (*<1 р |аи> —  соответствующие показатели риска в случае применения оцениваемых мер защиты 
пр . Рф и миф информации.

Соотношения для расчета относительных показателей имеют вид:
- для оценки обеспечения надежности реализации процесса определения системных требований

=  я^ри> /р пр при Рпр > о и s ялр;

- для оценки эффективности защиты от нарушений функционирования системы

Л # " 0 = Р ^ '/Р ф П р и Р ф  > О иР £">  S Рф;

- для оценки эффективности защиты от угроз утечки конфиденциальной информации

|оти) _  р |зи>
411 ,|ф — *».ОНф ПР И Р г.о«ф

> 9 и Р комф ^ ^коиф •

(Г. 13) 

(Г. 14) 

(Г. 15)

П р и м е ч а н и е  —  При оценках принято предположение, что вводимые меры защиты не повышают вероят­
ность реализации угрозы.

Аналогичные соотношения имеют место для относительно-разностных показателей:
- для оценки обеспечения надежности реализации процесса определения системных требований

= (р.р -  ^ Г ' ) '  р.о- при рпр > : (Г.16)

- для оценки эффективности защиты от нарушений функционирования системы

< р> = (р ф -  Р ^ У Р ф  при Рф > Р£->: (Г-17)

- для оценки эффективности защиты от угроз утечки конфиденциальной информации

< & «  — | Ркоиф ^оиф 11 ̂ «оиф при Р.онф (Г-18)

Г.3.6 П рим ер  Г.1. П уст ь сист ем н ы е  т р еб о в а н и я  д л я  проект ир ован ия  неко т оро й  н о в о й  госуд а р ­
ст вен н ой  и н ф о рм ац ион но й  сист ем ы  о п р е д е л яю т ся  в  со о т вет ст ви и  с  п олож ен иям и  н аст оящ его ст ан­
дарт а. С огласно  у с л о в и я м  ф едерального  закона [2 ]  сист ема будет  о т н о си т ься  к  зн ачим ы м  объект ам  
кр и т и че ско й  и н ф о рм ац ион но й  инф раст рукт уры . С уче т ом  т р е бован ий  ГО С Т Р  27002 и  н орм а т ивн ы х  
п р а в о в ы х  акт ов [7 ], [1 0 ] и  [1 2 ] т ребует ся оц енит ь р и с ки  р е али зац ии  угр о з  б езопасност и инф о рм ац ии  
на ст а ди и  эксп луат аци и  сист ем ы , в ы б р а т ь  м ер ы  ЗИ  и оц енит ь и х  эф ф ект ивност ь. С огласно сф о р ­
м ир о в а н но й  м о д е л и  угр о з обусл овле но , чт о пут ем  п р о н и кн о в е н и я  в о п ера ц ио нн ую  ср е д у  сист ем ы  из 
сет и  И нт ернет  на ст адии  эксп луат аци и  возм ож на р е ал и зац ия  у г р о зы  н е са н кц и он ирова нн ого  ко п и р о ­
вания ко нф иден ц иа л ьн ой  инф орм ации, к  ко т о р о й  о т несе ны  сведения  служ ебного  характ ера и  п е р со ­
н ал ь ны е  д ан ны е  сот рудни ков . П р о долж ит е льн ост ь ст а ди и  эксп луат аци и  (Г5КСПЛ) сост авляет  не менее
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п ят и  лет  (т. е. около  43800 часов). С огласно в о зм о ж н о м у  сце нар ию  п роникн овен ие  в  оп е р а ц и о н н ую  с р е ­
д у  сист ем ы  мож ет  б ы т ь обеспечено прим енением  п ароля, уст а новл енн ого  на в хо д  в  сист ем у и  пере­
хв ат ы вае м ого  п редвари т ел ьно  вне д р е н но й  в сист е м у  п рогр ам м н ой  закладкой . П ри проект ировании  
сист ем ы  п редлож ено  прим е нит ь доп о л н и т е л ьн о  в качест ве м е р ы  ЗИ  аут ент иф икацию  п ользоват е­
л е й  п о  п а р о л ю  п р и  обращ ении  к  ф айлам, содерж ащ им  ко нф и д е н ц и а л ьн ую  и н ф о рм ац ию  (в  доп олн ен ие  к  
п арол ю  д л я  дост упа  в  о п ера ц ио нн ую  с р е д у  сист ем ы ). Н аруш ит ель, п р о н и кн ув  в о п ера ц ио нн ую  среду, 
д л я  п о луче ни я  дост упа к  н уж н о м у  ф айлу, в ы н уж д е н  п одоб ра т ь п а рол ь  с  ц е л ью  п о сл едую щ его  ко п и р о ­
в ан ия  ф айла и  п ередачи  его ко п и и  в сет ь И нт ернет  п о  н уж н о м у  е м у  адресу.

П ри  ф орм и рован ии  м о д е л и  угр о з д л я  сист ем ы  в  со о т вет ст ви и  с [7]. [10 ] уст ановл ено , чт о сред­
нее в рем я  ( z j  м еж ду  п о пы т ка м и  дост упа  в сист ем у наруш ит еля, ко пи р о в а н и я  и передачи  д а н н ы х  со ­
ст авляет  30 сут ок, т. е. 720 часов. П ри о т сут ст вии  ука зан но й  м е р ы  З И  р и с к  ре а л и за ц и и  у г р о з ы  оцени­
вает ся в е ро ят н ост ью  РКОНф = 1 -  e x p f -T ^ ^ /T j) .  а в случае ее прим е нен ия  —  в е ро ят н ост ью

'S S  = 1 -e x p [- r3K£pny(xnap/PnM + r,)J,

где  Тпдр—  ср е дн яя  п р о д о л ж и т е л ь но ст ь  одн ой  п о п ы т ки  подбора  п арол я  д л и н о й  восем ь сим во лов  из  
букв  русско го  алф авит а и  циф р, со ст а в л я ю щ а я  с прим енением  сп е ц и а л ьн ы х  со вре м ен ны х  
п рогр ам м  п одбора  п арол я  пут ем  прям о го  перебора  п оря дка  4 м инут :

Р пар—  веро ят н ост ь подбора  пароля, со ст а в л я ю щ а я  д л я  со в р е м е н ны х  сре дст в  подбора  п рим ерно  
1(Г8.

П р и м е ч а н и е  —  П ри м о д е лиро вани и  исп о л ь зо ва но  п редполож ение  о б  э ксп о н е н ц и а л ьн о й  ап­
п р о кси м а ц и и  ф ункц и и  распре деле ния  врем ени  ре а л и за ц и и  угро зы . Д р уги е  м оде ли  см., наприм ер , в  
ГО С Т Р  59341.

П одст авляя  в  п р а вую  част ь ф орм ул  д л я  расчет а вероят ност ей  Р„0Иф и  F*™^  зн ачения парам е­

т ров  Гхспп, хг. Т^р и  Рпар, получаем  Р1<Н1ф = 1 -  ехр[-43800 /720} *  1 и

=  1 -  exp j -4 3800  / 10 8 + 720 j | = 6 .53  -1 0 '3.

Н еобходим о оц енит ь эф ф ект ивн ост ь предлагаем ой  м е р ы  ЗИ:
- на о сн о в е  сра вн ен ия  в еро ят н ост и  р е али зац ии  у г р о зы  к о п и р о в а н и я  инф о рм ац ии  в усл о в и я х  п ри ­

м енения м ер ы  ЗИ с т р ебуем ы м  ее значением , у ст а н о в л е н н ы м  в рам ках прим ера на у р о в н е  = 10-4 ;

- на осн ове  сра вн ен ия  веро ят ност ей ре али зац ии  у г р о зы  без м ер ы  ЗИ  и  в  ус л о в и я х  прим енения  
дан но й  меры.

Р езульт ат ы  расчет а эф ф ект ивност и ЗИ  пут ем  сра внения  дост и гаем ой  в еро ят н ост и  р е али за­
ц и и  у г р о зы  в  у с л о в и я х  прим е нен ия  м ер ы  ЗИ  с ее т р ебуем ы м  значением  в со о т вет ст ви и  с  ф орм ула­
м и  (Г.З, Г .6  и  Г.9) им ею т  в и д :

{раз| ч а о
- п о  р а зн о ст н о м у  пока зат елю : и1омф = 6.53 • 10" -  10 = 6.43 • 10 ,

_<отм) Ю  4 * с  «п -2
- п о  о т н о си т е л ьн о м у  п ока зат елю : 4 *0** -  _ __ —  3 -  т .э - ;

6.53-10

<ро, 6.53 10-3 - 1 0 - 4
• п о  ра зн о ст н о -о т но си т е л ьн о м у  п ока зат елю : — —— з------- -0 .9 8 5 .

О. • IU

Р езульт ат ы  ра счет о в эф ф ект ивност и м е р ы  ЗИ  на осн ове  сра вн ен ия  веро ят ност и ре ализац ии  
у г р о зы  д л я  у сл о ви й  без прим е нен ия  и  с  прим енением  м ер ЗИ в  со о т вет ст ви и  с  ф орм ул ам и (Г.12. Г.15 и  
Г. 18) им ею т  в и д :

- п о  р а зн о ст н о м у  пока зат елю : = 1 -6 .5 3 -1 0  3 ■= 0,993;

(оги) 6.53 10*3
- п о  о т н о си т е л ьн о м у  п оказат елю : г£ом̂  = ------- -------- - 0.006:

. . 1 -6 .5 3 -1 0 '3
-  п о  ра зн о ст н о -о т но си т е л ьн о м у  п ока зат елю : = ----------------------  0.993.

С огласно п р и в е д е н н ы м  результ ат ам  расчет ов веро ят н ост ь р е а л и за ц и и  у г р о зы  в  усл о в и я х  п р и ­
м енения м ер за щ и т ы  инф о рм ац ии  зам ет но ниж е  ее т ребуем ого  значения, п р и  эт о м  эф ф ект ивност ь п о  
р а зн о ст н о м у  и  р а зн ост н о-о т но сит е л ьн ом у  показат елям  близка  к  единице, а п о  от носи т ел ьн ом у  п о ­
казат елю  свидет ельст вует  о б  о т сут ст в и и  сущ ест вен ны х от кл о нен ий  от  т ребуем ого  ее п редел ьно  
д о п уст и м о го  значения.
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Приложение Д  
(справочное)

Т и п о в ы е м ето д ы  и м о д ел и  д л я  п р о гн о зи р о в а н и я  ри ско в

Д.1 Общие положения

Д.1.1 С учетом необходимости решения вопросов ЗИ в ходе системного анализа должна проводиться оценка 
рисков нарушения надежности реализации процесса определения системных требований в целом и рисков реа­
лизации угроз безопасности информации в системе в течение всего ее жизненного цикла —  см. Д.2—Д.5. а также 
модели, рекомендуемые ГОСТ Р 59349.

Д. 1.2 Риск реализации угрозы должен оцениваться с учетом всех факторов, критично влияющих на возмож­
ность реализации угроз. Например, к таким факторам относятся:

- существенность рассматриваемых угроз, выражаемая в неприемлемом ущербе от возможной реализации 
угрозы в данной системе (см. приложение Ж):

- направленность угроз безопасности информации, реализация которых может приводить как к нарушению 
функционирования системы или отдельных ее программных и/или программно-аппаратных элементов (например, 
к уничтожению программ, команд и данных, их блокированию, перемещению, модификации), так и к несанкциони­
рованному копированию информации, не подлежащей распространению, и/или к несанкционированному запуску 
приложений;

- фактор времени, когда необходимо учитывать вероятностно-временные характеристики попыток реали­
зации угроз и реакции системы защиты на эти попытки, продолжительность этапов жизненного цикла системы, в 
течение которых могут быть реализованы угрозы;

- возможность использования в ходе функционирования системы данных о системе, собираемых на преды­
дущих стадиях жизненного цикла;

- состав и характеристики принимаемых мер защиты информации, общесистемного и прикладного про­
граммного обеспечения системы.

Более высокая адекватность оценки рисков, обусловленная необходимостью учета фактора времени, дости­
гается при наличии корректных исходных данных по временным характеристикам нарушения надежности реали­
зации процесса определения системных требований в целом и характеристикам реализации угроз безопасности в 
системе. Для получения таких данных могут быть использованы результаты анализа прецедентов, а также резуль­
таты экспериментальных исследований нарушения надежности функционирования аналогичных систем и реали­
зации угроз безопасности информации в них.

Д.1.3 При оценке риска появление и реализация угроз формально могут быть рассмотрены как совокупности 
последовательно выполняемых действий, таких как:

- изучение и анализ объекта для реализации угроз безопасности информации в системе;
- формирование условий для «успешной» реализации угроз (например, несанкционированного повышения 

привилегий, изменения учетных записей, внедрения вредоносной программы), в том числе выявление наличия 
уязвимостей в системном или прикладном программном обеспечении системы и. прежде всего, в мерах и сред­
ствах защиты;

- получение тем или иным способом непосредственного доступа при наличии физического доступа наруши­
теля к элементам информационной системы (серверу, рабочим станциям, коммуникационным устройствам) или 
удаленного доступа (по сети) в операционную среду системы;

- получение доступа к командам операционной системы, поиск необходимой информации и выполнение не­
санкционированных действий (например, копирования, модификации, уничтожения, перемещения);

- передача большого количества пакетов сообщений, передача специально сформированных пакетов, об­
работка которых приводит к нарушению функционирования системы;

- сокрытие следов реализации угроз (например, записей в журналах, изменений в системном реестре).

П р и м е ч а н и е  —  Словосочетание «успешности» реализации угроз здесь и далее употребляется в кавыч­
ках. т. к. при проведении системного анализа «успешная» реализация угроз рассматривается с позиции опасного 
воздействия на моделируемую систему для определения эффективных мер. средств и способов противодействия 
этой «успешности».

Д. 1.4 Оценка риска реализации утроз безопасности информации должна проводиться как в условиях при­
менения штатных мер ЗИ. так дополнительных мер. определение состава и характеристик которых осуществляют 
в процессе определения системных требований. Для оценки влияния технических мер должны быть разработаны 
соответствующие модели, в т. ч. модели для оценки риска реализации угроз, учитывающие способы преодоления 
или обхода рассматриваемых мер и средств ЗИ —  см. Д.З—Д.5.
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Д.2 Модель для оценки рисков нарушения надежности реализации процесса определения
системных требований в части защиты информации
Д.2.1 Риски нарушения надежности реализации процесса определения системных требований в части ЗИ 

включают в себя риски нарушения функционирования системы и риски утечки информации о системе или инфор­
мации. обрабатываемой в системе на каждой стадии и в течение всего ее жизненного цикла. Эти риски оценивают 
соответствующими вероятностями.

П р и м е ч а н и е  —  При использовании вероятностных моделей делается предположение о повторяемости 
событий.

Вероятность нарушения надежности реализации процесса определения системных требований рпр(ГЭ1£пп) 
в части ЗИ применительно к стадии эксплуатации системы (в т. ч. стадии сопровождения) продолжительностью 

з̂кспл ПРИ наличии на этой стадии U  угроз безопасности информации, направленных на нарушение функциониро­
вания системы или на хищение конфиденциальной информации, рассчитывают по формуле

Pop (̂ ЗКСОЯ ) = 1 ■- П  [1 ■- Ро ( W л I Ts)]. (Д-1)

где PJJztznrJTs) —  условная вероятность того, что на стадии эксплуатации продолжительностью Гзгспп будет ре­
ализована и-я угроза при условии, что хотя бы на одной из предыдущих s-x стадий жизненного 
цикла или на стадии эксплуатации (s S r , i —  условный номер стадии эксплуатации) будет 
реализована хотя бы одна угроза, в результате чего произойдет утечка информации о системе 
или внедрена вредоносная программы, позволяющая реализовать и-ю угрозу безопасности 
информации на стадии эксплуатации. Расчет осуществляют по формуле

Ри (^оксрл ^ с ) -  Ри {Такспп>
Ли. s) I

■ - П  п  .
**'/(" г 1 I

(Д.2)

—  вероятность того, что угроза на стадии эксплуатации системы продолжительностью Гзга1п будет 
реализована при наличии необходимой информации, добытой или на стадии эксплуатации, или 
на одной из предыдущих стадий, или в результате внедрения на этих стадиях вредоносной про­
граммы:

—  вероятность реализацииЦи)-й угрозы утечки информации на s-й стадии жизненного цикла продол­
жительностью Г , (предшествующей стадии эксплуатации с номером i  или на стадии эксплуатации). 
необходимой для реализации u-й угрозы на стадии эксплуатации системы. Ци) = 1........ J(u, s):

—  количество угроз на s-й стадии жизненного цикла, реализация которых может привести к утечке 
информации, используемой для реализации и-й угрозы на стадии эксплуатации системы.

Если угрозы, направленные на нарушение функционирования системы, и угрозы утечки конфиденциальной 
информации учитывают раздельно, формула (Д.2) имеет следующий вид:

- если информация, используемая для реализации угрозы нарушения функционирования системы, добыва­
ется на стадии эксплуатации, то

р ф Л е п я ' 7,» =  ' ’ф Л с п п *  W -3)

- если информация, используемая для реализации угрозы нарушения функционирования системы на стадии 
эксплуатации, добывается на предыдущих стадиях, то

w P u ( T *  спп)

W

J[U, S)

рФи (т ;< сп л '7 ;)= р ФО(7*
щи.* ф)

1- П  П
4«1 /(«!>• 1

(Д-4)

- если информация, используемая для реализации угрозы хищения конфиденциальной информации на ста­
дии эксплуатации, добывается на этой же стадии, то

Р тнф tj( ̂ акспгУ Ts) = ^«жфЛ^эяспп)' (Д-5)

- если информация, используемая для реализации угрозы хищения конфиденциальной информации на ста­
дии эксплуатации, добывается на предыдущих стадиях, то

'ти ф

J(<J, 9 . КОМф).

и ( ^ ПЛ' П )  =  Р т я ф Д ^ С0Л) 1 - П  П  М - ^ 0!ф /(и>^* Ч
9<1 ДиГ-1

(Д-6)

где Рфи(^экспп) и —  соответственно вероятности реализации угроз нарушения функционирования и
утечки конфиденциальной информации на стадии эксплуатации системы (в т. ч. 
стадии сопровождения);
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—  вероятность реализации угрозы на s-й стадии, предшествующей или соответ­
ствующей стадии эксплуатации (в т. ч. стадии сопровождения), в результате чего 
произойдет утечка информации о системе или осуществлено потенциально 
опасное изменение (например, внедрена вредоносная программа), что позво­
лит реализовать е-ю угрозу нарушения функционирования системы на стадии 
эксплуатации.

—  вероятность реализации угрозы на s-й стадии, предшествующей или соответ­
ствующей стадии эксплуатации (в т. ч. стадии сопровождения), 8 результате чего 
произойдет утечка информации о системе или осуществлено потенциально 
опасное изменение (например, внедрена вредоносная программа), что позво­
лит реализовать и-ю угрозу утечки информации о системе или обрабатываемой 
в системе на стадии эксплуатации;

J{u, s. ср) —  общее количество угроз утечки информации (или внедрения вредоносной 
программы) на s-й стадии жизненного цикла системы, предшествующей стадии 
эксплуатации, необходимой для реализации о-й угрозы нарушения функциони­
рования системы на стадии эксплуатации;

J{u. s, конф) общее количество угроз утечки информации (или внедрения вредоносной 
программы) на s-й стадии жизненного цикла системы, предшествующей стадии 
эксплуатации, необходимой для реализации на стадии эксплуатации и-й угрозы 
утечки информации о системе или информации, обрабатываемой в системе. 

Вероятность Р ф J,T3tcn^ )  того, что на стадии эксплуатации будет добыта информация о системе, необхо­
димая для последующей реализации на этой же стадии угроз нарушения ее функционирования, и вероятность 
Рк . «Джппл) У ^ к и  конфиденциальной информации рассчитывают по сходным формулам:

- если и *  /Уфво6, то

(Д -7)

- если УУф и =  Х^доб- то

Р ф Л с л )  = 1 -  (1 + Ц , о  ■ Т е кст) • ехр<-л>фи ■ 7акспп): (Д .8)

- если ЗД,з„ф „ *  ОДонф дсб- Т£>

' fA . iK i

slS| I T  \ 
комф * '

Р>анф «Л *акспп) =  1 “  tyontb и ■ ОДомф и  ~  ЭДюиф дсб) "1 ' вхР Н ‘Уокф авб ' ^эчспг! + 

+ ^-коиф доб ’ ^'«диф и ~  ^комф доб) ’ exPl—1Мёомф и '  ^акепп!"
(Д-9)

- если и = Х^оиф доб, то

Ртнф и(^жспл) = 1 -  (1 + Х^онфц • 7^,.,^) • е х р ^ Х ^ о ^ ц - ( Д - Ю )

где ).Уф Ц и Х У ** , о —  соответственно ожидаемые интенсивности «успешных» попыток реализации угроз на стадии 
эксплуатации системы, связанных с нарушением, функционирования системы и утечкой ин­
формации. подлежат определению с использованием соотношений

u -  Хф u • Рф „ и Х£сиф и -  К аир  и '  Я*смф If (Д-11)

тдв Хф и и Хгамф и —  соответственно ожидаемые интенсивности попыток реализации угроз на стадии эксплу­
атации системы, связанных с нарушением ее функционирования и утечкой конфиденци­
альной информации (подлежат определению для осуществления моделирования);

R ® u ti Р югофu —  вероятности того, что в каждой попытке угроза, направленная соответственно на нару­
шение функционирования системы и утечку конфиденциальной информации, будет реа­
лизована на стадии эксплуатации системы (этими вероятностями оценивается и влияние 
мер защиты на возможности реализации указанных угроз); 

лУф асб и Х£о„ф доб —  соответственно ожидаемые интенсивности «успешных» попыток реализации угроз на 
стадии эксплуатации системы, связанных с добыванием информации о системе в ин­
тересах нарушения ее функционирования и утечкой конфиденциальной информации, 
подлежат определению с использованием соотношений

доб -  Хф доб ’ ^ Ф  доб И Х^ оиф доб _  Ху онф доб ’  доб-  ( Д - ̂

Хф доб и Хщ^фдоб —  соответственно ожидаемые интенсивности попыток реализации угроз на стадии эксплу­
атации системы, связанных с добыванием информации, используемой для нарушения 
функционирования системы и выявлением конфиденциальной информации (подлежат 
определению для осуществления моделирования);
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/?фд-6 и ^конфдаб —  вероятности того, что в каждой попытке угроза выявления информации о системе, не­
обходимой для последующего нарушения ее функционирования или. соответственно, 
хищения конфиденциальной информации, будет реализована на стадии эксплуатации 
системы (этими вероятностями оценивается и влияние мер защиты на возможности ре­
ализации указанных угроз).

Вероятности Рф и (Тзкспп). РГХ}иф а (Таши1). ^ u)(Te ) и Р ^  /(u)(Ts) в случае, когда информация о системе, 

необходимая для реализации утроз, имеется, определяют по следующим формулам:

(Д .1 3 )

^ о и ф  1/  ( 7ж сп п ) ~  1 — вХР Н м Ы ф  11 ^ ю и ф  и Г ж сп п !- (Д .1 4 )

^ / И ^ )  =  1 - е х р 1 - Х Ф / И ^  Я ф ! и  г - ] :
(Д .1 5 )

PL U  ) = 1 ~  в х р [ - Ч о и в ) ( s ) ‘ ^ o U  л и ) '7*  J ’ (Д .1 6 )

где Л ф ^ (з )  и —  соответственно интенсивности попыток реализации угроз на s-й стадии, направленных
на утечку информации о системе (или информации, обрабатываемой в системе) или на 
внедрение вредоносной программы, что позволит реализовать и-ю угрозу нарушения 
функционирования системы или хищения конфиденциальной информации на стадии 
эксплуатации (подлежат определению для осуществления моделирования);

и —  вероятности того, что в каждой попытке угроза, направленная соответственно на на­
рушение функционирования системы или на хищение конфиденциальной информации 
на s-й стадии, будет реализована.

П р и м е ч а н и я
1 За счет умножения на вероятности соответственно К ф * \ o L  y(u) 8 Формулах (Д-11).

(Д.13—Д .16) и на вероятности и R ,. . ,^ a0£ в формуле (Д .12) происходит «просеивание» потока изначальных 
попыток реализации утроз. В результате произведения осуществляется прореживание исходного потока попыток, в 
итоге осуществляется учет лишь «успешных» попыток реализации угроз. В итоге интенсивности «успешных» по­
пыток реализации угроз уменьшаются с изначальных уровней Лф ^  0. Х ф д^в) и до уровней 0.
Х У .  . X.JL rfljl(s) и А З ' ц  . ,.(s) соответственно. Именно этот эффект «просеивания» отражен в 
формулах {/?1 Д —Ш .16). " Ф Х >

2 Значения величин v  v  R ф R ^  v  > ^ ф>(и) (s). %  ){и). R  онф jXu) следует указывать в

частной модели угроз безопасности информации, разрабатываемой в соответствии с (10]. [11] для каждой создава­
емой. модернизируемой и подлежащей эксплуатации системы с учетом всех стадий ее жизненного цикла.

ЗДля получения статистических данных по Яфо. « шифа. >.фЛо,(8). Xw ^ u){s). R ^ ,  и R ^ ^ , ,

близким к реальности, в качестве вспомогательных средств могут быть использованы технологические стенды или 
стендовые полигоны, применяемые для оценки достижимых показателей защищенности и устойчивости функцио­
нирования систем в имитируемых условиях несанкционированных информационно-технических воздействий —  
см. ГОСТ Р 59342 и ГОСТ Р 59355.

Д.2.2 Интегральную вероятность нарушения надежности реализации процесса с учетом угроз безопасности 
информации в течение всего жизненного цикла системы Риит(Гяц) определяют из соотношения

W  = 1 -  Р  -  v 7**™ )! • I1 -  PW U  (Д-17")
где Р гр( Тжспя) —  вероятность нарушения надежности реализации процесса определения системных требований 

в части ЗИ применительно к стадии эксплуатации системы (в т. ч. стадии сопровождения) 
продолжительностью Г9хШ1. —  см. формулу (Д.1):

Рмзнф(Твых) —  вероятность реализации угрозы утечки информации о системе или информации, полученной 
в результате ее функционирования, на стадии выведения системы из эксплуатации (s = 6 ) про­
должительностью Тоых

>e 1  - ex* - W R .b «- Т ^ ] .  (Д-18)

где Авых —  ожидаемая интенсивность попыток реализации угроз утечки информации на стадии выведения систе­
мы из эксплуатации (подлежит определению для осуществления моделирования):

Р вых —  вероятность утечки информации в каждой попытке реализации угрозы на стадии выведения системы 
из эксплуатации.
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Д .2 .3  П рим ер Д .1. П уст ь п рогн озируем ая  п р о д о л ж и т е л ь но ст ь  ст а ди и  эксп луат аци и  (s = 4) сист е­
мы . р азра бат ы ваем ой  д л я  го р о д ско й  адм и нист рац ии , сост авляет  10 ле т  (Т  =  TJKCnn =  10 лет  = 87600 ч). 
В  сист ем е предполагает ся обр абот ка  ко н ф и д е н ц и а л ьн о й  инф орм ации, содерж ащ ие сведен ия  сл уж е б ­
ного характ ера. С ист ема о т но си т ся  к  госуда рст вен но й  и  к  ней п р е д ъ я в л я ю т ся  т р еб о в а н и я  п о  защ ит е  
инф о рм ац ии  в со о т вет ст ви и  с  [3 ], [10]. В  со о т вет ст ви и  с  разра бот а нн ой  м о д е л ью  угр о з  безоп асн о ­
ст и инф о рм ац ии  на эт апе эксп л уат ац и и  сист ем ы  возм ож на  ре ал и зац ия  угр о з  несан кци он ирова нн ого  
ко пи рован ия  обрабат ы ваем ой  в н ей  ко н ф и д е н ц и а л ьн о й  и нф орм ации. У грозы  м о гут  б ы т ь  ре али зованы  
пут ем  п р о н и кн о в е н и я  в оп е р а ц и о н н ую  ср е ду  сист ем ы  и  п о в ы ш е н и я  п р и в ил егий  н аруш ит елем , а т акже  
с и сп ользо ва ни ем  в р е д о н о сн о й  прогр ам м ы , в н е дряе м ой  на ст а ди и  п о ст а в ки  (s  = 3) сист ем ы  заказчику  
п родо л ж и т е л ь но ст ью  3 м есяца  (Ts = ТПОС1 = 2160 ч). Е сл и  в р е д о н о сн а я  програм м а окаж ет ся внедренной, 
т о копи рован ие  и н ф о рм ац ии  п р и  от сут ст в и и  н е о б хо ди м ы х  м ер за щ и т ы  впо л н е  о б о сн о ва н н о  м ож но  

п р едп ол ож ит ь неизбеж ны м , т. е. без расчет ов п о  ф орм уле  (Д .14)  Р,'^ф2 (Tater>n) *= 1. П олож им , п о  н абра н ­
н о й  ст ат ист ике  и н т ен си в н о ст и  п о п ы т о к  ре али зац ии  угр о з  в с о о т вет ст ви и  с  м о д е л ью  угр о з  д л я  д ан ­
н о й  сист ем ы  сост а в л я ю т  (для  ра счет о в использо ва на  единая  ш кала д л я  ед и н и ц  изм ере ни я  —  «раз 
в час»):

- д л я  угро зы , ре али зуем о й  н а  ст адии  эксп луат аци и  пут ем  п р о н и кн о в е н и я  в оп е р а ц и о н н ую  среду. 
ЧомфИ1) = 1.4 • 10_3 (т. е. о д и н  р а з  в  м есяц);

- д л я  у г р о зы  вне дрения  в р е д о н о сн о й  п р о гр а м м ы  на ст адии  п ост авки  = 4 ,2  • 10~3 (т. е. один
ра з в  д еся т ь дней).

П уст ь веро ят ност и ре али зац ии  ка ж дой  у г р о з ы  в ка ж д о й  п о п ы т ке  в со о т вет ст ви и  с м оде лью  
угр о з  д л я  дан но й  сист ем ы  сост а в л я ю т  на ст адии  эксп луат аци и  =  10"2 и  на ст а ди и  пост авки

п р и  эт ом  от сут ст вует  угро за  ут е чки  инф о рм ац ии  на ст адии  вы ве д е ни я  сист ем ы  из

эксплуат ации.
Н еобходим о р а ссчит а т ь веро ят н ост ь наруш ен ия  н адеж ност и ре а л и за ц и и  п роце сса  определения  

си ст е м н ы х  т ребован ий  в ча ст и  ЗИ  с  уче т ом  у гр о з  б езопасност и инф о рм ац ии  Р иит(Тж ц ).
В озм ож н о  сле дую щ ее реш ение  д л я  п рим ера  Д . 1.
Так ка к  угро зы , н аправленны е на наруш ение ф ункц ион ир ован ия  сист ем ы , от сут ст вую т , т о  р а с ­

счи т ы ва ет ся  т о л ько  вероят ност ь ут е чки  инф о рм ац ии  в со о т вет ст ви и  с ф орм ул ой  (Д.16) д л я  s = 4:

^онфЛ^мспв) =  1-в х р | - ^коиф1(4) я|онФ 1 ^вксллJ = 1 -в х р ( -1 4 -1 0  3 Ю "2 -876001 = 1 -6 х р (-1 ,2 3 )«  0,71

и  веро ят н ост ь в н е д р е н и я  в р е д о н о сн о й  п рогр ам м ы  в  со о т вет ст ви и  с ф орм ул ой  (Д.16):

^ i ( W ) » 1 - e x p [ - X MM01( 3 ) - f ! i ^ , - r noer ]  = 1 -e x p (-4 .2 -1 O -3 .5 .1O -3 20160) -,0 .42.

В  св я зи  с  т ем. чт о у г р о з ы  ут е чки  и н ф о рм ац ии  о  сист ем е на ст а ди и  в ы ве д е ни я  ее из эксплуат а­
ц и и  о т сут ст вую т , т. е. РКОИф( Тоь|Х) = 0, т о в  со о т вет ст ви и  с  ф орм ул ой  (Д.17):

в .р (7 ;« а„) =  1 - [ 1 - Р Й ф 1(Гэ« п л ) ] [1 —^ o H 4 ,, (W r ) ]  =  1 - [ l —0,71]-[1—0.4 2 |^ 0 .8 3 .

Таким образом , в еро ят н ост ь наруш ения надеж ност и ре а л и за ц и и  п роцесса  определения сист ем ­
н ы х  т ребован ий  в прим ере  почт и  в  5 ра з п р е в ы си т  веро ят н ост ь надеж ного  в ы п о л н е н и я  процесса  
[0,83/(1 -  0/83) *  4.88]. В  инт ерпрет ации  сист ем н ой  инж енерии т акая ож идаем ая н адеж ност ь в ы п о л н е ­
н и я  р а ссм ат риваем ого  процесса  неприемлема, н еобхо ди м  п о и с к  более эф ф е кт и вн ы х  м ер ЗИ.

Д.З Аналитические методы и модели для оценки вероятностей реализации угроз безопасности 
информации при прогнозировании рисков
Д.3.1 Аналитические методы и модели должны позволять проведение расчетов вероятности реализации 

всей совокупности существенных угроз безопасности информации на любом из этапов и в течение всего жизнен­
ного цикла системы. Для прогнозирования рисков могут применяться любые возможные методы и модели, обе­
спечивающие приемлемое достижение поставленных целей. Так, при расчетах вероятностей реализации угроз на 
практике применяют методы теории надежности, теории массового обслуживания, аппарата марковских и полу- 
марховских процессов, аппарата сетей Петри-Маркова с логическими условиями (см. Д.2, Д.3.2. Д.3.3, Д.3.4). Вы­
бор того или иного метода для моделирования определяется формализованным содержанием реализации угрозы 
для условий без применения и при применении обосновываемых мер защиты.

Д.3.2 Методы теории массового обслуживания применяют в том случае, когда элемент системы, на который 
осуществляется воздействие в результате реализации угрозы, может быть представлен в виде системы массового 
обслуживания (СМО), в которую поступает поток «заявок» —  например, поток пакетов сообщений, реализующих 
рассматриваемую угрозу.

31



Г О С Т  Р 5 9 3 4 6 — 2021

П р и м е ч а н и е  —  В зависимости от содержания угрозы, состава и характеристик мер защиты могут при­
меняться для моделирования однолинейные и многолинейные СМ О. СМО с отказами и с очередями, с ограниче­
ниями и без ограничений на время пребывания заявок в системе, с различными дисциплинами обслуживания и 
видами приоритетов заявок (например, с относительными, абсолютными приоритетами или с их комбинацией).

В простых моделях суммарный лоток заявох на обслуживание часто полагают пуассоновским (из-за большо­
го количества слагающих его составных потоков, вносящих соизмеримый вклад в общий поток). Такой поток харак­
теризуется интенсивностью поступления заявок в систему X = 1/т^ ^ . где гмсжлу —  средняя продолжительность 
времени между моментами поступления заявок. Для получения пессимистических оценок временных задержек в 
очередях длительность обслуживания заявок полагают экспоненциально распределенной с интенсивностью об­
служивания р = 1/то6с.,. где —  средняя продолжительность обслуживания одной заявки. В этом случае загруз­
ку однолинейной СМО без ограничений в обслуживании р определяют как отношение: р = л/р. В качестве примера 
применения упрощенной модели ниже описана модель для расчета вероятности реализации угрозы компьютерной 
атаки, получившей название «шторм TCP-запросов» (Transmission Control Protocol —  протокол управления переда­
чей. атаку с его использованием называют также с использованием англоязычного наименования «SYN-flooding»).

Д .3 .3  П ример Д .2. П уст ь н а  неко т оро м  госуда рст вен но м  п р е д п р и я т и и  п р о в о д и т ся  м оде рни зац ия  
сист ем ы , обе спе чиваю щ ей  а вт о м ат и зац ию  уп р а в л е н и я  п редприят ием , в  т. ч. в  инт ересах п о в ы ш е н и я  
за щ и щ е нност и обрабат ы ва ем ой  в ней инф орм ации. В со о т вет ст ви и  с  т р ебован иям и  н орм а т и в н ы х  
п р а в о в ы х  акт ов [10], [11 ] б ы л и  в ы я в л е н ы  возм ож н ы е  угро зы , ко т о р ы е  м огут  б ы т ь  р е али зованы . Уст а­
новлено, чт о бол ьш ая част ь угр о з м ож ет  б ы т ь  р е али зована  из сет и общ его  пользован ия , к  ко т ор ой  
ранее  б ы л о  п одклю че но  бол ьш и н ст в о  ко м пь ю т еро в  м о де рни зир уем ой  сист ем ы . Полож им, д л я  п ари ­
р о в а н и я  эт и х  угр о з б ы л о  п редло ж ен о  д л я  в за им одей ст вия  с  заинт ере сован ны м и  и н ст а н ц и ям и  через 
сет ь общ его п о л ь зо в а н и я  в ы де л и т ь  т о л ько  о д и н  ком пью т ер, от кл ю чи в  от  эт о й  сет и ост альны е  
ко м пью т еры . О днако п о д кл ю че н н ы й  ко м пью т ер  подверж ен  ко м пь ю т е р н ы м  ат акам  т ипа  «О т каз в об ­
служ ивании» , о д н о й  из ко т о р ы х  яв л я е т ся  ат ака «S yn -flo o d in g ». С ут ь ат аки за клю чает ся в  т ом , чт о  
на ат акуе м ы й ко м пью т ер в сост аве  защ ищ аем ой  сист ем ы  передает ся из сет и общ его п о л ь зован ия  
б ол ьш ое  ко личест во  за пр осов  на уст а новл ени е  в по л уот кры т о го» в и р т уально го  со е ди не ни я  п о  в ы ­
б р а н н о м у  порт у. В  р езульт ат е опера цио нная  сист ема, ож идая  подт верж ден ия  (квит анции) о гот овно ­
ст и  абонент а к  связи , держ ит  в буф ере и н ф о р м а ц и ю  о п редполагаем ом  соединении , п о в т о р я я  п о с ы л ку  
соо б щ е ни й  —  кв и т а н ц и й  о  п ол уче ни и  запроса  на соединение . Е сли  за пр осов  на сое ди не ние  п о ст уп ило  
много, а кв и т а н ц и и  от  ат акую щ его  ко м пью т ера  не последовало , т о  буф ер оказы вае т ся  п о л н о ст ь ю  
за п о л н е н н ы м  и  сист ем а перест ает  прин им ат ь д руги е  за п р о сы  п о  д ан но м у  порт у. Н еоб ходим о о ценит ь  
р и с к  ре а л и за ц и и  данной  ат аки.

Требует ся оценит ь защ ищ енност ь т а кой  с и ст е м ы  о т  ко м п ь ю т е р н ы х  атак.
В озм ож н о  сле дую щ ее реш ение  д л я  п рим ера  Д .2.
К ом пью т ерная ат ака м ож ет  б ы т ь п р о м о де лир ован а  с  и сп ользо ва ни ем  м оде ли  сист ем ы  м ассо во ­

г о  об сл уж и в а ни я  с  очередью  ф и кси рован но й  д л и н ы  п ри  сл е д ую щ и х  у с л о в и я х : о б сл уж и в а ю щ и й  п р и б о р  
(ком пью т ер) п р и  п о ст уп лен ии  р а ссм ат р иваем ы х за яв о к  от казы вает  и  мож ет  б ы т ь восст а но вл ен  п о  
м ере ист ечения ф икси рован но го  пром еж ут ка  врем ени  п о сл е  переп ол нен ия  буф ера (в  ко т о р о м  ф орм и­
р уе т ся  очередь заявок, т . е. п о ст уп а ю щ и х  запросов). В еро ят н ост ь т ого, чт о опера цио нная  сист ем а  
ко м пью т ера  к  м ом ент у врем ени  t  п ерест анет  приним ат ь н о в ы е  пакет ы  инф о рм ац ии  (т.е. заявки , п о ­
ст уп аю щ ие  н а  п рибо р), в  результ ат е чего ко м пью т ерн ая  ат ака будет  реализована, оп реде ляю т  из  
соо т но ш ени я :

Ри(() = 1 -  е х р И ^  • «Ц ,рсд). (Д-19)

гд е Хпак —  и н т ен сивн ост ь пост уп лен ия  пакет ов с  за просам и на сое ди не ние  (пакет ов с  уст а новл ен ­
н ы м  ф лагом  SYN в сл уж ебн ом  заголовке);

JnpcA —  п редел ьное  ко л и ч е ст в о  во зм о ж н ы х  сое ди не ний  п о  о д н о м у  порт у, п р и  ко т ор ом  буф ер ока­
зы вае т ся  заполненны м .

С реднее врем я, необхо ди м ое  д л я  ре али зац ии  ат аки, сост авляет  вел и чин у :

*«, = •W W  (Д-20)
Полож им, чт о п о  п реце дент но м у п р и н ц и п у  п р и н я т  сл е дую щ и й  крит е рий  б л о ки р о в ки  ат аки : если  

ат ака обнаруж ена д о  м ом ент а п рихода  J npca *  1 пакет а с  н еко т оро й  в е ро ят н ост ью  Ро6н, т о ат ака бло­
кирует ся. В еро ят н ост ь р е али зац ии  ат аки ра ссчи т ы в а ю т  п о  ф орм уле

P j t )  =  1 -  е х р и  • (1 -  P o e J  • U V  (Д-21>

В  гра ф и ческом  в и д е  на р и сун ке  Д .1 предст а вл ен ы  аналит ические  за в и си м о ст и  р и ска  ре ализац ии  
у г р о з ы  от  возм ож н ост ей  сист ем ы  (по обн ар уж ен ию  вт орж ений  п р и  ат аке «S YN -flood ing»). характ ери­
зуе м ы х  в е ро ят н ост ью  обн ар уж ен ия  Р ^ .
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Р и сун о кЦ .1  —  З ависи м ост ь веро ят ност и р е али зац ии  ко м пью т ерн ой  ат аки кS Y N -flood in g» 
от  веро ят ност и ее обнар уж ен ия  и  б л о кир ован ия  п ри  Jn(3ea =  300

С ист ем ны й а нализ р е зульт ат ов р а счет о в показал :
- п р и  в еро ят н ост и  обн ар уж ен ия  ат аки в ы ш е  усл о вн о го  зн ачения 0,9 и, соот вет ст венно , п р и н я ­

т и я  м ер п о  ее пресечению , возм ож н ост и  дост и ж ен ия  сист ем ой  со ст о я н и я  «О т каз в  о б сл уж и в а н и и * 
б ы ст р о  ум ен ьш а ю т ся:

- с  увели чен ием  ин т ен си в н о ст и  за пр осов  на сое ди не ние  сущ ест венно  раст ет  возм ож ност ь  
переп ол нен ия  буф ера о п ера ц ио нн ой  сист ем ы  и  ре али зац ии  ра ссм ат р иваем о й  ат аки  —  наприм ер , с 
увел и чен ием  и н т ен сивн ост и  в 5 ра з веро ят н ост ь р е али зац ии  ат аки возраст ает  более, чем на 35 %, 
и  дост игает  0,95 п р и  Робм = 0.7. В инт ерпрет ац ии  сист ем н ой  ин ж енерии  веро ят н ост ь 0,95 означает  
н еизбеж ност ь р е а л и за ц и и  атаки.

Д.3.4 Для моделирования угроз безопасности информации с использованием аппарата марковских и полу- 
марковских процессов применяют в основном процессы с непрерывным временем и дискретными состояниями. 
При этом отсутствуют логические условия выполнения моделируемого процесса, а также должны быть корректно 
определены его вероятностно-временные характеристики.

Если имеет место большое количество состояний, то на практике приходится использовать приближенные 
решения. Для моделей угроз на основе марковских процессов характерно не только отсутствие логических условий 
реализации угроз безопасности информации, но и действий, выполняемых параллельно.

В общем случае при проведении системного анализа возникновение и реализация угрозы формально пред­
ставляет собой сумму последовательно выполняемых действий:

W  =  W и  ‘о =  ' сбор +  ’ >сл +  ^  +  W  (Д -2 2 )

—  формализованное описание совокупности действий, связанных со сбором информации за время 
тс6ор относительно системы, необходимой для реализации u-й угрозы;

—  формализованное описание совокупности действий, направленных на непосредственное 
формирование необходимых условий для «успешной» реализации и-й угрозы (например, внедре­
ния вредоносной программы, повышения привилегий, изменения настроек системы защиты или 
блокирования выполнения ею команд и т. д .) 8 течение времени т ^ ,;

—  формализованное описание совокупности действий, связанных с реализацией угрозы за 
время (например, с проникновением в операционную среду атакуемого компьютера, поиском 
необходимой информации и выполнением непосредственных несанкционированных действий с 
пользовательской или системной информацией —  уничтожением, блокированием, копированием, 
модификацией, несанкционированным запуском приложений);

—  формализованное описание совокупности действий по скрытию следов реализации угрозы в 
течение времени т ^ .

В зависимости от целей системного анализа действия по скрытию следов в течение времени могут быть 
включены в этап атакующих действий (если они учитываются при моделировании динамики реализации угроз без­
опасности информации). Действия, направленные на сбор необходимой информации о системе и непосредствен­
ное формирование необходимых условий для «успешной» реализации угрозы, рассматривают как совокупность 
действий, выполняемых в течение единого времени подготовки к реализации угрозы т^ ,  = тс6ср г>сл.

где B J z ^ )

*u<Vn>
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Графически марковский процесс представляют в виде ориентированного графа, содержащего состояния 
процесса и дуги, указывающих направления изменения возможных состояний. Если моделируемый марковский 
процесс описывается К  состояниями, в которые он переходит последовательно в течение рассматриваемого вре­
мени. то динамику переходов из состояния в состояние описывают системой стохастических дифференциальных 
уравнений:

d  к
- f iP f  W  =  1  Ч  W * А  (0 . i  =  (Д-23)

где р;(<) —  вероятность того, что марковский процесс в момент времени ( находится в;-м состоянии:

У ' ) —  интенсивность перехода процесса из состояния к  в состояние j ,  в общем случае зависящая от вре­
мени. На практике делают предположение о стационарности марковских процессов, когда указанная 
интенсивность не зависит от времени и равна л^.

Решение системы дифференциальных уравнений (Д.23) позволяет рассчитать вероятность перехода мар­
ковского процесса в конечное состояние, соответствующее состоянию реализации угрозы. Именно эта расчетная 
вероятность характеризует собой вероятность реализации угрозы.

Д .3 .5  П рим ер Д.З. П уст ь в ходе п роведен ия  м е р о п р и я т и й  п о  м оде рни зац ии  сист ем ы  за щ и т ы  ин ­
ф орм а ции  в  а вт ом ат и зир ован но й  сист ем е н екот орого  органа вл а ст и  в  с о о т вет ст ви и  с  [2]. [10 ]— [1 2 ] и 
ГО С Т Р  27002 п р о в о д и т ся  а нали з и  оценка р и с ко в  р е али зац ии  во зм о ж н ы х  угр о з  б езоп асн ост и  инф орм а­
ции . О дной  из т а ких  у гр о з яв л яе т ся  угро за  н е са н кц и он ирова нн ого  дост упа, о сн ован но го  на внедрении  
п рогр ам м н ой  закладки  —  вред о но сн о й  програм м ы , наприм ер , т ипа «т р о я н ски й  конь». С и сп ользо ва ни ­
ем  эт о й  в р е д о н о сн о й  п р о гр а м м ы  осущ ест вл яет ся  п о и с к  о т кр ы т ы х  порт о в , зат ем перехват  пароля, 
уст а новл ени е  сое ди не ния  с  абонент ом  п о  сет евом у адресу и  передача перехваченного п арол я  д л я  р а с­
ш иф ровки . Зат ем  наруш ит ель  захват ы вает  сеанс TCP-со един ени я  и  получа ет  д ост уп  в о п ера ц ио нн ую  
ср е д у  ком пью т ера . Тем сам ы м  наруш ит ель дост игает  цели  своей  ко м пью т ерн ой  ат аки.

Требует ся о ц ени т ь возм ож н ост ь ре али зац ии  у г р о зы  несан кци он ирова нн ого  дост упа  с  и сп о л ь зо ­
ванием  в р е д о н о сн о й  п р о гр а м м ы  т и па  вт роянский  конь».

В озм ож н о  следую щ ее реш ение д л я  п рим ера  Д .З.
Д л я  оц енки  в еро ят н ост и  р е али зац ии  т а кой  ат аки  используе т ся  м арковская м одель, гра ф  с ост о­

я н и й  ко т ор ой  п риведен  на р и сун ке  Д .2.

Р исун о к  Д .2  —  Г раф, о п и сы в а ю щ и й  д и н а м и ку  ра зв и т и я  ко м пь ю т е р н о й  ат аки, осн о в а н но й  на вне дрен ии
прогр ам м н ой  закладки

На граф е и сп о л ь зую т ся  с л е дую щ ие  обозначения :
0  —  сост ояние , когда наруш ит ель гот ов к  п о п ы т ка м  в н е дрен ия  п р огр ам м н ой  закладки :
1 —  сост ояние , когда п рогр ам м ная  закладка внедрена и осущ ест вл яет ся  а нализ сет и (вы явле ни е  

о т кр ы т ы х  п орт о в);
2 —  сост ояние, когда в ы я в л е н  о т кр ы т ы й  порт  и  п рогр ам м н ая  закладка осущ ест вл яет  перехват  

п арол я  дост упа:
3 —  сост ояние, когда парол ь дост упа  п ерехвачен  и  п рогр ам м н ая  закладка запраш ивает  сеанс св я ­

зи  о т  им ени  хост а-цели ат аки с  передачей в ы я в л е н н о й  инф о рм ац ии  наруш ит елю :
4 —  сост ояние, когда сеанс св я зи  с  наруш ит елем  уст ановл ен , т. е. наруш ит ель п о л у ч и л  д ост уп  в  

оп е р а ц и о н н ую  ср е ду  ко м пью т ера  п о  сет и с  исп о л ь зо ва ни е м  в ы я в л е н н о го  порт а.
П ереход из со ст оян ия  в сост оян ие  о п и сы вает ся  сист ем ой  д иф ф е рен ц иа л ьн ы х  ура вн ен ий :

Ж 0  = (Д +  + *-20^2 U )+  ̂ -3 (Л (0 '

д а  = а д  < 0 - * i  2д а -  а д « ) ;

p i  W = а д  (*) -  а д  ( « -  а д  (0 : (Д-24)

д а =а д  (*ьад (о -гад
д а = а д ( / > .

34



ГО С Т Р 5 9 3 4 6 — 2021

где  Pq(0  ... PJ(f) —  п р о и зв о д н ы е  о т  веро ят ност ей  P q(Q ... P4(f) соот вет ст венно.

И нт ен сивно ст и  п ереходов  из с о ст о ян и я  в сост оян ие  и  вероят ност и, характ еризую щ ие т ечение  
м ар ковского  п роцесса , о п реде л яю т ся сл е дую щ им  образом :

^ 0 1  = ^инф'^ииф —  инт ен сивн ост ь в н е дрен ия  п р огр ам м н ой  закладки;
Р кнф. *ииф —  вероят ност ь и  среднее врем я в н е дрен ия  п рогр ам м н ой  закладки ;
Х ,2 = РПОрАпорт —  и н т ен сивн ост ь в ы я в л е н и я  от кр ы т о го  п орт а ;
Р порГ -тП0рТ —  веро ят н ост ь и  среднее врем я в ы я в л е н и я  от кры т ого  порт а;
^ 2 3  = Рпар/тпар —  и н т ен сивн ост ь в ы я в л е н и я  п арол я :
Pnsp. тг«р —  в еро ят н ост ь и  среднее  в рем я  в ы я в л е н и я  п арол я ;
5Ц4 = Рсо/ссо —  и н т ен сивн ост ь уст а но в л е ни я  сеанса св я зи  м еж ду п рогр ам м н ой  за кла дкой  и 

наруш ит елем :
Рсо. тсо —  веро ят н ост ь и  среднее в рем я  уст а новл ени я  сеанса св язи ;
уЦ0 = (1 -  РП0р , ) \ 0рг —  и н т ен сивн ост ь перехода п роце сса  в  н ачал ьное  сост о ян и е  в случае сры ва  

в ы я в л е н и я  св о б о дн о го  порт а ;
Х2 0 = (1 -  Рпар^Чмр —  и н т е н си в н о ст ь  перехода п роцесса  в н ачал ьное  сост оян ие  в  случае сры ва  

в ы я в л е н и я  п арол я;
Хз0 = (1 -  РсвУхсв —  инт ен сивн ост ь п ерехода п роцесса  в н ачал ьное  сост о ян и е  в  сл уч а в  ср ы в а  уст а ­

н овлен ия  сеанса св я зи  м еж ду п рогр ам м н ой  за кла дкой  и  наруш ит елем .
П ри эт о м  в еро ят н ост ь и  среднее врем я п о д б о р а  п арол я  за п п о пы т о к п р и  п р ям о м  переборе  о п ре ­

деляю т  п о  ф орм улам :

Р пар *  п /А "  и  %av = A w ■ Гпар/2. (Д-25)

гд е  А  —  чи сло  си м в о л о в  в  алф авит е, на осн ове  ко т ор ого  сф орм и рован  п арол ь; 
w  —  длин а  п арол я ;

Гпар —  в рем я в ы п о л н е н и я  о д н о й  п о п ы т ки  ввода  пароля.

Д л я  п риведен н ого  граф а со ст о ян и й  п роце сса  среднее в рем я  перехода в  п оследнее  сост оян ие  (т. е. 
среднее  в рем я  н е са н кц и он ирова нн ого  д ост упа) оп ределяет ся из п олуче нн ого  пут ем  ре ш ени я  сист ем ы  
д иф ф е рен ц иа л ьн ы х  ура вн е н и й  (Д.24) соот нош ения

^НСД ~  (^*инф  "*п о р т  +  ^ * и ф ) ^ и н ф  ’ ^ п о р т  ’ ^ п з р  ’ ^*сп +  (^ п а р  ’ ^ с о  +  ^ п а р ) ^ п а р ' ^ с в ' (Д -2 6 )

г<*в  **ииф > 0. ^порт > 0. Рпар > 0. Рса > 0.
П ри эт ом  е сл и  хо т я  б ы  одна и з эт и х  в еро ят ност ей ст рем ит ся к  0. н е са н кц и о н и р о в а н н ы й  д ост уп  

ст а нови т ся  н евозм ож н ы м  (Хцса *°°)> а вероят ност ь ре а л и за ц и и  у г р о зы  (наприм ер, ко п и р о в а н и я  защ и­
щ аем ой инф орм ац ии) за  врем я t  р а ссчи т ы в а ю т  п о  ф орм уле

1- [ * н с д , (‘1й с д -О ]■ в х р ( -Г /т нс д ) * [ > > ( хн с д - ' 0 ]  e x p ( - f / r j  при гнсд *  i d; 

1 - | l + - l | - e x p | — при гмсд = t d,

где %  —  среднее в рем я  в ы п о л н е н и я  дест р укт и вного  дейст вия.

(Д-27)

П р и м е ч а н и е  —  П ри значениях  Фнсд. бл и зких  к  н ул ю , и  значениях о т л и чн ы х  от  0. в еро ят ­
н о ст ь  ре али зац ии  у г р о зы  будет  о п р еде лят ься  т о л ько  сре дн им  врем енем  в ы п о л н е н и я  дест р укт и вно ­
го дейст вия , т. е. Р ц(*) = 1 -  e x p {- t lx ^ . Е сл и  среднее  в рем я  в ы п о л н е н и я  д ест р укт и вного  д е йст вия  т оже  
ст р ем ит ся  к  0, т о  р е а л и за ц и я  у г р о зы  н еизбеж на: в еро ят н ост ь  Р ц( f) ст р ем ит ся  к  1.

Граф ики  за в и си м о ст и  Р 0(<) и  Р и(Рюр)  п ри  у с л о в и и  н еравенст ва с р е дн и х  врем ен  н е са н кц и он ирова н ­
н о го  дост упа  и  в ы п о л н е н и я  д ест р укт и вного  д е й ст в и я  п редст а вл ен ы  на р и сун ке  Д.З.

С ист ем ны й анализ ре зульт ат ов расчет ов показал , чт о с увели чен ием  врем ени, в  т ечение ко ­
т орого  мож ет  б ы т ь ре али зована  угро за  н е са н кц и он ирова нн ого  дост упа  к  за щ и щ а ем ой  инф орм ации, 
н еза ви сим о  от  значения веро ят ност и п о д б о р а  п арол я  веро ят н ост ь р е али зац ии  у г р о зы  ст рем ит ся к  
единице. П ри огр аниченном  врем ени , в  т ечение ко т ор ого  мож ет  б ы т ь  р е али зована  угроза , на в о зм о ж ­
н о ст ь  ее ре али зац ии  о п реде л яю щ им  образом  в л и я ю т  как веро ят н ост ь и  п р о д о л ж и т е л ь н о ст ь  подбора  
пароля, т а к и  в еро ят н ост и  и  врем ена в ы я в л е н и я  от кры т о го  порт а, в не дрен ия  п р о гр а м м н о й  закладки  
и у ст а но в л е ни я  сеанса св я зи  м еж ду п р огр ам м н ой  за кла дкой  и  наруш ит елем .
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а) б)

*порт = 2 с- ^нф  = ™  с. ten = 10 с, = 120 с, Рпф  =  0,9. Р ^ ф  = 0,8, Р „  = 0,9

Р исун о к  Д .З  —  З ависи м ост и  веро ят ност и ре а л и за ц и и  у г р о зы  от  врем ени  (а) и  в еро ят н ост и  в скр ы т и я
п арол я  (б)

Д.3.6 Для полумарковских процессов (ПМП) характерно наличие:
- разветвлений, при этом выбор ветви, по которой развивается процесс, происходит с заданной вероятностью;
- параллельно выполняемых во времени действий, при этом, как и для марковских процессов, для них от­

сутствуют логические условия реализации угроз безопасности информации.
Суть ПМП состоит в следующем. Пусть в начальный момент времени t = 0 моделируемый процесс находится 

в состоянии /. /  е /  8 течение некоторого случайного времени 0О. после чего процесс мгновенно переходит в состо­
яние j . j € I. Время 0О —  это случайная величина с произвольной функцией распределения F ^ t),а  переход процесса 

из состояния /  в состояние j  происходит с вероятностью Ху г  0 с выполнением условия =
д'1*

Если из состояния j  процесс переходит в состояние к. к  е I, то в состоянии j  процесс пребывает случайное 
время 0 ,,  имеющее произвольное распределение F ^ t )  —  см. рисунок Д.4.

h  h  1

Рисунок Д.4 —  Динамика протекания полумарковского процесса

ПМП является скачкообразным случайным процессом, при этом распределение времени пребывания ПМП 
в каждом состоянии не обязательно является экспоненциальным.
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П р и м е ч а н и е  —  Для ПМП характерно то. что процесс мгновенных вероятностных переходов представ­
ляет собой вложенную цепь Маркова.

Полумарковский процесс представляют в виде ориентированного графа (рисунок Д.5).

Рисунок Д .5 —  Пример графа состояний и переходов полумарковского процесса 

ПМП задают одним из следующих способов:
- начальным распределением р  = {р,. i  е /}. с использованием которого выбирается исходное состояние /', и 

связанной с ПМП матрицей 0 (0 . элементы которой удовлетворяют следующим условиям:
а) q ^ t)  = 0 . если / = 0:
б) q J t)  —  неубывающие, непрерывные справа функции для /  i  0.
в) *  Р, £  1 —  функция распределения времени пребывания процесса в состоянии г.

i*<
- начальным распределением р = {р,. те /)■ матрицей переходных вероятностей вложенной цели Маркова (л .̂ 

je l )  и матрицей функции распределения L j  е I) времени пребывания процесса в состоянии /  при условии.
что переход осуществляется в состояние/;

- начальным распределением р = {рг /  е /} множеством функций распределения {ГД( ) . ) е /} времени пребы­
вания и матрицей 0 (0  с элементами q£ t) условных вероятностей того, что ПМП сЦ1) попадет в состояние j. пробыв 
в состоянии / время не более /.

В качестве примера ниже приведены применяемые на практике представления элементов матриц 0 (0 . свя­
занных с ПМП:

i * i
(Д-28)

Qi ( 0  =  [ l - ехр(->.( f)J. /  2  0. X * *  = Х i . j e t , X t >0: (Д-29)

qi){ t ) = K i> F > ( t ) . l 2  0. X *.y  =  t  Л / е / . (Д-30)

С использованием матрицы 0 (0  определяют переходные вероятности F ^ l )  (т. е. вероятности перехода из 
состояния г в состояние j  за время t) путем решения системы интетро-дифференциальных уравнений следующего 
вида:

I
F j U) = ( 1 - Pi U ))-8 j +  Х М ( х ) - 5 у ( * - х) dx. к.  /. j e l ,  t > 0 .  (Д.31)

keJQ

где q '^x ) —  производная от элемента q ^ t)  матрицы 0(0 ;
P/S) —  вероятность того, что ПМП не покинет к моменту времени I состояния г.

„ 11 при I  =  j ;
о.-. —  символ Кронекера, 6., =  •! 
v ¥ [0  при I *  j .
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Если определить среднее время пребывания в состоянии г при условии, что после его окончания процесс 
перейдет в состояние j . через 0^, то среднее время 9; пребывания ПМП в состоянии i вычисляют из соотношения:

0/ = (Д-32)

а переходные вероятности п̂ ; —  по формуле

^ = е ^ 0 , = 0 у / 1
/ ч

(Д.ЗЗ)

Д .3 .7  П рим ер Д А . П уст ь п р и  а нализе у гр о з  б езоп асн ост и  инф о рм ац ии  в  сист ем е в  соо т вет ст ви и  
с  [10}— [1 2 ] н еобхо ди м о  р а ссчит а т ь в еро ят н ост ь р е али зац ии  у г р о зы  несан кци он ирова нн ого  дост упа  к  
ф айл у с ко нф иден ц иа л ьн ой  инф о рм ац ией  о дн им  и з  сл е дую щ и х  д в ух  сп о с о б о в : пут ем  п о в ы ш е н и я  п ри ­
вил е ги й  (1-й сп особ ) и л и  п ут ем  изм енения уче т н ы х  записей  (2 -й способ).

В озм ож н о  сле дую щ ее реш ение  д л я  п рим ера  Д .4.
Оба п ракт иче ских  способа  1 и  2 о сн о в а н ы  на вне дрен ии  соо т вет ст вую щ их  в р е д о н о сн ы х  п ро ­

грамм. В  эт и х  ус л о в и я х  д л я  м о д е л и р о в а н и я  п рим е ним  аппарат  ПМП. Граф  соо т вет ст вую щ его  полу- 
м ар ковского  п роце сса  с д в ум я  сп особа м и  ф орм ального  п редст а вл ения  р е али зац ии  у г р о зы  несан кци он и ­
ро ва н н о го  дост упа  к  ф айлам  с защ ищ аем ой  инф орм ац ией  п рив е д е н  на р и сун ке  Д .6.

На граф е исп о л ь зую т ся  сл е дую щ и е  обозначения . Ц иф рам и в  круж ках обо зн аче ны  ном ера со ст о я­
н и я  п роцесса :

0  —  запущ ен  п роце сс  в не дрен ия  в р е д о н о сн ы х  прогр ам м  и л и  д л я  изм ен ен ия  у ч е т н ы х  записей, ил и  
д л я  п о в ы ш е н и я  п р и в и л е ги й  с н есан кц и о н и р о в а нн ы м  и сп ользо ва ни ем  сист ем н ы х ф ункций ;

1 —  внедрена в р е до носн ая  програм м а д л я  изм енения у ч е т н ы х  записей  и  запущ ена на вы полнение , 
изм енена уче т на я  запись, со зд а н ы  усл о в и я  д л я  п р о н и кн о в е н и я  к ф айлу с  ко н ф и д е н ц и а л ьн о й  инф орм а­
цией. начат а п о п ы т ка  п р о н и кн овен ия ;

2 —  п о л уче н  дост уп  к  ф айл у  с ко н ф и д е н ц и а л ьн о й  инф орм ацией , начат о ко п и рован ие  ф айла  е в ы ­
б р а нн ую  обл аст ь п ам ят и и л и  на ф лэш -н осит е ль ;

3 —  внедрена  и  запущ ена на в ы п о л н е н и е  в р е до носн ая  програм м а д л я  п о в ы ш е н и я  привил егий  
ат акую щ его ;

4 —  п о в ы ш е н ы  п рив и л е ги и  ат акую щ его, начат а п о пы т ка  п р о н и кн овен ия ;
5 —  п о л уче н  д ост уп  к  ф айл у  с ко нф иден ц иа л ьн ой  инф орм ацией , ф айл ско пи рован  в в ы б р а н н ую  о б ­

л а ст ь  п ам ят и и л и  н а  ф лэш -носит ель, у гро за  реализована.

Р исун о к  Д .6  —  Граф  пол ум а рко вского  п роце сса  п ри  ф орм а льн ом  предст а вл ен ии  р е али зац ии  у г р о зы  
н е са н кц и он ирова нн ого  дост упа  к  ф айлам  с за щ и щ а ем ой  и нф орм ац ией

В рем я соот вет ст вует  сре дн ем у значению  врем ени  перехода процесса  из со ст оян ия  / в сост о­
я н и е  j ,  а я, и  ~2 —  веро ят н ост ям  п рим е нен ия  первого  и  вт ор ого  сп о со б о в  соот вет ст венно.

В  предполож ении , чт о в рем я  п р е б ы в а н и я  в  i -м  со ст о ян и и  ра спре деле но  экспоненциал ьно , плот ­
н о ст ь  р аспре деле ния  врем ени  перехода в сост оян ие  j  о п реде ляю т  в в иде

ty 0  = <1«ty-exp H K ty. (Д-34)

п р и  эт ом  0 О1 = 0 12 =  е25 = e , и 0 ОЗ =  ем  = е45 =  е2.
Из ф о р м ул ы  (Д.31) п л от н ост ь р а спре деле ния  в еро ят н ост и  перехода п роцесса  из н улевого  с ост о­

я н и я  в конечное  сост оян ие  (сост ояние  5) п редст а вл яет  со б о й  св е р т ку  п лот н ост ей  распре деле ния  ве­
р о ят н о ст е й  переходов  из со ст о ян и я  в  сост о ян и е  п о  т р аект ори ям  перем ещ ения, соо т вет ст вую щ им  
п е р в о м у  и  в т о р о м у  способам  дост упа :

<2 5 (<) —  д л я  п ервого  сп особа  н е са н кц и он ирова нн ого  дост упа;

Г49(1) —  д л я  вт ор ого  способа  несан кци он ирова нн ого  дост упа.

З десь зн ак  * обозначает  о п ера ц ию  сверт ки.
П ри  э ксп о н е н ц и а л ьн о й  а п пр окси м ац и и  ра спре деле ний  веро ят ност ей следует
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f is  («) ■= J  («* /  )■ e x p (-f  /  в ,), {!) =  j  ( t *  I  e l ) • exp H  /  *h )• (Д-35)

В еро ят н ост ь т ого, чт о за в рем я  /  п р о ц е сс  дост игнет  конечного  сост оян ия , т. е. перейдет  из 
со ст оян ия  0 в  сост оян ие  5 и  т ем  са м ы м  у гро за  б езопасност и инф о рм ац ии  будет  р еализована, оп реде ­
л я е т ся  из соот нош ения

(Д-36)

С уче т ом  т ого, чт о% , ♦  jjfc = 1,

Ри(0 = 1 -  * , ■ ехрН/в,) • [А (2 • $ )  + //в, ♦ 1] -  (1 -  Ку) • ехр(-//в2) • [А (2 • в£) + /^2 + 1]. (Д-37)
Граф ик ра счет н ой  за ви си м о ст и  д л я  в ы б р а н н ы х  значени й  ср е дн и х  врем ен  в ы п о л н е н и я  соо т вет ­

ст в ую щ и х  проце ссов  п рив е д е н  на р и сун ке  Д .7.

Р и сун о к  Ц Л  —  Г раф ик за ви си м о ст и  в еро ят н ост и  дост и ж ен ия  м о д е л и р уе м ы м  п роце ссом  конечного
со ст о ян и я  за в рем я  t  п р и  в, = 1с, в2 = 2с

С ист ем ны й а нализ расчет ов показал , чт о без п рим е нен ия  м ер за щ и т ы  у гро за  н е са н кц и он ирова н ­
н о го  дост упа  о дн им  из р а ссм ат р иваем ы х сп о со б о в  с  в ы с о ко й  ве р о ят н о ст ью  (в ы ш е  0,8) мож ет  бы т ь  
ре али зована  за е д и н и ц ы  секунд.

Д.3.8 Болев широкими возможностями для моделирования угроз безопасности информации обладает ап­
парат составных сетей Петри— Маркова (СПМ) с логическими условиями выполнения моделируемого процесса. 
Логические условия определяют правила срабатывания специально вводимых в СПМ логических переходов.

Краткая характеристика таких сетей сводится к следующему.
Пусть моделируемый процесс состоит из нескольких подпроцессов, каждый из которых происходит или 

между начальной позицией и логическим переходом, или между двумя логическими переходами, или между ло­
гическим переходом и конечной позицией процесса. Такие СПМ названы составными. Как и традиционные СПМ, 
составные сети представляются в виде ориентированного графа (см. рисунок Д.8), в котором кружки (позиции) 
означают состояния моделируемого процесса, вертикальные или горизонтальные черты —  переходы процесса 
между состояниями, а дуги —  направления перемещения процесса из состояния (или состояний) в переход или из 
перехода в состояния.

Каждому логическому переходу поставлена в соответствие определенная препозиционная логика срабаты­
вания. Перемещение подпроцесса по состояниям может происходить по нескольким траекториям, время пере­
мещения из состояния в переход в общем случае является конечным и случайным. При этом принято допущение, 
что перемещение из перехода в состояние происходит мгновенно (поскольку на практике это время на порядки 
меньше времени перемещения из состояния в переход).

Для обозначения перемещения процесса по СПМ используют метки (как и в сетях Петри), при этом позиции 
в зависимости от состояния процесса, разделяются на помеченные и непомеченные. Множество помеченных по­
зиций называют разметкой СПМ. Разметка может быть начальной (0-разметка) и текущей (л-разметка), при этом 
0-разметка формируется при старте процесса, а л-разметка —  после л шагов процесса.
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n w « i  т*мо«0м i* * * r©  т ш и к *

Рисунок Д.8 —  Пример графа составной сети Петри— Маркова

П р и м е ч а н и е  —  В общем случае может быть определена любая логика срабатывания логического пере­
хода. Это значительно расширяет возможности моделирования в отличие от классических сетей Петри-Маркова, 
когда переходы срабатывают только тогда, когда для каждой входящей в переход дуги имеется не менее одной 
метки в инцидентной позиции (на практике метки могут именоваться маркерами или фишхами).

При построении графа составной СПМ следует соблюдать следующие правила:
- СПМ должна начинаться с одной или нескольких начальных позиций и заканчиваться конечной позицией;
- должна быть установлена начальная разметка сети;
- в сети не может быть две подряд позиции или два подряд перехода;
- в сети могут применяться кратные дуги, но тогда в состоянии, из которого они исходят, должно находиться 

или накапливаться таков же или большее количество маркеров к переходам, в которые входят кратные дуги, долж­
ны быть сопоставлены соответствующие правила срабатывания;

- из перехода СПМ может исходить несколько дут. при этом если в переход поступил один маркер, то по всем 
исходящим из него дугам выходит по одному маркеру;

- для логического перехода характерно то, что он всегда имеет две и более входящих дуг;
- в СПМ могут иметь место тупиковые позиции, в которых развитие процесса прекращается (например, для 

того чтобы показать, где может остановиться процесс, не достигнув конечной позиции);
- наличие нескольких траекторий, которые выходят из одной позиции, свидетельствуют о том, что моделиру­

емый подпроцесс является полумарковским и для него используется аппарат, характеристика которого представ­
лена в Д.3.6;

- на графе СПМ переходы обозначаются номером с буквой z, а позиции просто нумеруются, в индексах функ­
ций и параметров (например, для вероятностей выбора пути развития процесса) первая цифра означает номер 
состояния, из которого исходит дуга, а вторая через запятую —  номер перехода, в который она входит.

Каждый подпроцесс, т. е. перемещение моделируемого процесса по одной из траекторий, является мар­
ковским процессом, при этом время перемещения по траектории рассчитывается как сумма случайных времен 
перемещения из позиций в переходы. Например, между двумя логическими переходами по траектории имеется N  
позиций и переходов (см. рисунок Д.9). в общем случав по каждой из дуг, входящих в переход, процесс перемеща­
ется за конечное случайное время. Тогда среднее время перемещения подпроцесса из позиции 0 в переход N{z) 
по рассматриваемой траектории представляет собой сумму средних значений независимых случайных величин:

IV
Ч  ~  Z v *  „ . n  =  X N .  (Д-38)

л-1

В логическом переходе могут сходиться или две и более траекторий одного подпроцесса, или два и более 
подпроцессов. С  учетом времен перемещения, входящих в логический переход подпроцессов, рассчитывается 
среднее время срабатывания логического перехода.

В таблице Д.1 приведены соотношения для расчета времен срабатывания наиболее широко используемых 
в моделировании реализации угроз безопасности информации логических переходов.
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Треекщяж и р га  л уч ц щ —1 и р д н и ч  0£ ) и 1 и

0(7) 1W 2(r) (N-1X*) МИ

Рисунок Д.9 — Траектория перемещения подпроцесса по сети Петри—Маркова по одной из траекторий между
двумя логическими переходами

Т а б л и ц а  Д.1 — Соотношения для расчета среднего времени срабатывания переходов

Логическое
условие

Соотношение для расчета среднего времени 
срабатывания перехода Объяснение логики действии

А Л  В
„  (2| + Х§
Для двух входящих дуг Ти = --------------------- ;

Тг - т 2

для трех входящих дуг

#  =  T1+T2 + T3 - f  V , 3 +  t ,  ^ T 2 .T3 'l 
h  + h  ta + T jJ

Т ,Т 2 Г3
Т ,Т 2 +Т,-Т3 + Т2 Тз

Логика «И»: процесс приходит к переходу по 
всем дугам;
г 1- т2- тз — средние времена на логический 
переход по дугам 1. 2 и 3 соответственно

A U B _ (2) T1 • T2 Для двух входящих дуг тИлИ :
Ti + т2

для трех входящих дут
_<3) V * 2 - « l

ли V ^ + V ^ - V ^ b

Логика «ИЛИ»: процесс приходит к переходу 
хотя бы по одной из дуг

(А П В) U С Для трех входящих дут

М  _ *»*% ^ - Г 3 , т |  т3 

Т1+Т2 (Т, + Т3) (Т2 +Тз) 

^ •Т 2 Т3

11' Г2 + Т1 ' Т3 + Х2 ' Т3

Логика «И-ИЛИ»: процесс приходит к переходу 
по первой (А) и второй (В) дугам или по 
третьей (С) дуге

А Л В Для двух входящих дуг:

£ L » v ( i + v * , )
Логика «И-НЕ»: процесс приходит к переходу 
по первой (А) дуге и не успевает прийти по 
второй дуге (6)

( А П В ) Л С Для трех входящих дут:

Л*) J 2> , ( 1+ тз )1ИНЕ ‘И-НЕ I J2«
\  ТИ-НЕ /

Логика «И-НЕ» для грех дуг: процесс приходит 
по первым двум (А и B ) j\угам и не успевает 
прийти по третьей дуге (С)

А Л В ' _ (2)
Для двух входящих дуг: гИ6НБ ■= т , .

Обозначение (2) в верхнем индексе означает от­
ношение к двум входящим дугам, обозначение 
хИ&НБ» в нижнем индексе означает отношение 
к применяемой логике еИ-НЕ(Блок)». связанной 
с отсутствием блокирования действий по 
второй дуге — см. объяснение в правой колонке 
этой строки

Логика «И-НЕ(Блок)»: для двух дуг. поток по 
первой дуге подошел к переходу (условие А) и 
поток по второй дуге не заблокирован с веро­
ятностью 1 -  Р21 (условие В"). Если процесс 
по второй дуге заблокирован, то блокируется 
срабатывание логического перехода незави­
симо от выполнения условия А
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Окончание таблицы Д. 1

Логическое
условие

Соотношение для расчета среднего времени 
срабатывания перехода Объяснение логики действий

( Л П В ) Л С Для трех входящих дуг:

ТИ*НБ • * 2 + i ) ' < T l + T 2 ).

Обозначение (3) в верхнем индексе означает от­
ношение к трем входящим дугам, обозначение 
«И&НБ» в нижнем индексе означает отношение 
к применяемой логике «И-НЕ(Блок)». связанной 
с блокированием действий —  см. объяснение в 
правой колонке этой строки

Логика «И-НЕ(Блок)» для трех дуг: потоки 
по первым двум дугам подошли к переходу 
(условия А и В) и по третьей дуге поток не 
заблокирован с вероятностью 1 -  Р 31 (усло­
вие С"). Если процесс по третьей дуге забло­
кирован. то блокируется срабатывание логи­
ческого перехода независимо от выполнения 
условий А  и В

С  использованием соотношений из таблицы Д.1 могут быть рассчитаны общее среднее время реализации 
угрозы и вероятность ее реализации за заданное время.

Д .3 .9  П рим ер Д .5. П уст ь в м о де рни зир уем ой  сист еме, обе спе чиваю щ ей  д ея т ел ьно ст ь ком м ерче­
ско го  п редприят ия , в  со о т вет ст ви и  с т р еб ован ия м и  ГО С Т Р  27002 оц ени ваю т  р и с ки  р е али зац ии  угроз. 
Уст ановлено, чт о о д н о й  из т аких угр о з я в л яе т ся  за п уск  вре д о но сн о го  скрипт а, ко т о р ы й  м ож ет  б ы т ь  
вне д р е н  с  и сп ользо ва ни ем  ф айла т ипа c o o k ie  с  п о сл е д ую щ и м  ко пи рован ием  н еобхо ди м ой  инф орм ац ии  
(ф айл  т ипа c o o k ie  —  эт о  н е б о л ьш о й  ф рагм ент  данны х, от пр а в л яе м ы й  w eb-сервером  и  хр а н и м ы й  на 
ко м пью т ере  пользоват еля , и сп ользуе т ся  д л я  аут ент иф икации  пользоват еля , хра нен ия  п ерсо н а л ьны х  
предп очт е ни й  и  наст ро ек пользоват еля , от слеж ивания  со ст оян ия  сеанса дост упа  пользоват еля , в 
переводе  с  а н гли йско го  вco o k ie » —  «печеньем).

Требует ся оц енит ь р и с к  ре али зац ии  у г р о зы  запуска  в р е д о н о сн о го  скрипт а, вне дряе м ого  с  ис ­
п ользован ие м  ф айла т ипа cookie .

В озм ож н о  сле дую щ ее реш ение  д л я  прим ера Д .5.
На р и сун ке  Д .1 0 приведена  СПМ, о п и сы в а ю щ а я  в граф ическом  виде  п роце сс  ре али зац ии  угр о зы  

ко пи р о в а н и я  и н ф о рм ац ии  с  и сп ользо ва ни ем  ф айла co o k ie  в  ус л о в и я х  от сут ст вия  м ер  защ ит ы .

Р исун о к  Д .10  —  Граф  СПМ, о п и сы в а ю щ и й  п роце сс  р е а л и за ц и и  у г р о зы  д л я  запуска  вредо носного  
скрипт а в у с л о в и я х  от сут ст вия  м ер за щ и т ы

На граф е ци ф р ам и в кр уж ках  обо зн аче ны  ном ера сост о ян и й  процесса, ци ф р ам и  с  букво й  z  в ско б ­
ка х  —  ном ера переходов. Д о п о л н и т е л ьн о  исп о л ь зо ва ны  обозначения :

а) д л я  сост оян ий :
0  —  начальное сост оян ие  процесса, наруш ит ель го т о в  к  п р оведен ию  ат аки вне дрения  скрипт а. 

А т акуем ы й  хост  п о д го т о в и л  за пр ос  на W eb-cepeep д л я  поиска  н уж н о го  е м у  ин ф о рм ац ион но го  ре сурса :
1 —  IVeb-ceeep п о л у ч и л  за пр ос  и  п о д го т о в и л  к  передаче на хо ст  п о л ьзоват еля  ф айла coo k ie :
2 —  ф айл c o o k ie  п ерехвачен  «сниф ф ером и и  передан  на хо ст  н аруш ит еля (п од  «сниф ф ер ом » п о н и ­

м ает ся програм м а, сп осо б н а я  п ерехва т ы ва т ь и  ан али зир оват ь т раф ик, п ро хо д я щ и й  через ц и ф р о в ую  
сет ь);

3 —  в ф айл co o k ie  на х ост е  наруш ит еля вне д р е н  в р е д о н о сн ы й  скр ип т  и  ф айл передан  на ат акуе­
м ы й  хост ;

4 —  ф айл c o o k ie  п р и н я т  w eb-браузером  на ат акуем ом  хост е, от кр ы т  и  запущ ен  в р е д о н о сн ы й  
скр и п т ;

5 —  на ат акуем ом  хост е  найден  н у ж н ы й  наруш ит елю  ф айл  п о льзоват еля  и  п о дгот о вл ен  к  пере­
даче п о  сет и:

6 —  с ко п и р о в а н н ы й  ф айл  передан  на хост  н аруш ит еля и л и  на сет евой адрес, н у ж н ы й  наруш ит елю :
б) д л я  переходов :
0(z) —  передача запроса  с  ат акуем ого хост а на W eb-cepeep;
1(z) —  передача Web-сервером  ф айла c o o k ie  на хо ст  п ользоват еля ;
2(z) —  перехват  ф айла co o k ie  ксн иф ф е ром #, передача его на хост  наруш ит еля и  внедрение  в него  

н уж н о го  н аруш ит елю  скрипт а;
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3(z) —  передача ф айла co o k ie  с вне д р е н н ы м  скр ип т ом  на ат акуе м ы й хо ст  и  за п уск  скрипт а;
4(z) —  л о ги че ски й  переход  с л о ги ко й  сра бат ы ван ия  «И», сра бат ы ваю щ ий, есл и  запущ ен  в р е д о ­

н о с н ы й  скр и п т  и  заверш ено ко п и рован ие  ф айла пользоват еля , результ ат ом  сра бат ы ван ия  перехода  
яв л я е т ся  передача ф айла п о льзоват еля  на хо ст  наруш ит еля.

П ри эксп о н е н ц и а л ьн о й  ап пр окси м ац и и  врем ени  р а зв и т и я  у г р о з ы  (до  ее р е ализац ии) вероят ност ь  
ре а л и за ц и и  у г р о зы  р а ссчит ы вае т ся  п о  ф орм уле

P „ ( 0 = 1 - e x p | ~ j .  (Д-39)

где  т!°> = т0,о + *  * 2 .2  +  *э.з +  !
—  среднее в рем я  сра бат ы ван ия  л о ги че ско го  перехода 4(Z) с  л о ги ко й  «И», ра ссчит ы вае м ое  с о ­

гл а сно  т аблице 1 п о  ф орм уле

•Р-И" = (*1.4 + *5.4 ' *4.4 + *4.4)/(*5.4 + *4.4>- (Д-40)

П р и м е ч а н и е  —  В рем я  т00 яв л яе т ся  в ели чин ой , обр ат н ой  и н т ен сивн ост и  возникно вени я  
угроз, и  м ож ет  сост авлят ь от  един иц  м инут  до  н е ско л ьки х  сут ок.

СПМ, о п и сы в а ю щ а я  в гра ф и ческом  в и д е  р е ал и зац ию  у г р о зы  к о п и р о в а н и я  и н ф о рм ац ии  с  и сп о л ь зо ­
ванием  ф айла co o k ie  д л я  запуска  в редо носн ого  скр ип т а  в у с л о в и я х  п рим е не н и я  м ер ы  ЗИ. приведена  на 
р и сун ке  Д.11.

о »  1»  а д  з д

Р исун о к  Д.11  —  Г раф СПМ. о п и сы в а ю щ и й  п роце сс  р е а л и за ц и и  у г р о з ы  в  ус л о в и я х  п рим енения  
сп ец иа льн ой  п р о гр а м м ы  обнаруж ения вре д о но сн о го  скрипт а

П ри эт ом  веро ят н ост ь р е али зац ии  у г р о зы  р а ссчи т ы в а ю т  п о  ф орм уле

а д  = Рс*м{ 1 -е х р ( -< /г < 3,,))]. (Д-41)

N il I
где  ти = t0.o + + *12 +  тз з * т-илнб* •'

*  и&НБ • —  среднее  в рем я  сра бат ы вания  л о ги че ско го  п ерехода 5(z) с л о г и ко й  «И», рассчит ы вае м ое  в 
со о т вет ст ви и  с т аблиц ей  1 (н иж няя  ст рока),

Т'И4НБ' = t f .5(T»,5+TS6 ТТ,5 + Т7.5 )^{*5,5 +  Т7.5)’ (Д-42)

Ро6м —  веро ят н ост ь обн ар уж ен ия  вре д о но сн о го  скрипт а п р огр ам м ой  «cookie-м енедж ер».
На граф е р и сун ка  Д .11 и сп о л ь зо ва н ы  с л е дую щ и е  обозначения : 
а) д л я  сост оян ий :
0 —  начальное  сост оян ие  процесса, наруш ит ель гот ов  к  п р о в е д е н и ю  ат аки в не дрен ия  скрипт а. 

А т акуем ы й  х о ст  п о д го т о в и л  за пр ос  на W eb-cepeep д л я  поиска  н уж н о го  е м у  и н ф о рм ац ионно го  р е сурса ;
1 —  W eb-ceeep п ол учи л  за пр ос  и п о дгот о вил  к  передаче на х о ст  п о льзоват еля  ф айла co o k ie :
2 —  ф айл c o o k ie  п ерехвачен  «сниф ф ером» и  передан  на хо ст  наруш ит еля ;
3 —  в ф айл co o k ie  на хост е н аруш ит еля внедрен  в р е д о н о сн ы й  скр ип т  и  ф айл п одгот о влен  к  п ере­

даче на ат акуе м ы й хост ;
4 —  ф айл c o o k ie  п ри н ят  w eb-браузером  на ат акуем ом  х ост е  д л я  в ы по л не ни я ;
5 —  на ат акуем ом  хост е н айден  н уж н ы й  наруш ит елю  ф айл  пользоват еля , ско пи рован  и  п о д го т о в ­

л е н  к  передаче п о  сет и;
6 —  запущ ена програм м а «cookie -менедж ер», о б н ар уж иваю щ ая с ве р о ят н о ст ью  Р<М, подлеж ащ ий  

в ы п о л н е н и ю  скр ип т ;
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7 —  подана ком анда на за п уск  в редо носн ого  скрипт а;
8  —  с ко п и р о в а н н ы й  ф айл п ользоват еля  передан  н а  хо ст  наруш ит еля ил и  на сет евой  адрес, н уж ­

н ы й  н аруш ит елю :
б ) д л я  переходов :
0(z) —  передача запроса с  ат акуем ого сервера на W eb-cepeep;
1(г) —  передача Web-сервером  ф айла c o o k ie  на хо ст  п ользоват еля ;
2(z) —  перехват  ф айла co o k ie  «сниф ф ером и, передача его на хо ст  наруш ит еля и  внедрение  в него  

н уж н о го  н аруш ит елю  скрипт а;
3(z) —  передача ф айла c o o k ie  с вне д р е н ны м  скр ип т ом  на ат акуем ы й хост ;
4(z) —  за пуск в ре д о но сн о го  скрипт а;
5(z) —  л о ги ч е ски й  переход, сра бат ы ваю щ ий, е сл и  запущ ен  в р е д о н о сн ы й  скрипт , заверш ено ко п и ­

ро ва ни е  ф айла п о льзоват еля  и  н е  обнаруж ен  к  э т о м у  м ом ент у врем ени  в р е д о н о сн ы й  скрипт , р е зул ь ­
т ат ом  сра бат ы ван ия  п ерехода я в л яе т ся  передача ф айла п о л ьзоват еля  н а  хост  наруш ит еля  —  реали ­
за ц ия  угро зы .

П уст ь в  р а м ках  прим ера п рин ят о  доп ущ е ние  * 0 0 *  ,  -  *2.2 ~ *3.3 s  * 4 .4  = *5.5 *  *6.5 *  *7.5 = *• Гог<Эа
среднее в рем я  сра бат ы ван ия  ло ги че ско го  перехода 4(z) на р и сун ке  Д .10  в  соо т вет ст ви и  с ф орм у­
л о й  (Д.40) р а вн о  * - и • = 5,5 • т, а среднее в рем я  сра бат ы ван ия  л о ги че ско го  перехода 5{z) на ри сунке  Д.11 в

со о т вет ст ви и  с  ф орм ул ой  (Д.42) р а вн о  т:^4НБ. =  6,5 т . В еро ят н о ст и  ре а л и за ц и и  угр о з  д л я  у с л о в и й  без 

прим е нен ия  и  п ри  п рим е нении  м ер ы  за щ и т ы  оц ени ваю т ся соо т вет ст ве нно  п о  сл е дую щ им  
ф орм ул ам :

Ри(f) = 1 -e x p [ - t f ( 5 .5  • * ) ]; (Д-43)

РиМ =  <1 -  Робн)' <1 "  е х р [-* (6 .5  • *)]>. (Д.44)

На р и сун ке  Д .12  п риве д е н ы  за в и си м о ст и  в еро ят н ост и  ре а л и за ц и и  у г р о зы  о т  соо т но ш ени я  t/z д л я  
у с л о в и я  от сут ст вия  (т. е. без прим енения) и  п ри  усл о ви и  прим е нен ия  п р о гр а м м ы  обн ар уж ен ия  в р е д о ­
н о с н ы х  скр ип т ов  «cook ie -менедж ер», ра ссчит а нн ы е  п о  ф орм ул ам  (Д.43)— (Д.44) п р и  у с л о в н ы х  вероят ­
н о ст я х  обнар уж ен ия  угр о з  Робм на у р о в н я х  0,1, 0,5, 0.9.

Р и сун о к  Д . 12 —  З ависи м ост и  в еро ят н ост и  ре а л и за ц и и  у г р о зы  от  соо т но ш ени я  tlz  д л я  у сл о в и я  
от сут ст вия  м е р ы  за щ и т ы  инф о рм ац ии  и  в ус л о в и я х  ее п рим енения

С ист ем ны й анализ ре зульт ат ов ра счет о в показал , чт о с  увели чен ием  в еро ят н ост и  обнаруж ения  
в р е д о н о сн ы х  скр ип т ов  возм ож н ост ь р е али зац ии  у гр о з  сущ ест вен но  падает.

С равнение вероят ност ей р е али зац ии  у г р о зы  д л я  у с л о в и я  от сут ст вия  м ер ы  ЗИ  и  п р и  у с л о в и и  ее 
прим е нен ия  п озв о л яе т  оценит ь эф ф ект ивн ост ь (см. прило ж ен ие  Е) и  о б о сно ва т ь це лесообразност ь  
прим е нен ия  ра ссм о т р е нн о й  м е р ы  ЗИ в  сист еме.

Д.4 Балльные методы оценки рисков нарушения безопасности системы
Д.4.1 В случае, когда статистических данных для рисков реализации угроз недостаточно (включая оценку 

возможного ущерба) или невозможен учет некоторых важных факторов аналитическими методами, применяют 
балльные методы оценки —  см., например ГОСТ Р ИСО/МЭК 27002. При использовании балльных методов строят 
шкалу оценок в табличной или графической форме. При этом в качестве возможных видов ущербов могут быть, 
например, рассмотрены:
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- ущерб репутации организации;
- ущерб, связанный с нарушением действующего законодательства;
- ущерб для здоровья персонала;
- экологический ущерб;
- ущерб, связанный с разглашением персональных данных;
- финансовые потери от разглашения информации;
- финансовые потери, связанные с восстановлением ресурсов.
Далее формируют балльные шкалы оценки ущерба. Пример формирования шкапы оценок в интервале зна­

чений 0— 10 приведен в таблице Д.2. Затем баллы по результатам оценки различных видов ущерба суммируются 
и переводятся в качественные суждения о размерах возможного ущерба по табличной шкале —  см. примерный 
вариант в таблице Д.З.

Т а б л и ц а  Д.2 —  Вариант формирования шкалы оценки ущерба (пример)

Вид ущерба
Величина ущерба, соответствующая оценке в баллах

2 балла 4 балла 6 баллов 8 баллов 1 0  баллов

Ущерб репутации 
организации

Негативная ре­
акция отдель­
ных чиновников, 
общественных 
деятелей

Критика в СМИ. 
не получившая 
широкого обще­
ственного резо­
нанса

Негативная ре­
акция членов 
законодатель­
ных органов 
власти

Критика в СМИ 
с последствия­
ми в виде круп­
ных скандалов, 
парламентских 
слушаний, ши­
ро комасшт аб­
ных проверок

Негативная ре­
акция на уров­
не руководства 
государства

Ущерб для здо­
ровья персонала

Минимальный 
ущерб, не свя­
занный с госпи­
тализацией или 
длительным 
печением

Средний ущерб, 
связанный с лече­
нием одного или 
нескольких сотруд­
ников при отсут­
ствии длительных 
отрицательных по­
следствий

Серьезные по­
следствия (про­
должительная 
госпитализа­
ция. инвалид­
ность одного 
или нескольких 
сотрудников)

Гибель людей

Финансовые по­
тери. связанные 
с восстановлени­
ем ресурсов

Менее 1000 у.е. От 1000 у.е. до 
10000 у.е.

От 10000 у.е. до 
100000 у.е.

Свыше 
100000 у.е.

Дезорганизация  
деятельности в 
связи с недоступ­
ностью данных

До 15 минут От 15 минут до 
1 часа

От 1 часа до 
3 часов

От 3 часов до 
1 суток

Более 1 суток

. . . . . .

Т а б л и ц а  Д.З —  Пример соответствия балльной оценки и качественного суждения о размере ущерба от реали­
зации угрозы

Размер ущерба в 
баллах

Показатель качественной оценки 
размера ущерба Трактовка качественной оценки размера ущерба

9 и менее Н (незначительный) Ущербом можно пренебречь

10— 19 М (малый) Последствия легко устранимы, с малыми затратами на лик­
видацию

20— 29 С (средний) Последствия умеренны, не связаны с крупными затратами, 
не затрагивают критически важные задачи

30— 39 Б (большой) Серьезные последствия со значительными затратами, вли­
яющими на выполнение критически важных задач

Более 40 К (критический) Невозможно решение критически важных задач
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Балльные оценки возможного ущерба могут оцениваться также по графической шкале, например, с исполь­
зованием полярной шкалы, на которой устанавливают крайние противоположные (полярные) результаты оценки 
ущерба —  «отсутствие ущерба» и «неприемлемый ущерб». На таких шкалах могут рассматриваться несколько 
типов оценок: точечные количественные, интервальные, вербальные (описательные), при этом могут применяться 
метрические или порядковые шкалы.

В качестве максимального значения на шкале устанавливается точка справа, соответствующая неприем­
лемому ущербу, а в качестве минимального —  точка слева, соответствующая отсутствию ущерба, что позволяет 
построить метрическую шкалу для оценки ущербов от реализации угроз безопасности информации для системы.

Особенность такой шкалы заключается в некоторой ее универсальности относительно видов ущерба. Шка­
лы для разнородных ущербов могут быть сведены к единой шкале оценок. Для этого первоначально в качестве 
базовой берется вербальная полярная шкала. Наиболее часто при построении такой шкалы используют шесть 
градаций оценок —  см. рисунок Д.13.

11imrm оцмкм фммжжвопз ущерба
г

/о  с,// 1 
/  1

) ( к >\ *к1 С*\ с ,\ с4\  си\
\  \  \

11кила суждени й об ущерба \
Ч \| \ |  Ч.|

к 11 „ _ 1----------- ! 1!--------- 7---------- 7
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болоиой
Негфиемлфмый
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Еда ноя для Д о д е  вдов ущерба икала ЮгамвСгёйнной дош л

i ------ 4-------i-------f----- f— *f
20 40 60 60 100

б а л л »

Рисунок Д.13 —  Возможный вариант единой количественной шкалы оценок ущерба и приведения к ней шкал
разнородных ущербов

Если имеется единая количественная шкала, то для приведения к ней оценок величин ущербов необходимо 
нормировать их по единой шкале относительно неприемлемого ущерба. В этом случав берется отношение оцени­

ваемого ф-ro вида ущерба с ^ ' к его неприемлемому значению . Такое отношение называют индексом 
ущерба от реализации угрозы (далее индекс ущерба).

<Д-45>
Если ущерб оценивается по вербальной шкале, то на ней определяется точка предельного ущерба справа и 

все ущербы выше этой точки рассматриваются как неприемлемые. Точке неприемлемого ущерба ставится в соот­
ветствие верхняя граница единой числовой шкалы и затем по ней определяется индекс данного вида ущерба с 
учетом важности вида ущерба

P * = l v i v  <Д-46>
у>Ф

где —  коэффициент важности ф-го вида ущерба, при этом £  = 1.

Балльные методы могут применяться также для оценки возможностей реализации угроз безопасности ин­
формации в системе. При этом используют табличные шкапы, в которых за основу берутся экспертные суждения 
специалистов о возможности реализации каждой из угроз в данной системе. Вариант такой шкалы, построенной 
по аналогии с табличной шкалой оценки ущербов, приведен в таблице Д.4.

Уровень существенности угрозы может быть оценен экспортно на основе проведенных оценок ущерба и воз­
можности реализации угрозы. А затем балльные оценки переводятся в качественные суждения о существенности 
угрозы —  см. возможные варианты (примеры) в таблицах Д.5 и Д.6.
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Т а б л и ц а  Д.4 —  Вариант соответствия балльной оценки и качественного суждения о возможности реализации 
угрозы безопасности информации

О ценка в баллах Качественная оценка возможности 
реализации угрозы

Трактовка качественной оценки вероятности реализации 
угрозы

9 и менее М (маловероятна) Реализация угрозы маловероятна

10— 19 Н(низкая) Вероятность реализации угрозы низкая

20— 29 С (средняя) Вероятность реализации угрозы средняя

30— 39 В (высокая) Реализация угрозы вполне вероятна

Более 40 Д  (очень высокая) Реализация угрозы неизбежна

Т а б л и ц а  Д.5 —  Вариант балльной шкалы оценки степени нарушения безопасности системы

Размер ущ ерба
О ценка степени реализации угрозы

М н с в д

НЗ (незначительный) 1 2 2 3 6

Н (низкий) 2 2 3 4 7

С(средний) 3 4 5 6 8

Б (большой) 4 5 6 а 9

К (критический) 5 в 7 9 10

Т а б л и ц а  Д .6 —  Вариант соответствия балльной оценки и качественного суждения о существенности угрозы 
безопасности системы

О ценка степени наруш ения безопасности системы  а 
баллах

Интерпретация оценки степени наруш ения безопасности системы в 
вербальной ш кале

1 балл и менее Очень низкий риск

2— 3 балла Низкий риск

4— 6 баллов Средний риск

7— 9 баллов Высокий риск

10 баллов Недопустимый риск

П р и м е ч а н и е  —  По соглашению заинтересованных сторон устанавливают уровень допустимой степени 
нарушения безопасности системы в баллах. Например, если экспертная оценка степени нарушения безопасности 
составляет 3 и более баллов, то угроза может быть охарактеризована как «существенная».

Тем самым балльный метод может быть использован для обоснования перечня существенных угроз (см. та­
блицу Д.5. где закрашенные ячейки соответствуют таким угрозам).

Д .4 .2  П рим ер Д .6. П уст ь неко т оро е  област ное  Главн ое  управле ние  здравоохранения оснащ ает ся  
сп е ц иа л изиро ванн ой  авт ом ат и зир ован но й  и н ф о рм ац ион но й  сист ем ой . В ней п редст о ит  об р аб ат ы ­
ват ь защ ищ аем ую  инф орм ац ию , в кл ю ч а ю щ ую :

• п е р сон ал ьны е  д а н н ы е  о  сот рудниках, содер ж ащ ие ся  в базе д ан ны х :
- сл уж е б н ую  инф орм ац ию , содер ж ащ ую  сведен ия  о  деят ел ьно ст и  учреж дения , а т акже сведения  

бухга лт ер ской  и  ф ина нсо во й  от чет ност и.
Эта ин ф о рм ац ия  мож ет  б ы т ь  передана ка к  в н ут р и  уп р а в л е н и я  по сист еме, т ак в  другие  сист е­

м ы  управления , перенесена п ерсонал ом  с прим енением  о т чуж дае м ы х н осит елей , а т акже п ередана д р у ­
ги м  и н ст ан ц и ям  через сет ь Интернет .

Требует ся оп реде лит ь сущ ест вен ны е  у г р о з ы  д л я  ра ссм ат р иваем о й  сист ем ы .
В озм ож н о  следую щ ее реш ение  д л я  прим ера Д .5.
Д л я  оц енки  р и ска  р е а л и за ц и и  в о зм о ж н ы х  угр о з б езоп асн ост и  инф о рм ац ии  в  сист ем е и  определе­

н и я  сущ ест вен ны х угр о з п рим е ня ю т  эксп е р т н ы й  б а л л ь н ы й  м ет од. В  результ ат е анализа эксперт ам и  
уст а новл ено , чт о ист очникам и у гр о з  б езопасност и инф о рм ац ии  в  сист ем е м огут  б ы т ь :

- в н е ш н и й  и  внут р е н ни й  наруш ит ель ;
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- програм м но-аппарат ная закладка;
-  н осит е ль  в р е д о н о сн о й  п рогр ам м ы  (ф лэш -пам ят ь, CD-диск).
В не ш н им и  н аруш ит елям и м о гут  б ы т ь  предст а ви т ел и  кр и м и н а л ьн ы х  ст рукт ур , п редст авит ел и  

в ы ш е ст о я щ и х  и  н и ж е ст о я щ и х  организаций , н е доб ро совест н ы е  парт неры , п ост о р о н н и е  лица . В неш ­
н и й  н аруш ит ель им еет  сл е дую щ ие  возм ож н ост и :

-  о сущ ест вл ят ь уд а л е н н ы й  н е са н кц и о н и р о в а н н ы й  д о ст уп  к  за щ и щ а ем ой  и н ф о рм ац ии  через сет ь  
И нт ернет , ее ко п и рован ие  ил и  уничт о ж ение ;

-  и н ф и ц ир оват ь сист ем у в р е д о н о сн ы м и  програм м ам и, п о зв о л я ю щ и м и  в ы ве ст и  ее из ст р о я  ил и  
ко пи роват ь и  передават ь через сет ь И нт ернет  п о  за данном у наруш ит елем  сет евом у адресу н уж н ую  
е м у  инф орм ацию .

К  о сн о в н ы м  в нут р е н ни м  н аруш ит елям  от нося т ся :
-л и ц а , им е ю щ ие сан кц и о н и р о ва нн ы й  д о ст уп  на т е ррит ори ю  у правления , н о  н е  им е ю щ ие д ост упа  

к  ин ф о рм ац ион ны м  ре сурсам  (охранники, энергет ики, сант ехники, уб о р щ и ц ы  и  другие  д олж но ст н ы е  
лица , обе спе чиваю щ ие  норм а льн ое  ф ункц ион ир ован ие  защ ищ аем ого объект а);

- за реги ст ри рован ны е  п ользоват ели  сист ем ы , о сущ ест вл яю щ ие  дост уп  к  ее р е сурсам  с  р а бочи х  
мест , в т. ч. сист ем н ы е  адм инист рат оры ;

- п ост о р о н н и е  лица , п риходящ и е  в  управле ние  к  его  с от рудни кам  п о  л и ч н ы м  в о п р о са м  ил и  в  инт е­
р е сах  и х  ре ш ени я  в сл уж ебн ом  порядке.

- п р о гр ам м ист ы -разрабо т чи ки  (пост а вщ и ки ) п рикл а д н о го  п рогр ам м ного  обе спе чения  и  лица , о б е ­
сп ечива ю щ ие  пост авку, со п р ово ж ден ие  и  р ем онт  т е хнически х  сре дст в  в сост аве  сист емы .

Эт и наруш ит ели  м огут :
-  о сущ ест ви т ь н е са н кц и о н и р о в а н н ы й  д о ст уп  к  защ ищ аем ой  инф о рм ац ии  через авт ом ат изиро­

ван ны е  р а бочие  м ест а пользоват еле й  и л и  через сер ве ры  сист ем ы , ее ко п и рован ие  ил и  ун ичт о ж ен ие ;
-  наруш ит ь ф ункц ион ир ован ия  сист ем ы  пут ем  ун ичт о ж ен ия  и л и  м о д и ф и ка ц и и  сист ем ной  и н ф о р­

м а ц и и  (наприм ер, сист е м н ы х  ф айлов  о п ера ц ио нн ой  сист ем ы ) ил и  ф айлов  и  п р о гр а м м н ы х  м о д ул е й  си ­
ст ем ы  уп р а в л е н и я  б азой  д ан ны х  (например, пут ем  ун ичт о ж ен ия  и л и  м о д и ф и ка ц и и  и н д е ксн ы х  ф айлов  
в базе д ан ны х):

-  в н е дрит ь п рограм м но-аппарат ны е и  п рогр ам м н ы е  закладки  в  п ост авл яем о е  оборудован ие  и  п ри ­
кл а д ны е  п рогр ам м ы  ил и  ин ст ал лир оват ь в р е д о н о сн ы е  програм м ы , р е ал и зую щ и е  весь  спект р угр о з  
от носи т ел ьн о  защ ищ аем ой  инф о рм ац ии  в сист ем е;

- непреднам еренно ун ичт о ж ит ь ф а й л ы  защ ищ аем ой  инф о рм ац ии  ил и  и н ф и ц ир оват ь сист ем у  
в р е д о н о сн ы м и  п рограм м ам и п р и  неко нт р оли руем о м  исп о л ь зо ва ни и  л и ч н ы х  н осит елей  инф орм ации.

Н аиб ольш и м и  в озм ож н ост ям и  п о  р е али зац ии  угр о з  б езоп асн ост и  обл адаю т  п рогр ам м ист ы  —  
ра зр а б о т ч и ки  (пост а вщ и ки ) п рикл а д н о го  прогр ам м н ого  обеспечения и  лица, обеспечиваю щ ие п о ст а в ­
ку, соп рово ж ден ие  и  р е м он т  т е хнически х  сре дст в  авт о м ат и зир ован но й  и н ф о рм ац ион но й  сист ем ы .

С огласно п р и н ят о й  м о д е л и  угр о з  б езопасност и инф о рм ац ии  вы де л е н ы  у г р о зы  удал е нн ого  н е ­
са н кц ион иро ва нн ого  дост упа  из сет и И нт ернет  и  у г р о зы  непо средст ве нн ого  несан кци он ирова нн ого  
дост упа.

У грозы  удале нного  н е са н кц и он ирова нн ого  дост упа  из сет и И нт ернет  в о п ера ц ио нн ую  ср е ду  ав­
т ом ат и зир ован ной  инф о рм ац ион но й  сист ем ы  с  во зм о ж н ы м  и н ф и ц ир ован ием  в р е д о н о сн о й  п рогр ам ­
м о й  хар акт еризую т ся п от е н ц и а л ь ны м и  возм ож н ост ям и :

-  ко пи р о в а н и я  п е р со н а л ьн ы х  данны х, хр а ня щ и хся  в  эле кт р онн ой  базе д ан ны х  уп равле ния ;
- м оди ф икац и и  ил и  ун ичт о ж ен ия  п е р со н а л ь н ы х  данны х, хр а ня щ и хся  в эле кт р онн ой  базе данны х  

уп равле ния ;
- б л о кир ован ия  исп о л ь зо ва н и я  б а зы  д ан ны х  уп р а в л е н и я  (например, пут ем  ун ичт о ж ен ия  ил и  м о­

д иф ика ц ии  п рогр ам м  в  сост аве  с ист ем ы  уп р а в л е н и я  базой данны х, ун ичт о ж ен ия  и н дексн ы х ф айлов);
- копирования , ун ичт о ж ен ия  и л и  м о д и ф и ка ц и и  ф айлов  со  сл уж е б н о й  инф о рм ац ией  и  содерж ащ их  

сведения  бухга лт ер ской  и  ф ина нсо во й  о т чет н ост и ;
- н е са н кц и он ирова нн ой  записи  в  базу д а н н ы х  сведен ий  о н о в ы х  ф изи ческих  лицах.
У грозы  непо средст ве нн ого  н е са н кц и он ирова нн ого  дост упа  характ еризую т ся п о сл е д ую щ е й  реа­

л и за ц и е й  т ех ж е  дейст вий , чт о и  п ри  удале нном  дост упе, и  д оп о л н и т е л ьн о :
-  внедрением  п рогр ам м но-а ппарат ны х за кла док в о б о рудован ие  сист ем ы , а т акж е п ро гр а м м н ы х  

за кла док в п ост авл яем о е  сист ем ное  и  п р икл адн ое  п рограм м ное  обеспечение;
-  н есан кц и он ирова нн ой  передачей в о  вн е ш н ю ю  сет ь сл уж е б н о й  инф о рм ац ии  и  сведен ий  бухгал­

т е рско й  и  ф ина нсо во й  от чет ност и;
-  н епр една м ере нны м  уничт о ж ение м  записей  в  базе д а н н ы х  ил и  и сп о л н яе м ы х  ф айлов, перем ещ ени­

ем ф айлов в  и н ы е  ка т ал оги  и  директ ории .
В озм ож н ы е  р е зульт ат ы  оценки о ж идаем ы х ущ е р б о в  п ри  р е али зац ии  ка ж д о й  из угроз, в хо д я щ и х  в 

ука за н н ы й  перечень, приведен ы  в  т аблиц е  Д .7.
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Т а б л и ц а  Д .7  —  Р езульт ат ы  эксп ерт но й  оценки

Наименование обобщенных угроз
Оценка ущерба 
от реализации 

угрозы

Оценка
возможности
реализации

угрозы

Решение о 
существенности 

угрозы

К опирование  вне ш ним  наруш ит елем  п ерсо ­
н а л ь н ы х  данны х, хр а н я щ и хся  в  элект ронной  
базе данны х

Н езначит ельны й М аловероят ная Н есущ ест вен ­
ная

К опирование  внут рен ни м  наруш ит елем  п ер ­
с о н а л ь н ы х  данны х, хр а ня щ и хся  в  эле кт р он ­
н о й  базе данны х

Н изкий Н изкая С ущ ест венная

М о ди ф и кац ия  и л и  ун ичт о ж ен ие  вне ш ним  на­
руш ит елем  п е р со н а л ь н ы х  данны х, хра ня щ и х­
с я  в эле кт р онн ой  базе данны х

Н изкий Н изкая Н есущ ест вен ­
ная

М о ди ф и кац ия  ил и  ун ичт о ж ен ие  внут ренни м  
наруш ит елем  п е р со н а л ьн ы х  данны х, хра ня­
щ и хся  в  эле кт р онн ой  базе д ан ны х

Н изкий В ы со кая С ущ ест венная

Б локиро ва ни е  вне ш ним  наруш ит елем  и сп о л ь ­
зо вани я  б а зы  д ан ны х  пут ем  у н ичт о ж ен ия  или  
м оди ф икац и и  п рогр ам м  в сост аве  сист ем ы  
уп равле ния  б азой  данны х, ун и чт о ж е н и я  ин­
д е ксн ы х  ф айлов

С редний С редняя С ущ ест венная

Б локиро ва ни е  в нут рен ни м  наруш ит елем  ис­
п о л ь зо в а н и я  базы  д а н н ы х  пут ем  уничт ож е­
н и я  ил и  м о д и ф и ка ц и и  прогр ам м  в сост аве  
сист ем ы  уп р а в л е н и я  базой данны х, ун ичт о­
ж е ни я  и н д е ксн ы х  ф айлов

С редняя В ы со кая С ущ ест венная

К опирование  вне ш ним  наруш ит елем  ф айлов  
со  сл уж е б н о й  инф орм ац ией  ил и  содерж ащ их  
сведен ия  бухга лт ер ской  и  ф ина нсо во й  от ­
чет ност и

Н изкий В ы со кая С ущ ест венная

К опирование  внут рен ни м  наруш ит елем  ф ай­
л о в  со  сл уж е б н о й  инф орм ац ией  и л и  содерж а­
щ и х  сведения  бухга лт ер ской  и  ф инансовой  
от чет ност и

Н изкий В ы со кая С ущ ест венная

У ничт ож ение и л и  м оди ф икац и я  внеш ним  на­
руш ит елем  ф айл ов  со  служ ебн ой  инф орм а­
цией  и  содер ж ащ их с веден ия  бухга лт ер ской  и  
ф и на нсо во й  о т чет ност и

Н изкий Н изкая Н есущ ест вен ­
ная

У ничт ож ение и л и  м оди ф икац и я  внут ренни м  
наруш ит елем  ф айлов со  служ ебн ой  и н ф о р ­
м ацией и л и  содер ж ащ их сведен ия  бухга лт ер­
ско й  и  ф ина нсо во й  о т чет ност и

Н изкий Н изкая Н есущ ест вен ­
ная

В недрение  в нут рен ни м  наруш ит елем  п ро ­
гра м м но -аппа рат ны х и  п р о гр а м м н ы х  закла­
д о к  ил и  ин ф и ц ир ован ие  сист ем ы  вр е д о н о с ­
н о й  п р огр ам м ой  с  п о сл е д ую щ и м  вы пол не ние м  
л ю б о г о  из у ка за н н ы х  ранее н есанкци он ирова н ­
н ы х  дейст вий

Н изкий В ы со кая С ущ ест венная

Н епреднам еренное уничт ож ение  записей в 
базе д ан ны х  и л и  и сп ол н яе м ы х  ф айлов, перем е­
щ ения ф айлов  в и н ы е  кат алоги и  д ирект ории

Н изкий В ы со кая С ущ ест венная

В  ит оге содерж им ое  т а б л и ц ы  Д .7  характ еризует  р е зульт ат ы  эксп ерт но й  оценки д л я  прим ера  Д .6.
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Приложение Е 
(справочное)

Методы определения допустимых значений рисков

Е.1 Общие положения

Е.1.1 В процессе определения системных требований предельно допустимые значения рисков устанавли­
вают в качестве условной границы нормы для максимального значения вероятности реализации существенных 
угроз. Превышение этой границы считают недопустимым. Сами допустимые значения рисков используют при ре­
шении задач системного анализа —  см. раздел 7 и ГОСТ Р 59349.

Е.1.2 Предельно допустимые значение оценивают и устанавливают:
- для риска нарушения функционирования системы (например, в результате преднамеренного воздействия 

на общесистемное программное или программно-аппаратное обеспечение и прикладные программы и пользова­
тельскую информацию, в результате которого система переходит в состояние «Отказ в обслуживании»):

- для риска утечки пользовательской информации, циркулирующей в системе и не подлежащей распростра­
нению в соответствии с установленными требованиями заинтересованных сторон системы;

- для риска нарушения надежности реализации процесса определения системных требований в части ЗИ.

П р и м е ч а н и е  —  Предельно допустимое значение риска нарушения функционирования системы из- 
за преднамеренного воздействия на общесистемное программное, программно-аппаратное обеспечение или на 
пользовательскую информацию определяют для стадии эксплуатации системы. При этом по согласованию заин­
тересованных сторон задается значение допустимой вероятности реализации существенной угрозы при каждой 
попытке такой реализации. В ходе определения указанных допустимых значений могут учитываться допустимые 
размеры риска выхода из строя программного и аппаратного обеспечения, обусловленного его ненадежностью 
и оцениваемого требуемыми значениями вероятности безотказной работы систем, например, в соответствии с 
ГОСТ Р 27.003 и ГОСТ Р 27.403. Реализация угрозы возможна, если у нарушителя имеются сведения о системе. 
Это может быть следствием того, что или в системе используется широко известное общесистемное программное 
и программно-аппаратное обеспечение, или такие сведения добыты нарушителем в результате их утечки на пре­
дыдущих стадиях или на текущей стадии жизненного цикла системы.

Е.2 Оценка допустимого риска нарушения функционирования системы
Е.2.1 Предельно допустимое значение риска нарушения функционирования системы для стадии эксплуата­

ции определяют следующим образом.
Если для системы установлены категории значимости (классы, уровни защищенности), то реализуют прин­

цип дифференцированного задания требований. При этом предельно допустимое значение риска нарушения 
функционирования системы устанавливают применительно к соответствующей категорией значимости (классу за­
щищенности). которое устанавливают в ТЗ. Для системы с высшей категорией значимости (классом, уровнем за­
щищенности) тем самым предъявляют формальное требование, согласно которому вероятность нарушения функ­
ционирования системы при каждой попытке реализации угрозы не должна превышать согласованного

заинтересованными сторонами предельно допустимого количественного значения Для других категорий

значимости (классов, уровней защищенности) по согласованию заинтересованных сторон устанавливают коэффи­
циенты снижения требований ft = 2. 3. ... К  таким образом, что для ft-й категории значимости (класса, уровня 
защищенности)

где К  —  количество категорий значимости (классов, уровней защищенности).
Если для этапа эксплуатации определенное в модели угроз прогнозное значение интенсивности попыток 

реализации и-й угрозы безопасности информации, приводящее к нарушению функционирования системы, состав­
ляет величину то предельно допустимое значение вероятности реализации угрозы на стадии эксплуатации

где 7>1ГПП — длительность стадии эксплуатации системы.

Для системы, категория значимости (или класс, уровень защищенности) которой не установлена, требования 
предъявляются в соответствии с низшей категорией значимости.

(Е.1)

системы f j S l  может быть рассчитано по формуле

С *  (*»кспл ) = 1“  вхр (- -̂ф« ' '̂ а*спя| • (Е.2)
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Е.2.2 П ример Е. 1. П уст ь в с о о т вет ст ви и  с  п ост ановле ни ем  П равит ельст ва  Р осси й ско й  Ф едерации  
от  8 ф евраля 2018 г. №  127 «О б ут вер ж ден ии  П ра вил  ка т его рир ования  объ ект ов кр и т и че ско й  и нф орм а­
ци о нн о й  и н ф р аст р укт ур ы  Р осси й ско й  Ф едерации, а т акж е п еречня п оказат елей кр ит е риев  значим ост и  
объ ект ов кр ит и ческой  и н ф о рм ац ион но й  инф р аст р укт ур ы  Р осси й ско й  Ф едерации и  и х  значенийи [9 ]  п о ­
ст авляем ая п р е д п р и я т и ю  сист ем а от несена ко  вт о р о й  кат егории  значим ост и. П ро долж ит е льност ь  
ст а ди и  эксп луат аци и  сист ем ы  Т;мспл сост авляет  ориен т ир овочн о  10 лет , т. е. около  87600 ч. Н еобхо­
д и м о  уст а нови т ь п редел ьно  д о п уст и м ую  веро ят н ост ь наруш ения ф ункц ион ир ован ия  сист ем ы , если  
сведен ия  о  сист ем е не о т нося т ся  к  ко н ф и д е н ц и а л ьн о й  и н ф о рм ац ии  (т . е. общ еизвест ны ).

Д л я  ре ш ени я  задачи прим ера  Е.1 с  и сп ользо ва ни ем  п рецедент ного п рин ц и п а  в в о д ят  до п о л н и т е л ь ­

н ы е  п редполож ения. Н апример, п уст ь в  со о т в е т ст ви и  с  ТЗ = 10' , а и н т ен сивн ост ь ре ализац ии

угроз, п р и в о д я щ и х  к  н аруш ению  ф ункц ион ир ован ия  сист ем ы , Хфи = 1,4 ■ 10~3 ра з в час (1 р а з  в  м есяц). По 
со гл асован ию  за инт ере сованны х ст о р о н  уст ановлено , чт о коэф ф ици ен т  сн иж е ния  т р е бован ий  для  
вт о р о й  кат егории зн ачим ост и дан но й  сист ем ы  у2 =  5. Тогда п о  ф орм уле  (Е.1)

^  =  y2 R^Tip) = 5 -10 -e .

И ском ая п р е д е л ьн о  доп уст и м а я  веро ят н ост ь ре али зац ии  у г р о зы  на ст адии  эксп луат аци и  (дли­
т е л ьн о ст ь ю  Гэкспп = 87600 часов) в  соо т вет ст ви и  с  ф орм ул ой  (Е.2) не долж на п р е в ы ш а т ь вел и чин у :

С М к с - и . ) = 1 ■-ехр(-1 .4  10 3 5 Ю *  87600) -  0.006.

Е.2.3 Предельно допустимое значение риска нарушения функционирования системы позволяет определять 
другие риски, связанные с различными типами нарушения функционирования системы —  например, предельно 
допустимые значения рисков преднамеренного воздействия на системную или пользовательскую информацию, в 
результате которого система переходит в состояние «Отказ в обслуживании». При этом в модели угроз, формиру­
емой в соответствии с [10]. [11]. должны быть раздельно определены угрозы, направленные на системную и поль­
зовательскую информацию. Для расчета допустимых значений рисков воздействия на системную и пользователь­
скую информацию, оцениваемых для стадии эксплуатации системы k-Л категории значимости (класса, уровня 
защищенности) в сравнении с допустимой вероятностью Р ^ к ' (Г.*спл) реализации угроз относительно системной

информации и допустимой вероятностью Я ^ 2' Оо«тл) реализации угроз относительно пользовательской инфор­
мации используют соотношение

1 ~ [1 -  ̂ u * ,) ) J L 1 -  J>k2) (Т-Э1сспп) J- <Е.З)

Отсюда с учетом формулы (Е.2) для системы к -й категории значимости (класса, уровня защищенности) при 
практически линейной зависимости малых значений расчетных вероятностей от интенсивностей реализации угроз 
следует:

* фХ кр) = 11+ Ч и  = ' i l + * 2 ! ;  <Е.4)

= /Х фи; С 2' = С - А Й ' Ч и. (Е.5)

где лф1/ —  суммарная интенсивность попыток реализации угроз, направленных на нарушение функ­
ционирования системы;

Я ,,р1 —  предельно допустимое значение вероятности нарушения функционирования системы к -й 
категории значимости при каждой попытке реализации угрозы путем воздействия или на 
системную, или пользовательскую информацию:

Х<1> и )(2> 
А ф и И А фи

—  интенсивности попыток реализации угроз, направленных на нарушение функционирования 
системы путем воздействия соответственно на системную и пользовательскую информа­
цию:

R<tp l1. я 'тр21 —  предельно допустимые вероятности нарушения функционирования системы при каждой 
попытке реализации угрозы путем воздействия соответственно на системную и на пользо­
вательскую информацию.

Предельно допустимые значения вероятностей воздействия на системную и пользовательскую информации, 
характеризующие дифференцированные требования к допустимым рискам, определяют по формулам (Е.6) и (Е.7):

=  1 - е х р ) - ^  • Г,«опп) . (Е.6)

Ч Т 2Ч « 4  (Е.7)
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П р и м е ч а н и е  —  За счет умножения интенсивностей попыток реализации угроз и Хф* на вероятно­

сти соответственно Яф* и 2 ' по аналогии с действиями в Д.2.1 происходит «просеивание» изначальных по­
пыток реализации угроз, тем самым в результате произведения осуществляется учет лишь «успешных» попыток 
реализации угроз. В итоге интенсивности «успешных» попыток уменьшаются по сравнению с их изначальными 

уровнями Хф'ц и Х £  . Именно этот эффект «просеивания» отражен в формулах (Е.4)— (Е.7). Здесь «успешная» 

реализация угроз по-прежнему рассматривается с точки зрения системного анализа для определения эффектив­
ных мер. средств и способов противодействия этой «успешности» —  см. примечание в Д.1.3.

Е.2.4 П рим ер Е.2. П уст ь д л я  сист ем ы , р а ссм от р енн ой  в  прим ере Е.1, им е ю щ ей в т ор ую  кат егорию  
значим ост и, опреде лен ы  и н т ен сивн ост и  ре али зац ии  угр о з  (о т но сит е льно  сист ем н ой  и  п о л ь зо в а ­
т е льской  инф орм ации), п р и в о д я щ и х  к  наруш ен ию  ф ункц и о н и р о в а н и я  с ист ем ы : Хф„ = 6 -10 '  ра з в час и

* ! 2  = 8  10 4 ра з  в час соот вет ст венно. Кром е т ого, д л я  п ользо в а т е л ь ско й  инф о рм ац ии  уст ановлено , 

чт о п редел ьно  д о п уст им о е  значение в еро ят н ост и  ре али зац ии  у г р о зы  наруш ен ия  ф ункцион ир ован ия  

сист ем ы  е ка ж дой  п о п ы т ке  н е  д о л ж н о  превы ш ат ь в е л и чи н ы  = 5-10 •’ (см . п рим е р  Е.1).

Требует ся опреде лит ь п р е д е л ьн о  д о п уст и м ы е  в еро ят н ост и  ре али зац ии  угр о з  возде й ст в и я  на 
си ст е м н ую  и  п о л ь зо в а т е л ь скую  инф орм ацию .

Д л я  ре ш ени я  задачи прим ера Е .2 с уче т ом  ре зульт ат ов п ред ы д ущ е го  прим ера Е.1 п о  ф орм уле  (Е.5) 
им е ю т  м ест о  ко личест вен ны е  соо т но ш ени я :

Г ^ 2  = «ф2Р> ) = 5  10-6 ■6 •1 0 ^(6• 10-* + 8  10 4 ) -  Z 14-10 -6 :

Ч Г ’ =  4 T,P4 2i  + Х Й )  =  5 -10‘в •8 -1<Г4 / ( в - W 4 + в .Ю -4 ) - 2 .8 в  10-®.

П редельно  д о п уст и м ы е  в еро ят н ост и  ре а л и за ц и и  угр о з  возде й ст в и я  н а  сист ем ную  и п о л ь зо в а ­
т е л ьскую  инф орм ац ии  р а ссчи т ы в а ю т  п о  ф орм ул ам  (Е.6)— (Е7) соо т вет ст ве нно :

l - e x p j - e - W 4  -2.14 1<Г6 ) ■= 1.1-10-4 ;

^фи*2*(Т»»с„л) = 1 -е х р (-8  10"4 2 .8 6Ю  8 -87600} *  2.1-1СГ4.

Эт и д о п уст и м ы е  значения и сп о л ь зую т  д л я  ре ш ени я  со о т в е т ст вую щ и х  задач сист ем ного  анали­
за  —  см. р а зд е л  7.

Е.З Оценка допустимого риска утечки пользовательской информации
Е.3.1 Предельно допустимое значение риска утечки пользовательской информации, не подлежащей рас­

пространению в соответствии с установленными требованиями заинтересованных сторон, определяют с учетом:
- требований заказчика по обеспечению конфиденциальности пользовательской информации на стадии экс­

плуатации или выведения системы из эксплуатации;
- категории значимости системы, в которой циркулирует конфиденциальная информация, или. если катего­

рия значимости не установлена, важности информации для ее обладателей и пользователей.

П р и м е ч а н и е  —  К конфиденциальной информации может относиться информация, содержащая све­
дения. составляющие тот или иной вид тайны, например, государственной, служебной, коммерческой, професси­
ональной (банковской или врачебной тайны, тайны связи и др.), а  также персональные данные. Вопросы относи­
тельно информации, содержащей сведения, составляющие государственную тайну, регулируются специальными 
документами и в настоящем стандарте не рассматриваются (см. также (9)— [14]).

Е.3.2 Реализация угроз утечки конфиденциальной информации осуществляется или путем непосредствен­
ного (физического) несанкционированного доступа к элементам системы (например, к рабочим станциям, серве­
рам. коммуникационным элементам), или путем проведения сетевых атак с других рабочих станций системы или 
из сети Интернет (для программных систем). Некоторые из способов реализации угроз связаны с нарушением 
функционирования системы или ее элементов, не обязательно относящихся к подсистеме защиты информации. В 
связи с этим для определения предельно допустимой вероятности утечки информации сначала определяют допу­
стимые значения вероятностей воздействия на пользовательскую информацию (см. Е.2), которые принимаются за 
базовые. Полагают, что предельно допустимые значения вероятностей утечки пользовательской информации при 
каждой попытке реализации угрозы утечки должны быть не выше допустимых значений вероятностей Яф° 2 реа­
лизации угрозы нарушения функционирования системы в каждой попытке (см. Е.2).
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Далее в зависимости от категории значимости (класса, уровня защищенности) системы и от того, к какому 
виду тайны относятся сведения, раскрываемые в результате утечки информации, с участием заказчика предельно 
допустимые значения вероятностей могут быть скорректированы в сторону их увеличения. Для этого заинтересо­
ванные стороны устанавливают коэффициенты важности информации, составляющей тот или иной вид тайны
v = 1. 2. ...V .41= ^ jni 1,Cv = ?max-

После этого для системы с /с-й категорией значимости (с к-м  классом, уровнем защищенности) предельно 

допустимое значение вероятности утечки пользовательской информации, содержащей сведения, состав­

ляющие v-й вид тайны, при каждой попытке реализации угрозы определяют из соотношения:

= Су * й 2>. где 1 < Cv < 1 / 2). V = 1. 2. ...V . (Е.8)

Предельно допустимое значение вероятности реализации угрозы утечки конфиденциальной информации, 
содержащей сведения, составляющие v-й вид тайны, за время эксплуатации системы Гэгспп при интенсивности 
\омфАу’ попыток реализации определяют из соотношения:

*v ( ^ о и )  = 0хр (“ ^коиф ‘^ L m$Jcv *^мсля (^-9)

Тем самым вычисляемые по формулам (Е.8). (Е .9) значения определяют формальные требования к допусти­
мому риску утечки пользовательской информации.

Е.3.3 П рим ер Е.З. В авт ом ат и зир ован но й  сист ем е ком м ерческого  п редп р и я т и я  к  ко н ф и д е н ц и а л ь ­
н о й  от несена инф орм ация , содерж ащ ая сведения , со ст а в л я ю щ и е  ко м м ер ческую  т айну, и  п е р сон ал ь­
н ы е  данны е. С ист ема от несена к  т рет ьей кат егории значим ост и. Н еобходим о опреде лит ь п редел ьно  
д о п уст и м ы е  значения показат елей р и ска  наруш ения ут е чки  ука зан но й  инф орм ации, ци р кул и р ую щ е й  в 
ф ункц ион ир ую щ ей  сист еме, есл и  и н т ен сивн ост ь п о п ы т о к  ко пи р о в а н и я  п ользо в а т е л ь ско й  инф орм а­
ции, сост авля ю щ ей  ко м м ер ческую  т айну, ра вн а  3, = 8 ■ 10~* ра з  в час. а и н т ен сивн ост ь п о п ы т о к  
ко пи р о в а н и я  п е р со н а л ьн ы х  д ан ны х  р а вна  >*ОИф 32 = ТО 5 ра з в час.

Д л я  ре ш ени я  задачи прим ера  Е.З с и сп ользо ва ни ем  прецедент ного  п рин ц и п а  в в о д ят  до п о л н и т е л ь ­
н ы е  п редполож ения. П уст ь п р едел ьн о  д о п уст им о е  значение р и ска  возде й ст в и я  на п ол ь зоват ел ь скую  

инф о рм ац ию  п р и  ка ж д о й  п о пы т ке  ре али зац ии  у г р о з ы  задано  и  сост авляет  вел и чин у  * ' = 2.1-10 4 
(см . п р и м е р  Е.2). З аказчик уст а н о в и л  ко эф ф ициент  важ ност и  д л я  инф орм ац ии , со ст а в л я ю щ е й  ко м м ер­
че скую  т айну, р а в н ы м  = 5, т. е. п р едел ьн о  д о п уст им о е  значение в еро ят н ост и  ут е чки  эт о й  и н ф о р ­

м а ц и и  в  соо т вет ст ви и  с  ф о р м ул о й  (Е.8) д о л ж н о  с ост авл я т ь не более  = ---- - - —  = 4 ,2 -10  . Д л я

инф орм ации, сост авля ю щ ей  п е р сон ал ьны е  данны е, заказчиком  уст а новл ен  коэф ф ициент , р а вн ы м  
£2 = 3. п р и  эт ом  п р едел ьн о  д о п уст им о е  значение в еро ят н ост и  ут ечки п ерсо н а л ьны х  д ан ны х  п р и  ка ж ­
д о й  п о пы т ке  ре али зац ии  у г р о зы  в  соо т вет ст ви и  с  ф о р м ул о й  (Е.8) н е  д о л ж н о  превы ш ат ь

О(то.2) _ 2.1-10 _ 7 1Л-5
"комф 32 з '  10

И ском ое п р едел ьн о  д о п уст им о е  значение р и ска  р е а л и за ц и и  у г р о зы  ут е чки  сведений, со ст а в л я ю ­
щ их ко м м ер ческую  т айну, за  в рем я  эксп луат аци и  сист ем ы  Тзнспп -  87600 ч в со о т вет ст ви и  с  ф орм у­
л о й  (Е.9) сост авит  вел и чин у

^ко^Ф'з1 Ракеля) = 1 ехр(—в -10 -"4 87600 4 .2 -10‘5 ) ч  2 .9 -10 -5, 

а д л я  п е р со н а л ь н ы х  д а н н ы х  п р е д е л ьн о  доп уст им о е  значение р и ска  сост авит

' £ 5 >Э2(*■«*« .)=  l - e x p f - IO - 3 87600 7 - 10 -6 ) -  6 .1-10-3.

Эт и д о п уст и м ы е  значения и сп ользую т  д л я  ре ш ени я  со о т в е т ст вую щ и х  задач сист ем ного  а н али ­
за  —  см. раздел  7.

Е.4 Оценка допустимого риска нарушения надежности реализации процесса определения
системных требований в части защиты информации

Е.4.1 При оценке и формировании требований к предельно допустимому значению риска нарушения надеж­
ности реализации процесса определения системных требований в части ЗИ делают предположение, что надеж­
ность реализации процесса будет нарушена, если при эксплуатации будет нарушено функционирование системы 
(из-за реализации угроз безопасности информации) и/или на какой-либо стадии жизненного цикла произойдет 
утечка пользовательской информации, циркулирующей в системе и не подлежащей распространению в соответ­
ствии с установленными требованиями заинтересованных сторон системы.
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Е.4.2 Предельно допустимое значение риска нарушения надежности реализации процесса определения си­
стемных требований в части ЗИ с учетом соотношения (Д.17) определяют по формуле

&  = 1 - [ * -  P npP,( ^ n n ) ]  [ l  -  )]■ ( Е Ю )

где ^ р1{ТЛ1СПЯ) —  предельно допустимое значение условной вероятности нарушения надежности реализации 
процесса определения системных требований в части ЗИ применительно к стадии эксплуа­
тации продолжительностью ТЗКСГ1П с учетом возможности утечки информации о системе или 
внедрения на предыдущих стадиях вредоносной программы, используемой для реализации 
угроз на стадии эксплуатации.

С  учетом соотношения (Д.1):

1 1 -1

1- р * т°> фи
ГГ* 1 р(10) I э̂кспл 11.

■ 11  -  «нф * [  Tt  1 } (Е.11)

(Т0И1()  —  предельно допустимое значение вероятности реализации угрозы утечки информации о систе­
ме на стадии выведения ее из эксплуатации (s = 6 ) продолжительностью Гвых.

С  учетом соотношения (Д-18):

BUK аил 'вых (Е.12)

где Хвых —  ожидаемая интенсивность попыток реализации угроз утечки информации на стадии выведения си­
стемы из эксплуатации (подлежит определению для осуществления моделирования); 

о|тр) —  предельно допустимое значение вероятности утечки информации в каждой попытке реализации 
пых угрозы на стадии выведения системы из эксплуатации.
Предельно допустимые значения условных вероятностей того, что на стадии эксплуатации (т. е. за период 

7"«tcm) будвт реализована хотя бы одна угроза, направленная на нарушение функционирования системы

*ФиР>(т»«сп*'7,)*Рф иР'(Г»»спл) или хищение конфиденциальной информации Р 'Щ  и (Та1Спп/Т , ) ~  Р ^ 1  и(Тя,с„ „ ) ,  
при условии, что на этой же стадии добывается информация, используемая для реализации указанных угроз, опре­
деляется из соотношений (Д.7)— (Д. 12):

■•Аф ДО0 Д0б ‘ [^ ф и  '^ ф и  ~ ^ ‘ ф дов ' ^ Ф  дов J e x p j^ - Х ф ц  - Я ф ^ * - Г акопл j .  

е с л и  A $ u ■ Я ф и  *  Х ф  доф -Л ф  д р д  :

^ Р ,(Тэ к с п я ) = 1 -[1  +  Ч и  Ч Т '  ^ п п ]  в х р ( - Х ф4( R ^ } - T 3KC

(Е.13)

(Е.14)

е с л и  А е и  - /? ф ^ ' =  А ф д о 0  - R l
,Ы)
ф дов ■

^КОИф u (^JK C O n) ~  1 |^*деиф  и "^ с о и ф  и ^ к о и ф  д о в  '^ к о н ф  д о в  J "  ' ^ ч о и ф  и '^ к о и ф  и Х  

Х в Х р ( - ^ к о Иф  д о в ’ ^ о м ф  ДОС ' j  +  |^ К О и ф  и  Л о н ф  и  _ ^хо и ф  д о в  ' ^ о и ф  ДОП j  Х

х \ о м ф  д о в Ч > „ ф  д о в  ' ® х р | —^ком ф  и - ^ о и ф  и  '  )•

е с л и  ?-,0 иф и  ■ оиф  и *  Х уоиф  д о в  '  Я !о и ф  д о в  •

^«о ,.ф  0̂ » ю п п ) =  1 - [ 1 + * м к ф  и - ^ о „ ф  и  - ̂ » *011* |  ® Хр ( - ^ 1«1нф  и  * . о , .ф  II ^ОКСГ-Л )• 

е с л и  А .ОИФ и  • ̂ .О И Ф  д о в  =  Х .о н ф  д о в  ^ , 0иф д о в  •

(Е.15)

(Е.16)
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предельно допустимые значения вероятностей реализации угроз для стадии эксплуа­
тации системы в каждой из попыток такой реализации, направленных соответственно 
на нарушение функционирования системы и утечку конфиденциальной информации; 
ожидаемые для стадии эксплуатации системы интенсивности попыток реализации 
угроз, направленных соответственно на нарушение функционирования системы и 
утечку конфиденциальной информации;

дог, и R {Z ' -  ;.;,о —  предельно допустимые значения вероятностей того, что в каждой попытке угроза вы­
явления информации о системе, необходимой для последующей реализации угроз со­
ответственно нарушения ее функционирования или хищения конфиденциальной ин­
формации. будет реализована на стадии эксплуатации системы;

Лф доб и А.ЮИф ддй —  ожидаемые интенсивности попыток реализации угроз на стадии эксплуатации систе­
мы. направленных на добывание информации, используемой соответственно для на­
рушения функционирования системы и выявления конфиденциальной информации.

Предельно допустимые значения вероятностей того, что на стадии эксплуатации будет реализована хотя бы 

одна угроза, направленная на нарушение функционирования системы P<̂,lipl(Tai;crn I Ts) или хищения конфиденци­

альной информации у (Г »  спя IT , ). при условии, что информация, используемая для реализации указанных
угроз, добывается на предыдущих стадиях, определяют по аналогии с соотношениями (Д.4) и (Д.6):

да

■̂фи и ^конф и

(Е.17)

(Е.18)

где С Ч к с н л ) —  предельно допустимое значение вероятности того, что угроза нарушения функционирования 
системы на стадии эксплуатации будет реализована при наличии информации, необходимой 
и используемой для этой реализации.

С учетом соотношения (Д.18)

^ ( ^ с а п ) = 1 - в х р [ - Х фи- < Р> *^исем J’ (Е.19)

О - »  —  предельно допустимое значение вероятности реализации Ди)-й угрозы утечки на s-й стадии жиз­
ненного цикла (предшествующей стадии эксплуатации) информации, используемой для реали­
зации п-й угрозы нарушения функционирования системы на стадии эксплуатации. До) = 1 , 2 . . . .  

Рассчитывается по формуле

(Е.20)

тде »<*>
Л4»/И

p(A<in.J|

p*TP)
комф . (^ эксрп)

—  интенсивность реализации Дт/)-й угрозы утечки на s-й стадии жизненного цикла (предше­
ствующей стадии эксплуатации с номером /) информации, используемой для реализации 
и-й угрозы нарушения функционирования системы на стадии эксплуатации;

—  предельно допустимое значение вероятности утечки информации на s-й стадии в каждой 
попытке реализации угрозы в интересах добывания сведений, используемых для реализа­
ции и-й угрозы нарушения функционирования системы на стадии эксплуатации;

—  предельно допустимое значение вероятности того, что угроза утечки информации на ста­
дии эксплуатации системы будет реализована при наличии информации, необходимой и 
используемой этой реализации. Рассчитывается по формуле

^омф i/^mcnu) =  ̂-  вХр [  ^чоиф и ■ ,>(и) 'Т>жСПв (Е.21)

ко*» ) —  предельно допустимое значение вероятности реализации Ди>-й угрозы утечки на s-й стадии 
жизненного цикла (предшествующей стадии эксплуатации, обозначенной номером г) инфор­
мации. используемой для реализации и-й угрозы утечки конфиденциальной информации на 
стадии эксплуатации. Ци) = 1 . 2 . ___/К0Иф u(s). Рассчитывается по формуле
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p I 'P * )  /-г i  _  i  _  0 v n (  — 1 ^  T
г.омф Ай] ' 1* ' - '  exp[ Лкоиф ;(u) "комф /(<j> ■-J- <E-22)

где x <‘ >
коиф  /(«>

r |to *)
►О..Ф / (« )

интенсивность реализации j ( u y й угрозы утечки на s-й стадии жизненного цикла (предшествую­
щей стадии эксплуатации с номером /) информации о системе, используемой для реализации £/-й 
угрозы хищения конфиденциальной информации на стадии эксплуатации;

предельно допустимое значение вероятности утечки информации о системе на s-й стадии при 
каждой попытке реализации угрозы в интересах добывания сведений, используемых для реали­
зации и-й угрозы хищения конфиденциальной информации на стадии эксплуатации.

Е.4.3 П рим ер Е.4. П уст ь д л я  сист ем ы , ра ссм о т р е нн о й  в  прим ере  Е.1 и  им е ю щ ей в т о р ую  кат его­
р и ю  значим ост и, п р едел ьн о  доп уст и м а я  в еро ят н ост ь р е али зац ии  у г р о зы  на ст адии  эксплуат ации  

ра ссчит а на  и  ра вна  с п „ )  =  О.0О6. см. р е зульт ат ы  прим ера  Е.1. П редельно  доп уст им а я  вероят ­

н о ст ь  ре а л и за ц и и  у г р о зы  ут е чки  инф о рм ац ии  о  сист ем е на ст адии  в ы во д а  ее из э ксп л уат ац и и  о п реде ­
л я е т ся  и н т е н с и в н о с т ь ю  ХоЫХ в о зн и к н о в е н и я  угро з, р а в н о й  т р ем  сл уч а я м  в м еся ц  (т . е.

= ' 10~3 ра за  в  час). З аинт е ресова нны м и ст о рон ам и  уст а новл ена  п редел ьно  доп уст и м а я  веро­
я т н о ст ь  ре а л и за ц и и  т а кой  у г р о зы  в ка ж д о й  п о п ы т ке  на ур о вн е  я£'ирж* = 3-10 3 . П ро долж ит ельност ь  
периода  в ы во да  из эксп л уат ац и и  Гоых сост авляет  3 м есяца  (п риб л изит ел ьн о  2160 часов / Н еобходим о  
ра ссчит а т ь п р едел ьн о  д о п уст и м ую  в еро ят н ост ь наруш ения ре али зац ии  п роцесса  оп реде ления  си ­
ст е м ны х  т р е бован ий  к  сист ем е д л я  периода  в ы во да  сист ем ы  из эксп луат аци и  с уче т ом  возм ож ной  
ре а л и за ц и и  у г р о з  б езоп асн ост и  инф о рм ац ии  на ст а ди и  ее эксплуат ации .

Д л я  ре ш ени я  задачи прим ера  Е .4 возм ож н о  исп о л ь зо ва ни е  ф о р м ул ы  (Е.9) с  соо т вет ст вую щ ей  за­
м ен ой  задаваем ого п ериода  п рогноза :

Р«н?1(Гвих ) = 1- (1- 0,006) | l - e x p ( - 4 . 2 - 1 0 ‘ 3 3-10 3 21бо)| -  0.029.

В  ит оге  п роведен н ого  в п рим е ре  сист ем ного  анализа п р едел ьн о  д о п уст и м ы й  р и с к  н аруш ения на­
д еж ност и  ре а л и за ц и и  п роце сса  оп реде ления  сист е м н ы х  т р е бован ий  об о сно ва н  н а  у р о в н е  0,03 за пери­
о д  в ы во да  из эксплуат ации, р а в н ы й  т рем  м есяцам .

Расчетные допустимые значения рисков, связанных с защитой информации, в полной мере могут быть 
использованы в качестве исходных данных для моделирования различных системных процессов и решения за­
дач системной инженерии —  см. примеры для разных областей приложения в ГОСТ Р 59333, ГОСТ Р 59335, 
ГОСТ Р 59338, ГОСТ Р 59339. ГОСТ Р 59341. ГОСТ Р 59345, ГОСТ Р 59347, ГОСТ Р 59349.
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Приложение Ж 
(справочное)

Методические указания по прогнозированию рисков и определению перечня существенных
угроз безопасности информации

Ж.1 Риск реализации угроз нарушения безопасное™ информации в системе, рассматриваемый в процессе 
определения системных требований, оценивают вероятностью реализации угроз в сопоставлении с возможным 
ущербом за задаваемый период прогноза. В связи с тем. что на практике в ходе обоснования системных требо­
ваний необходимые исходные данные для оценки размеров возможного ущерба от реализации угроз могут от­
сутствовать, следует использовать любые возможные подходы. Например, один из возможных подходов сводится 
к тому, что при расчете рисков учитывают только определенные неприемлемые ущербы. В этом случав оценка 
риска сводится к расчету только вероятности реализации соответствующих угроз с использованием комплекса 
аналитических или имитационных моделей (см. Д.З). Другой подход основан на экспертных процедурах оценки 
возможных ущербов в сочетании с балльными методами оценки реализации угроз безопасности информации в 
системе (см. Д.4).

Ж .2 Оценка рисков реализации угроз безопасности информации с использованием комплекса аналитиче­
ских моделей сводится к расчету вероятностей реализации в условиях отсутствия мер защиты информации и 
прогнозируемого применения выбираемых мер защиты в зависимости от специфики системы и особенностей ее 
функционирования (см. 5 .6 .6 .3 , 7.5. Д.З). Определенными возможностями для моделирования угроз безопасности 
информации обладает аппарат сетей Петри— Маркова, отражающих использование составных марковских и полу- 
марховских процессов. Использование этого аппарата целесообразно в том случав, когда имеют место логические 
условия выполнения моделируемого процесса (см. Д.З).

Ж.З Для парирования угроз безопасности информации в системе применяют разнообразные меры ЗИ. кото­
рые разделяют на:

- организационные, реализуемые без применения программных и программно-аппаратных средств защиты 
и без проведения соответствующих настроек программно-аппаратной среды системы;

- организационно-технические, реализуемые путем проведения организационных мероприятий, проведени­
ем реконфигурации системы, изменением соответствующих настроек операционной системы, а также с примене­
нием программных и программно-аппаратных средств защиты;

- технические, реализуемые только проведением реконфигурации системы, изменением соответствующих 
настроек операционной системы и путем применения программных и программно-аппаратных средств защиты.

Возможный вариант классификации типовых мер защиты от угроз безопасности информации приведен 
на рисунке Ж.1.

Если мера ЗИ реализуется с применением технических средств, то при обосновании системных требований 
следует ориентироваться на сертифицированные средства защиты, состав которых указан в Государственном ре­
естре средств ЗИ. Некоторые типовые средства ЗИ с классификацией приведены на рисунке Ж.2.

Ж .4 Результаты оценки рисков реализации угроз в условиях отсутствия мер ЗИ. планируемых при обоснова­
нии системных требований, используют при определении перечня существенных угроз безопасности информации 
на каждой стадии и в течение всего жизненного цикла системы. Порядок определения перечня существенных угроз 
приведен на рисунке Ж .З и состоит в следующем:

- сначала определяют перечень потенциальных угроз безопасности информации. Для этого могут быть ис­
пользованы сведения из национального Банка данных угроз или описания угроз, которые встречались в аналогич­
ных системах и описаны в различных источниках, в т. ч. в сети Интернет:

- далее проводят анализ стадий жизненного цикла системы и выявляют источники, которые могут иметь 
место для каждой потенциальной угрозы на каждой стадии, а также наличие уязвимостей в процессе разработки, 
производства, поставки системы и ее эксплуатации. Если источники угроз и указанные уязвимости (которые могут 
быть использованы для реализации угроз безопасности информации) имеют место, то угрозы относят к потенци­
альным и формируется перечень потенциальных угроз:

- оценивают возможный ущерб от реализации угрозы (например, с использованием экспертных методов —  
см. Д.4). Если такой ущерб неприемлем для разработчика или заказчика системы, то угрозу относят к потенциаль­
но опасной. Составляют перечень потенциально опасных угроз;

- для перечня потенциально опасных угроз разрабатывают одну или несколько математических моделей их 
реализации, оценивают риски реализации угроз —  см. приложение Д:

- определяют предельно допустимые риски реализации угроз на каждой стадии и в течение всего жизненного 
цикла системы, с которым сравнивают оцениваемые риски (для каждой угрозы и/или задаваемого перечня угроз в 
возможных сценариях нарушения безопасности информации).
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Рисунок Ж.1 —  Примерная классификация типовых мер защиты информации в системе
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Рисунок Ж .2 —  Типовые средства защиты информации, которые могут применяться в системе

Если вероятности реализации угроз выше предельно допустимых значений, то такие угрозы признают суще­
ственными. Составляют перечень существенных угроз и формируют модели уфоз для системы —  см. приложе­
ние Е.

П р и м е ч а н и е  —  Другие модели, методы и примеры прогнозирования рисков и способы решения раз­
личных задач системного анализа приведены в ГОСТ Р ИСО 11231, ГОСТ Р 58494. ГОСТ Р 59331. ГОСТ Р 59333, 
ГОСТ Р 59335, ГОСТ Р 59338. ГОСТ Р 59341. ГОСТ Р 59345. ГОСТ Р 59347. ГОСТ Р 59356.

С учетом специфики системы допускается использование любых научно обоснованных методов, моделей, 
методик, отвечающих целям системного анализа.
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Рисунок Ж.З — Порядок определения перечня существенных угроз безопасности информации
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